Sécurité des Systemes d'Information

ALCASAR

Application Libre pour le Controle d'Accés Sécurisé et
Authentifié au Réseau

\dal ]

Ty ¥

-

EXPLOITATION

Projet : ALCASAR Auteur : Rexy with support of « ALCASAR Team »

Objet : document d'exploitation Version : 1.8

Mots clés : portail captif, controle d'accés, imputabilité, tragabilité, authentification Date : Décembre 2009

Exploitation ALCASAR 1/27



Table des matieres

1 - INEFOAUCHION. ¢ vveeeereeeiieeeieeeette et e et e et e e te e et e e s bt e e eabeeessaeeesaseeessseeesseesssseesssseesssseesssaeenssseenssaesnsseesnnses 3
2 - Configuration du réseau de CONSUIALION. ........ceeuteriuerruieriieenteeieerte et et e et e et e ebeesatesteessbeeessaseeeesaeaeeas 4
2.1 - AATESSAZE TESLAU.....ceuveeurierurerreerteeseesteesseessteesseesseesseesssessssessseesseessseesssessseesseesssessseesssessssenssesanses 4
2.2 - Configuration des NaViGAteUIS USAZETS. ......cevvereerreerrerreererisereersessesseessesssessesssesssesssseesssessssessseees 5)
3 - GESHION ES USAGETS. .. .eeeueeeeererutenteetertesttesteetesttesteetesate st easeeutesseensesaeesseeaseestesseensesasesstensesssesseesesasenseens 7
3.1 = CTEOT UIN GIOUPE....ccuveeeureeerureeerureeaatreessteeassreeasseeesssseessseessssesssssessssesssssssessssesssssssssseesssssesssseessseeenses 7
3.2 - Editer et SUPPIiMET UN SIOUPE...........ooveeevrereeeeeeeeseesesesssessesssesssessesssssssssssesssssssssssssssssesssssssssssses 8
3.3 = CTBOT U USAGET...eeeeuvreeeureeriureesiuteesseeesseeessaeesseesssseesssssessssessssssessssesssssesssssesssssessssaessssssnsssseeessnsnnns 8
3.4 - Chercher et Editer UN USAZET.......cceiutrruieriieeniteeieeite et et e et et esteesttesabeesseesabeesateeseabteeesasaaeesansaeesas 9
3.5 - IMPOITET ABS USAZETS. ...eeruveerieerieieerieeiteenteesttestessseesstessseesssesseesssesssessssesssessseesssessssssesssssseesssssees 10
3.6 - SUPPIIMET tOUS 185 USAZETS. ..cceeuvieieiieiriieiiiieeiteeeiteeesteeesiteeestteesseeesseeesseeassseesssseeessseeensseesssseenns 10
4 = FIITAZE. «..eeveeeeeiteeteeteet ettt ettt et s ittt e e e ettt et e e bt e bt st e e st et e e st e s s e e b e s at e st et e e ab e bt e st eat e bt et e e atenbe e nteeeanee 10
4.1 - FIHTAZE WEB......eetiiiieieteeete ettt sttt e st e st e st e e sba e e s taeesabaeesssaaenssaeesssaeenssssaaaesssnnsnssneens 11
4.2 = FIlTAZGE TESEAUL......eeruieiiiieiieeiteete ettt et e et et e st e et e e st e e bt e st e e st e sabe e bt e sabeesbtesabeesstesabaenseeesnnneaenas 13
5 - ACCES QUX SEALISHIQUES. ....veerurerreereieeieerieeiteesteeteesteesseesseesseesseesssessseessseessessssessseesssessseesssesssessnssseesssnses 14
5.1 - Nombre de cONNEXioNs Par USAZET €t PAT JOUL....c..ceerueerueeerreereeeueenseeeseesseessesssuseeessnseeessnseesssnnees 14
5.2 - Etat des CONNEXIONS dES USAZETS.............eueveeevrveieesiisiesereseesssesessssssssssssssssssssssssssssssssesesssssssssssens 14
5.3 = USAZE JOUIMALIET......eeiiutieiieeieieeecteeeetee et e e e ste e e steeesteeesteeesstaeesssaeesssaeessseeessseesssseesssseesnnnsssseeseenns 15
5.4 - Consultation WEB......ccc.coiiiiirieieeetet ettt sttt sttt et st sb e st s e b et s e st e s nee e eaee 16
ST Tl o 1 (L TSR PSPURPRR 16
6 - GeStion deS SAUVEGATAES.......cccueeruieruerriierteeitte et et e et e stt e st e e sat e s be e bt esabe e bt esabeeseesatee st esabesbaesanseeesennes 17
6.1 - Les JOUrNAUX AU PAT@-TOUL......ceecverrrieeieriieeieeiteeteesiteeteesttesbeeseeesseesseesssesssaesssassseessasseessnssseessnnns 17
6.2 = L2 DASE QS USAGETS. ...ceevrieeiieieiieeeiieeeitieesteeesteeeseteeessaeessaeessaeessseeessseeansseesssseesssseesssseesssssseeesenns 17
6.3 - Le systéme COMPIEt (ISO)...cccuiiriiiiiiiiieiieeieeteeie ettt ste et este st e st e e bt e e sssbaaessssbaeessasneesnnns 18
6.4 - Les autres fiChiers JOUIMAUX.......cccveirieriieeiieeiieieeeieerteeeteesteesteesteessaeeseessseeseesssessssesssseessssseesnnns 18
7 - FONCHONS QVANCERS. ... ..eoueeveruteeiieteetenitenteetessteteete st e bt sstesstebe et esbeesesatesseebesatensesasessteseenseesasaeesnseenas 18
7.1 - Autoriser des flux vers des sites de CONfIaNCE...........cccueevuiiriieiiierieeieeeeee e 18
7.2 - Autoriser des équipements sans authentification............cccceeeveriieeiieniieccieceeeeeee e e 19
7.3 - Gestion des comptes d'adminiStration...........c.eerveerierrieeniierieerieeeertesrre e e seeesaeesaeesaeeseeesaeessneas 19
7.4 - AdmMInistration @ AiSTANCE. .......ceevuieeriiieeiiieeriteertee et e et e esteessteesstaeesesaeessaeeessssssseaesssssnssseeeeenns 19
7.5 - Contournement du portail (BY-Pass).......ccceereerrierriieriierriienieeiiteste et e ste st et e st e sieeseeesaeesaeesenes 20
7.6 - Mise en place du 1080 de 1'0rganiSIMe.........ccoeuiiiriiiiiiieiieeeteeereeete et e e sree e sreessbe e s s raaeeeeeeas 20
7.7 - Installation d'un certificat serveur offiCiel...........cccveeviieiieeiieieceeeee e 20
7.8 - Utilisation d'un serveur d'annuaire externe (LDAP 0U A.D.)...coociieeiienieriiinieeieeneeeieeeeeveee e 20
7.9 - Chiffrement des fiChiers JOUIMAUX........cccuiiiieriieiiicieeceeete ettt e e aee e e e aae e e e avae e e eaeas 21
8 - COorTectifs et MISES A JOUL....cc.ervuerieteeieriieiterte ettt ettt ettt eit et et e sat e st st e s st e be et e saeessesabesseeseneeeenseesanee 22
8.1 - Les correctifs de sécurité du systeme d'eXploitation...........ccceceeeueeieesiieeseesieeieeseeeseeereeseneeeeaes 22
8.2 - Les correctifs du POTtail.......c.coeueiiuiiiiiiieeieeteeeee ettt ettt st e e e e 22
8.3 - migration vers une NOUVEIlE VEISION........cccuiiiiiiieriiieiienieccteete et sre ettt e st e e e s ereaeenes 23
O - DIAGNOSHICS. ..eveeieurrieeeiiiteetiette ettt e ettt e e ettt e e s eabt e e e e e bt e e s e sraeessessbaeesesasbteeeeansaeessensnsssssrbssaaaaaeeeeeeeeens 23
9.1 - Connectivité réseau SUr ALCASAR ..ottt ettt ste st st s e s e s sareeeae 23
9.2 - Services SErVeUTr ALCASAR ... e ittt e e s ste e e s s tae e e s s abae e e s sbbeeessasaeesesnens 24
9.3 - Espace disque diSPOnibIe.........ccccoviiiiiiiniiiiiiieeteeet ettt st 24
9.4 - Connectivité réseau des stations de CONSUAtION. .........civvvieiriieeiriieeniiee et esie e e eieeeee e e e 24
9.5 - Problemes déja TENCOMNITES..........ccccueeeeieeeiieeeieeeeiteeesiteeesseeessseeessseeessseesssseessssesssssssseeesesssnssseeeeeens 25
10 = SECULISALION. ¢..vveeuveeeieeieerireeieesteeteesteeteestteeseesssessseesstessseesssessassssesssessssesnsessssessseesssessesnssessseenseesnses 26
10.1 - SUT ALCASAR. .ottt ettt ettt et s e ae et e e st e beenbesatesaeensesatessaseesasaessseesaseenn 26
10.2 - Sur le réseau de CONSUILATION. .....cc.cevuertirteeieeierierieeteteete ettt sttt sbe b st e et e beeaeesreene s 26
11 - FACRE TSAGET. ... vieieuiieiieeitee et e et e et e e ettt e st e e s teessate e e saeeesaseeessbeeessaeesssaeesssaeensseesssseesssseesnnssnaaessnnnnns 27

Exploitation ALCASAR 2/27



1 - Introduction

ALCASAR est un portail captif authentifiant et sécurisé. Ce document a pour objectif d'expliquer ses
différentes possibilités d'exploitation, de gestion et d'administration.

Pour réaliser simplement la plupart des taches de gestion et d'administration, ALCASAR dispose d'un
centre de gestion graphique. Ce dernier est exploitable en deux langues (anglais et francais) a partir de
n'importe quel navigateur WEB situé sur le réseau de consultation. L'URL de ce centre est par défaut :
https://192.168.182.1 (adaptez 'adresse IP au plan d'adressage que vous avez choisi pendant la phase
d'installation). Dans la suite du document, I'adresse IP d'ALCASAR sera notée « @IP_Alcasar ».

2 ALCASAR &

»ACCUEIL
Tnformations genérales du portail ALCASAR
ACTIVITE =
Version installée 1.8a du 28 aoA»t 2009 - 10h11 Nom d'hbte cannonique alcasar-esat
USAGERS B
Usager(s) en ligne 1132 P 192.168.182.1
»FILTRAGE Nombre de groupe(s) 2 Version du nayau 2.6.27.24-desktop-2mnb (SMP)
»STATISTIQUES Mise & jour 'Liste noire’ Blacklist { Toulouse) le ler janvier 2008 - 20000 Distribution [ i e
» SAUVEGARDES oS P Uptime 2 heures 49 minules
——— Cerificat de I'Autorité de Cerification (A.C.)  m— a
[ Doc | Charge systeme 0.000.000.00
b Présentation
2 Utilisation memoire
kInstallation
P EaoToiiatian Tyne Utilisation Libre Occupe Taille
(ED20 L OIS Meémoire Physig . W 36% 315,89 Mo 178,53 Mo 494,42 Mo
; = - Kernel + applications J 18% 29,41 Mo
- Bufers 12% 1231 M0
- Cached [ 18% 76,80 Mo
Swap disque 0% 390 Go 0,00 Ko 590 Go
“Sysiemes de fichiers mongs
Paint Type Partition Utilisation Libre Occupé Taille
i extd Idevisdal . 161% 663,49 Mo 1,16 Go 1,91 Go
itmp ext3 Idevisdas H2% 178Go 35,00 Mo 191Go
ihame ext3 Idevisdat L 192 Go 7,18 Mo 198 Go
hrar ext3 Idevisdad 4% 24,56 Go 111 Go 27,05 Go
Totaur - B0 7% 23,91 Go 2,37 Go 32,84 Go

L'acces a ce centre est réalisé de maniere chiffrée (https). Les usagers du réseau de consultation n'ont
acces qu'a la page principale présentant des informations génériques. Toutes les autres fonctions ne sont
disponibles qu'apres authentification sous un compte d'administration lié a 1'un des trois profiles suivants
(cf. 88):

e profile « admin » permettant d'accéder a toutes les fonctions d'administration du portail ;

e profile « manager » limité aux taches de gestion des usagers du réseau de consultation ;

e profile « backup » limité aux taches de sauvegarde et d'archivage des fichiers journaux.

2

(7) Entrezle nom et le mot de passe pour portail-dirisi & https/192.160.182.1

utilisateur :

Mot de passe :

Utiliser le gestionnaire de mots de passe pour se souvenir de ce mot de passe.

oK Annuler

Concernant les usagers du réseau de consultation, la page d'interception suivante leur est présentée dans la
langue définie par leur navigateur dés que ce dernier tente de joindre un site Internet. Aucune trame
réseau en provenance de leur station ne peut traverser ALCASAR tant que le processus d'authentification
n'a pas abouti. Cette page permet aussi aux usagers de changer leur mot de passe.

ALCASAR

Controle d'accés au réseau

A
AT.CASAR
Utitisateur | e
5% A, Network Access Control
Mot de passe
- User G0
Authentification [, AT
Modifier son mot de passe P %
Sécurité des Systémes d'information

Biemenue sur le portail captif ALCASAR Change your password

® Ce portail a été mis en place pour asswurer ré; : I ilité, 1'imputahilité et la ¢pudiation des
® Votre activiié sur le réseau est enregistrée conformément au respect de la vie privée.

® Les données enregisirées ne pourronttre exploitées que par une autorité judiciaire dans le cadre d'une enquéte.
® Ces dommées seront awtomatiquement supprimées au bout d'un an.

Information System Security

Welcome on captive portal ALCASAR

® The portal was set up regulations to ensure hility, ility and pudiation of
© Your activity on the neiwork is registered in accordance with privacy.
® The recorded data can be able to he operated by a judicial authority in the course of an investigation.

These daia will be automatically deleted afier one year.
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https://192.168.182.1/

2 - Configuration du réseau de consultation

2.1 - Adressage réseau

Réseau de consultation
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d'équilibrer la charge quand plusieurs connexions Internet
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Les équipements de consultation peuvent étre connectés sur un réseau local au moyen de différentes
technologies (filaire Ethernet, WiFi, CPL, etc.). Ce réseau de consultation est connecté a la carte « ethl »
d'ALCASAR qui constitue ainsi le routeur par défaut de I'ensemble des équipements (default gateway).
INFO : Lorsque ce réseau de consultation intégre un ou plusieurs points d'acces WIFI ou CPL, ces
derniers ne doivent activer ni leur fonction de routage ni leur serveur DHCP.

Le plan d'adressage IP de ce réseau est défini par 1'administrateur lors de l'installation d ALCASAR. Si
vous désirez changer de plan d'adressage, relancez 1'automate d'installation de la maniére suivante : « sh
alcasar.sh -update ». Les parametres réseau des équipements de consultation peuvent étre définis
manuellement (adressage fixe) ou automatiquement par ALCASAR via le protocole « DHCP » (adressage
dynamique). Pour éviter le recouvrement d'adresse, ALCASAR découpe ce plan d'adressage en deux. La
premiére moitié est dédiée aux adresses fixes; I'autre moitié a l'adressage dynamique. L'adresse IP de la
carte « ethl » d'ALCASAR est la premiere adresse du plan d'adressage (.1). Voici deux exemples de plan
d'adressage de classes différentes :

Plan d'adressage de classe C (plan proposé par défaut lors de I'installation)
*  Adresse IP du réseau : 192.168.182.0/24 (masque : 255.255.255.0)

*  Nombre maximum d'équipements sur le réseau de consultation : 251
*  Adresse-IP-Alcasar : 192.168.182.1
«  Parametres des équipements a adressage fixe :
o adresse IP : de 192.168.182.2 4 192.168.182.126
o adresses des serveurs DNS : les mémes adresses que celles définies lors de l'installation d'ALCASAR ;
o adresse du routeur par défaut (default gateway) : adresse IP d'ALCASAR (192.168.182.1)
«  Parametres des équipements a adressage dynamique (fournis automatique par ALCASAR) :
O adresse IP :de 192.168.182.128 a 192.168.182.254
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O les autres paramétres sont identiques a I'adressage fixe
Plan d'adressage de classe B
e Adresse IP du réseau : 172.16.1.0/16 (masque : 255.255.0.0)
+  Nombre maximum d'équipements sur le réseau de consultation : 65531
*  Adresse-IP-Alcasar: 172.16.1.1
«  Equipements a adressage fixe :
o adresse IP : de 172.16.1.2 4 172.16.126.254
o adresses des serveurs DNS : les méme que celles définies lors de l'installation d'ALCASAR ;
o adresse du routeur par défaut (default gateway) : adresse IP d'ALCASAR (172.16.1.1)
«  Equipement & adressage dynamique (fournis automatique par ALCASAR) :
O adresse IP :de 172.16.127.1 4 172.16.255.254
O les autres parameétres sont identiques a I'adressage fixe

ATTENTION : Si vous changez I'adresse IP d'un équipement ayant déja été reconnu par ALCASAR,
I'accés Internet lui sera « verrouillé » (fonction de sécurité). Pour déverrouiller cet acces, vous devez
supprimer l'ancienne association « @MAC / @IP » de cet équipement via l'interface de gestion (rubrique
« systeme » puis « activité »).

Equipement (sans usager) enregistré par Alcasar.
Vous pouvez supprimer cet enregistrement (par
exemple pour changer son adresse IP)

4] sdrossolP | sdrossoMAC | wsager| _ Action |

]_ 192.168.182.130 00-0B-6C-3A-55-4D [ Déconnecter

2 |192.168.182.22 00-1A-A0-2F-10-DE - Déconnecter

3 |192.168.182.15 00-15-58-E7-24-BA - Supprimer ﬂment sur lequel un usager est connecté. Vous

4 |192.168.182.10 00-15-58-E7-5B-22 S | Déconnecter pouvez le déconnecter. Vous pouvez accéder aux
<rWtéristiques de l'usager en cliquant sur son nom

2.2 - Configuration des navigateurs usagers

Pour voir apparaitre la page de connexion d'ALCASAR, le navigateur WEB doit
accepter « JavaScript ». La page d'accueil (ou page de démarrage) doit pointer vers
un site situé sur Internet. Les parametres de proxy doivent étre désactivés.

=

w frss, @] = = N

N O i = 8 8 @ = = O |7
Général Onglets Contenu  Flux  Vieprivée Sécurité Avancé L3 - é b9
Biam e Général  Onglets  Contenu  Applications  Vie privée  Sécurké  Avancé

Au démarrage de Firefox : | Afficher ma page d'accueil = General Réseau Tizes 3 Jour! Chlrement

Page d'accueil : | hitp:f/www.google.fr/

Paramétres de connexion

Page courante | Marque-page... | Rétablir la configuration par défaut

Téléchargements Configuration du serveur proxy pour accéder & Internet
' Afficher la fenétre Téléchargements lors du téléchargement d'un fichier @ Pas de progy

Fermer la fenétre lorsque fous les téléchargements sont terminés O Détection automatique des paramétres de proxy pour ce réseau

O Configuration manuelle du proxy :

« Enregistrer les fichiers dans | £ Bureau Parcourir....
Toujours demander ot enregistrer les fichiers Prosey HTTP ¢ Port
L OO TN S T
page d'accueil « pointant » sur Internet parameétres de connexion sans « proxy »

a) Intégration du certificat serveur d'ALCASAR

Les communications effectuées entre les équipements du réseau de consultation et ALCASAR sont
chiffrées (demandes de connexion, de déconnexion, de changement du mot de passe usager et
exploitation du centre de gestion graphique). Ce chiffrement exploite le protocole SSL (Secure Socket
Layer) associé a un certificat serveur (le certificat d ALCASAR) d'une durée de vie de cinq ans. Ce
certificat est créé lors de l'installation. Il est authentifié par une Autorité de Certification (A.C.) qui a été
créée localement et dont le certificat a aussi une durée de vie de cing ans. Par défaut, les navigateurs
WERB situés sur le réseau de consultation ne connaissent ni le certificat du serveur ni celui de 1'A.C. Ils
présentent donc les fenétres d'alerte suivantes la premiére fois qu'ils communiquent avec le portail.
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Echec de la connexion sécurisée

>
E” ) ] Q\ Le certificat de sécurité de ce site Web présente un problame.
192.168. 182, 1 utiise un certificat de sécurits inwvalide. 7%, Les informations gue vous & v/
k s Ztre consultées ou madifises
& A e bi El it
Le certificat n'est pas sOr car l'autorité délivrant le certificat est inconnue. ;E[Z’c“{é S SRS

@ Le certificat de sécu
(Code d'erreur : sec_error_unknown_issuer)

confiance a autorit
Nous vous recomn

= Cedi peut-2tre dil & un probléme de configuration du servelr ou 3 une = La date du certificat

personne essayant cusurper lidentits du ssrveur
Le certificat de s&cu
o de la page que

= i vOUS vOUS Btes déja commects avec sLcces & ce serveur, lerreur est =
peut-Btre temporaire et wous pouver essayer 3 nouveau plus tard

Ou vous pouvez ajouter une exception el Ens Ry ? © Informations
[ Sui ][ on | |Bfficher ic certificat]
Fenétre présentée par « Mozilla-Firefox 3.x » Fenétre présentée par « LE. »

Configurez vos navigateurs afin qu'ils prennent en compte et enregistrent le T
certificat serveur dALCASAR : ajoutez une « exception » pour Firefox. Sous| = s« s ron am
I.LE ou google chrome, poursuivez la navigation, cliquez dans la fenétre « Erreur de certificat » puis

« afficher les certificats » et enfin « installer le certificat ».

Si vous possédez un certificat serveur officiel, vous pouvez l'intégrer a ALCASAR (cf. §7.6).

b) Intégration du certificat de I' Autorité de Certification

Concernant les équipements reliés de manieére permanente sur le réseau de consultation, il peut étre
intéressant d'installer le certificat de I'A.C. afin qu'ils ne présentent plus de fenétres d'alerte. Ce certificat
peut étre récupéré sur la page d'accueil du centre de gestion (https://@adresse-ip-Alcasar) :

Informations Systéme : alci

Click droit + enregistrer la cible sous...

Informedons] otnerales du pooal AECASIE Attention : LE ajoute l'extension « .txt » au

Lersien elatee LD du 17 aunil 2008 - 2304 fichier sauvegardé. Si c'est le cas, supprimé
Isager(s) en ligne o/0 K

Nombre de groupe(s) 1] cette extension pour ne garder que « .pem »
Mise a jour "Liste noire” Blacklist ( Toulouse) le 18 mars

Adresse publique internet

iCertificat de T'Autorite de Certificat (A.CH
sous « Mozilla-Firefox » :

Allez dans le menu « Edition/préférences » (sous Linux) ou « Outils/options » (sous Windows),

S—

@

= Gr & i P b T
J J 7‘#;“ % = Wos certificats. Personnes. oerveurs| Autorités Fokres

Général  Onglets  Contenu  Applications  Vieprivée  Sécurté  Avancé

FZseaul Mices 3 jour] LhTEmert

« Afficher les certificats »

de l'onglet —
« Chiffrement » dans la Utiiser 5L 3.0 Utiiser TLS L0
rubrique « Avancé » i

forsau'un serveur demande mon cerbficat personnel ;

Wous possédez des certificats enregistrés identifiant ces autarités de certification :

at Périphérique de sécurité
KTRUST Bilgi Hletigim ve Biligim G...

ST Elekbranik Sertifika Hizmet 5. Buitin Object Token

l, INC,

« Importer » de
l'onglet « Autorités »

of CA Builtin Object Token

O en sélectionner un automatiquement @ me demander & chaqus fais "
= AC Camerfirma SA

[ afficher les certificats | [ Listes da révoration | [ ualidation | [ Périphériques de sécurite | ‘ | ‘ Imparter .. | ‘ | |

Importez le fichier préalablement récupéré sur la
page de gestion du portail. Sélectionnez « Confirmer
cette AC pour identifier des sites WEB » (le portail
Alcasar en l'occurrence).

O confin the AC pour identifier les développeurs de logi

Avant de canfirmer cette AC pour quelque raisan que ce soit, vous devriez lexaminer slls, ses
méthodes ot ses procsdures (si pessiblel.

Exarniner le certificat d'ac

oK Annuler

sous « Internet Explorer 6 » :
Allez dans le menu « outils/options internet »

Sélectionnez « Importer »
de l'onglet « Autorité —
principale de confiance » ==

cliquez sur le bouton

« Certificats » de l'OIlglEt Confidentialité | Canteru | Connexions || Programmes | Awvance - rmn
« Contenu » tion de certificat —
Magasin de certificats R&le préwva =Tout= =
Les magasins de certificats sont des zones Ubres personnes | AUEOrtes infermediaires  Autorités principale: confiance "Editeurs - -

Aprés plusieurs étapes, choisissez de

. . Dslivre & Diélivre par Date d'e... | Mom convivial
WindfowsIDEUtl SE|eCtiDnSEI’ aut?matiqueme. stocker le certificat dans le magasin des EaBA ECOMRoot CA ABA.ECOM Rook CA 09/O7/Z000  DST (ABA.ECOM...
specifier l'emplacement du certificat, sz s L Ealcasar-dirisi-test slcasar-dirisi-test 09/04/2012  <Aucun>
o autorités de certification. Eautorids; ifica... Autoridad Certificador...  28/06/2009  Autoridad Certifi...
© Sélectionner aut Edautoridad Cerl

EdBaltimors EZ by 05
Eeelgacom E-Trust P

Vous pouvez voir le certificat dans
Magasin de certificats ¢ E caow HKT Securehl...  Caan

L 2 - : e HkT securen... caw i l'ONglet « Autorités principales de
Autorités de certification racines de confiance Bl et HET Socrahl, . s H £
e nin e TN confiance ».

@ Placer bous les certificats dans le magasin suivant
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sous « Google chrome » :

Choisissez « options » dans le menu de configuration, puis « options avancées », puis « gérer les
certificats » et enfin « importer »

¢) Ajout des favoris « déconnexion » et « changement de mot de passe »

Sur les navigateurs des stations de consultation, il peut étre pratique d'ajouter les deux favoris
(bookmarks) suivants afin de permettent :

+ la déconnexion du portail : http://adresse-ip-alcasar:3990/logoff
+ le changement du mot de passe des usagers : https://adresse-ip-alcasar/pass/

| m outils 7
1= Ajout Favork
| Eichier  Edition  Affichage  Historique  Marque-pages  Cutils 2 Jouter aux Favors...
Organiser les Favoris, ..

| o < ar | | retpespwna bootelia.orgipid=1Esplit=y | P—— ,
| &) Googe
‘ | ] Déconnexion - mot de passe [ Tootella |®_F| mot de passe

#&] deconnexion

Sous Mozilla-Firefox Sous Internet-Explorer

3 - Gestion des usagers

Une fiche explicative a destination des usagers est disponible au §11.

L'interface de gestion des usagers est disponible, apres authentification, sur la page de gestion du portail
(menus « USAGERS »).

A Les possibilités de cette interface sont les suivantes :

ACINIE +  Créer, chercher, modifier et supprimer des usagers ou des groupes d'usagers ;

Créer usager Importer des noms d'usager via un fichier texte ou via un fichier archive de la base de
rEditer usager dOIlI’léES

rCréer groupe

eanergmpe \N'une maniere générale, et afin de limiter la charge d'administration, il est plus intéressant de
gérer les usagers a travers des groupes. A cet effet, la premiére action a entreprendre est de
définir I'organisation (et donc les groupes) que 1'on veut mettre en place.

3.1 - Créer un groupe

Lors de la création d'un groupe, vous pouvez définir les attributs qui seront affectés a chaque membre.

Gestion des groupes . N q -
% Le nomne doit pas comporter d'accents ou de caractéres particuliers.
Créer un groupe )
La casse est importante.

Groupe(s) deja cree(s) || profs = 7

Nom du groupe

Nombre de session que l'on peut ouvrir simultané me nt
Membres du groupe : L1 — . N . . _
séparts par un capace Exemples : 1 =une seule session ouverte a la fois, « vide » = pas de
T 0 T limite, X = X sessions simultané es autorisées, 0 = compte verrouillé.
/’Note : c'est un bon moyen pour verrouiller ou déverrouiller des comptes

Nombre de
session| = ¥
simultanée .. , .
Tra e Limites de durée de connexion (en secondes
) —— ATexpiration d'une de ces limites, 'usager est déconnecté (exemple pour
Durée limite 1h: 3600)
L i Laissez vide pour ne pas définir de limite.
Durée limite Info : Alcasar intégre un automate qui déconnecte automatique ment un
(enseconden)| usager dont la station ne ré pond pas pendant 6'.
Periode == |
- 7“:““““ Période autorisée de connexion
ate d'expiration| := = . N .
\W (exemple pour une période allant du lundi 7h au vendredi 18h :
Créer Mo-Fr0700-1800)

Page d'aide : session simultanée

Cet attribut définit le nombre maximum de sessions simultanées
gu'un usager peut ouvrir (non renseigné = infini)
This attribute defines the maximum number of concurrent logins
for a user, It is independent from the number of ports the user
is allowed to open in a multilink session.

Date d'expiration du mot de passe (ou du compte
(exemple : 20 june 2008)

Close Window

Cliquez sur le nom des atributs pour afficher l'aide
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3.2 - Editer et supprimer un groupe

Cliquez sur lidentifiant du groupe pour éditer ses # groupe [ Maumembre |
caractéristiques i 6

[ ‘| 2] glacm 4

Suppression de groupe

Suppression automatique de TOUS LES MEMBRES de ce groupe :

Gestion des groupes
MEMBRES ATTRIBUTS SUPPRIMER

1 Attributs du groupe (cf. § précédent)

Etes-vous certain de vouloir supprimer le groupe stagiaires ?

— Oui supprimer
Membre(s) a effacer| @R
(les membres selectionnes seront effaces du groupe
utilisez 'shift' ou 'Ctrl' pour une selection multiple)
- L |
Usagers a retirer du groupe
Membre(s) a ajouter (quand le dernier usager d'un groupe e st supprimé,
(separez les membres par un espace ou un 'retour : ~
chariot') \'\ les groupe disparait)

Effectuer les changements ‘ Usagers a ajouter au groupe ‘

Gérer lutilisateur sélectionné

3.3 - Créer un usager

La casse est importante g
(« Dupont » et « dupont » sont deux usagers différents) ‘ Logi martin
‘ Appartenance éventuelle a un groupe \\ Mo e pesse
F\
Croupe
Cliquez sur le nomdes attributs pour afficher l'aide Hain e préom

Dlail

Service

Page d'aide : date d'expiration

Mo TPH personnsl

Hro TFH bureau

Cet attribut définit la date d'expiration du compte.
Le format est "jour wois awnée" (ex: 20 april Z00Z).

Les mois en anglais sont : janmary, february, march, april, way, june,
july, sugust, september, october, november, decembar

Hro TPH mobite

Hombre de session simultands | = [

Dusée limite dune session ||
(en secondes)

Drurée limite jousnalitre || ‘Il
(en secondes)

This attribute can be used to set the user expiration date. It
should be in the format "fmonth day fmonth name $year" like:
"Z0 april 2002"

Due ke messuelle 1y, chapitre précédent pour

(en secondes)

Péfiodsnebiomateie | -jn|  CONNAItre le role de ces

Dete dexpiration | = &1 attributs

Fermer cette fenétre

Note : quand un parameétre est défini a la fois pour un usager et pour son groupe d'appartenance
(exemple : durée d'une session), c'est le parametre de I'usager qui est pris en compte.

Quand un usager est membre de plusieurs groupes, le choix de son groupe principal est réalisé dans la
fenétre d'attributs de cet usager (cf. §suivant).

Lorsqu'un usager est verrouillé par un des ces parametres, il en est averti par un message situé dans la
fenétre « pop-up » d'authentification (cf. « fiche usager » a la fin de ce document).

Lorsqu'un usager se connecte, I'en-téte de la fenétre d'authentification lui permet de savoir si sa session
est limitée dans le temps.

- . —— 2
AL Sile temps est incrémenté : I'usager est sans
& Sy Authentification réussie. contrainte de temps
La connexion au réseau est effective.
N'oubliez pas de cliquer sur 'Fermeture de Ia Deconnexion dans : 00:58: Sile temps est décrémenté : l'usager sera

5 connexion' pour fermer votre session ! automatiquement déconnecté. La durée
affichée est calculée en fonction de tous les
parametres (session + journaliere + mensuelle
+ périodes autorisées + date d'expiration)

Fermeture de Ia connexion
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3.4 - Chercher

et éditer un usager

Il est possible de rechercher des usagers en fonction de différents critéres (identifiant, attribut, etc.). Si le
critére n'est pas renseigné, tous les usagers seront affichés.

Page de recherche

Page de recherche

Critére de recherche IIdent\f\ant

5

qui contient I
(champ vide = tout)

Lancer la recherche

Résultat d'une recherche :

Page de recherche

Critére de recherche | Identifiant (login) |Il‘

qui contient
(champ wde = tout)

Laneer la recherche

[#] Utlisatew |

1 duguiden

mashpro

2
3 paulette
4 paulo

Préferences du dupomi (DUPONT
Loic)

Mot de passe ([ modification anddquethent )
Lemot de passe existe

Dutée limite dune session)

(en senondes) el
T —
B e o0
Dugée fini il
e e secondes)| |~ 2
Période hehdomaaire W0800-1700
Dite dlexpiration 20 june 2009

MMembre de
{ie groupe anguel apartiant Musager ext suriigne)

paul

Critére de recherche | Attribut de radius =]

Attributs RADIUS | Duree limite d'une session(en secondes) |

qui contient [N 2
(champ vide = tout)| Durée limite journaliére(en secandes)

Lancer la recherche

Durée limite mensuelle(en secondes)
Période hebdomadaire
Date d'expiration

Informations personnelles

Page d'information personnelle de
dupont (DUPONT Loic)

Hom complet (NOM Prénos)| [ DUPONT Loic

Tl adl) | dupont@gic. fi

Service| comptabilite

Téléphone

Téléphone hureau|| 22020

Téléphone mobile| | -

Session actives
(possibilité de déconnecter l'usager)

Fermeture des sessions ouvertes
pour 'usager : dupont

Lusaget dupont a I session(s) ouverte(s)

Etes-vous certein ds voulodr a fermer ?

Information générale (connexion réalisées,
statistiques, test du mot de passe, etc.)

Etat des connexions pour paulo (-
)

L'utilisateur est en hgne depuis (2009-01-06 22:58:30

. 00e0:26
Durée des connexons

Serveur alcasar-rexy (192 168.182.1)
Port du serveur 1
(@MAC de la station chents | 08-00-27-E7-EA-R9
Tpload not available
Download not available
o L'utilisateur peut s'identifier pendant unlimited
Sessions autorisées
fune
Description compléte de B
lutilisateur
Check Password
Password ‘
- mensuel | hebdomadaire jowrnalier | par session
limite none none none none
dméa nhlicaa | N eprande M cerande NN-Nn17

Exploitation

Suppre ssion

Suppression du User
paulette

| Etes-vous certain de wouloir supprimer le wser paulette 7 ‘

Historique des connexions
(possibilité de définir des périodes d'observation)

Diates du 2007-12-03 qu 2008-05.11

(6] logeedin session time wphal | download semer | ferminaie cause callerid

1| 20071226 141102 17 minmtes, 13 seconds 085MBs | Té5MBs | alcasar-clitisi3 UserRequest 00-0D.56-85-25-0F
2| 20071203 150729 10 mimutes, 31 seconds | 457 71KBs | 293MBs | alcasar-dinisi2 User-Request 00-0D-56-D9-B5-98
3| 2007-12-0313:35:30 23 minites, 20 seconds 131MBs | 783MBs | alcasa-clitisi2 UserRequest (0-0D-56-D9-B2-98
Totalpages| 51 minutes, 4 seconds 241 MBs| 1821 MBs
Uilisstewr ~ débutdate  findate  nbrpage classéle
ey e | Ao plus récenten prermier B

ALCASAR
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3.5 - Importer des usagers

Via l'interface de gestion (menu « GESTION USAGERS », « Importer ») :

a) A partir d'une base de données préalablement sauvegardée

Import de I'archive d'une base d'usagers (format SQL)

I ATTENTION Il Cette action supprimera la base existante contenant les peuves dimputabilité des connexons.
Faites une sauvegarde de la base usagers avant

——

Cette importation supprime la base existante. Cette derniére constituant une partie des pieces a fournir en
cas d'enquéte, effectuez-en une sauvegarde avant de lancer l'importation (cf. §5.2).

b) A partir d'un fichier texte (.txt)

Cette fonction permet d'ajouter rapidement des usagers a la base existante. Ce fichier texte ne doit

contenir que les noms de connexion écrits les uns sous les autres. Il peut étre issu d'un tableau. Dans le
cas du tableur « Excel », exportez ce tableau au format « Texte (DOS) (*.txt) ».

@ Fichier Edition éF_Fich:ag-e Ln.s.e_rtion Format  Qutils Données Fenétre 7
DEES S@BY & BT o- @& = A &z
avial -0 - 6 I 538 E==E T %l
| a4 = =
A B | C D E
1 [UTILISATEUR1 5
2 UTILSATEURS Enregistrer sous

3 UTILISATEURS

Enregistrer dans : |“_j Mes documents
1

Mom du Fichier |Classeur1.txt

Twpe de fichier

00| =4 | 0| 1 |

Une fois le fichier importé, ALCASAR crée les nouveaux comptes et génére un mot de passe aléatoire

pour chacun d'eux. Un fichier contenant l'identifiant de connexion et le mot de passe associé est stocké
dans le répertoire « /tmp » du portail.

Ajout d'nsagers a partir d'un fichier texte
Afin de facilité la gestion de ces nouveaux usagers,

vous pouvez dé finir leur groupe d'appartenance.

Ce fichier ne doit contenir quune liste simple de noms dusagers gonts les uns sous les autres
A chague import, un fichier cottenant les noms et mots de passe est généré sous le nom : ftmp/nomdufichier pwd

. L, Fichiet ( tif) :
Il est possible de les aff.e cter dans un groupe déja s sevice Ganulst:
existant. "\Béfmissez leut groupe (conseills) :

3.6 - Supprimer tous les usagers

Remise d zéro de la base usagers (RAZ)
11l ATTENTION 11l cette action supprimera les preuves d'imputabilité des connexions

Faites une sauvegarde de la base usagers avant.

Envoyer

Cette fonctionnalité permet de vider la base existante. Cette derniére constituant une partie des piéces a
fournir en cas d'enquéte, effectuez-en une sauvegarde avant de la supprimer (cf. §5.2).

4 - Filtrage

ALCASAR integre deux dispositifs de filtrage pouvant étre activés :

Le premier est uniquement lié au protocole WEB (HTML). Il permet de bloquer l'acces aux sites
WEB dont le contenu des pages peut étre considéré comme répréhensible (cf. §4.1) ;

Le deuxieme permet de bloquer les flux liés a certains protocoles réseau (cf. §4.2).
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Ces deux dispositifs de filtrages ont été spécifiquement développés suite aux demandes d'organismes
accueillant un jeune public (écoles, colleges, centres de loisirs, campings, etc.). Chaque nouvelle version
d'ALCASAR tente d'améliorer la qualité et la précision de ce filtrage.

4.1 - Filtrage WEB

Ce filtrage permet de controler le protocole « HTTP » (HyperText Transport Protocol) exploité lors de la
navigation WEB. A travers ce filtrage, il est possible d'interdire les sites dont les noms de domaine (URL)
sont référencés dans des listes noires (blacklists). ALCASAR exploite les deux listes noires ainsi que la
liste blanche (whitelist) suivantes :

- une premiere liste noire (liste principale) est élaborée par la division des sciences sociales de
I'Université de Toulouse-1. Le choix de cette « blacklist » est dicté par le fait qu'elle est diffusée sous
licence libre (creative commons) et que son contenu fait référence. Dans cette liste, les sites sont gérés
par classes (jeux, astrologie, violence, etc.). Il est possible de définir les classes de sites a bloquer (cf.
84.1.0);

+ une deuxieme liste noire (liste secondaire) est laissée a votre disposition. Elle permet de filtrer des
sites en fonction de vos besoins spécifiques (alerte CERTA, directives locales, etc.) ;

+ La liste blanche vous permet de réhabiliter un site bloqué par la liste noire principale (cela peut se
produire, par exemple, quand un site ayant été interdit a été fermé puis racheté).

En plus de cette gestion de listes, le filtrage WEB interdit 'acces aux sites via leur adresse IP (un site doit
posséder un nom de domaine). Il bloque aussi les tentatives d'encapsulation du protocole « https » dans
« http ».

a) Activer et désactiver le filtrage de site WEB

+ Viale menu « Filtrage » + « Web » de l'interface de gestion :

Le filtrage de sites est actuellement actif
Désactiver le filtrage j Exécuter
Une fois activé, vous pouvez tester le filtrage avec le site « www.warez.com » par exemple.

b) Mettre a jour la liste noire principale

« Viale menu « Filtrage » + « Web » de l'interface de gestion :

Version de la liste noire générique : Blacklist ( Toulouse) le 18 mars 2008 - 22h45

Attention : la mise & jour de la liste noire générique prend plusieurs minutes
Mettre a jour

¢) Modifier la liste noire principale

Dans cette liste, les sites sont organisés en différentes classes. Chaque classe contient une liste de noms de
domaines (ex.: www.domaine.org) et une liste d'URL (ex.: www.domaine.org/rubriquel/page2.html)
pouvant étre filtrée ou non. Le contenu de cette liste noire’ est le suivant (les lignes colorées
correspondent aux domaines et aux URL filtrés par défaut par ALCASAR).

Classe Description Nombre d'entrées
(domaine / URL)
adult (porn) Sites relatifs a I'érotisme et a la pornographie 920454 / 525563
agressif (aggressive) Sites extrémistes, racistes, antisémites ou incitant a la haine 296/ 32
(violence)
astrology Sites relatifs a I'astrologie 24/0
audio-video sites de téléchargement de fichiers audio et vidéo 1494/ 161
blog sites d'hébergement de blogs 415/1
celebrity Sites « people », stars, etc. 580 /20

1 FEtat au ler janvier 2009

Exploitation ALCASAR 11/27



Classe Description Nombre d'entrées
(domaine / URL)

chat Sites de dialogue en ligne 182/15
child Sites pour enfants 14/1
cleaning Sites relatifs a la mise a jour logicielle ou antivirale 168/2
dangerous_material Sites relatifs a la création de produits dangereux (explosif, poison, etc.) 16/19
dating Sites de rencontres 3064 /7
drogue (drugs) Sites relatifs aux produits stupéfiants 430/ 466
filehosting Entrepdts de fichiers (vidéo, images, son, logiciels, etc.) 655/6
financial Sites d'informations financiéres, bourses, etc. 72/0
forums (mail) sites d'hébergement de forums de discussion (chat) 178 /17
gambling Sites de jeux d'argent en ligne (casino, grattage virtuel, etc.) 662 /3
games Sites de jeux en ligne 6187 /1016
hacking Sites relatifs au piratage informatique 257 /32
malware Site relatifs au logiciels malveillants (Malicious Software : virus, vers, trojans, etc.) 145005 / 425
manga Site de Mangas 375/54
marketingware Sites marchands douteux (X, organes, enfants, etc.) 177 /0
mixed_adult Sites pour adultes (image-choc, gore, guerre, etc.) 99/1
mobile-phone Sites relatifs aux mobiles GSM (sonneries, logos, etc.) 31/0
phishing Sites relatifs a 'hammecgonnage (piéges bancaires, redirection, etc.) 63660 /0
press Sites de presse 36/0
publicite (ads) Sites ou banniéres publicitaires 909 / 287
radio Sites de radios en ligne ou de podcast 116/6
reaffected Sites connus ayant changé de propriétaire (et donc de contenu) 8/0
redirector (proxy) Sites de redirection, d'anonymisation ou de contournement 41436 /237
sect Sites sectaires 142 /2
sexual_education Sites relatifs a 1'éducation sexuelle 4/4
shopping Sites de vente et d'achat en ligne 125/0
strict_redirector URL intentionnellement mal formées 41436/ 24
strong_redirector URL mal formées dans une requéte « google » 41436/ 24
tricheur Sites relatifs aux tricheries (examens, concours, etc.) 21/10
warez Sites relatifs aux logiciels piratés (crackés), aux générateurs de clés, etc. 477 /10
webmail Site d'interface WEB aux serveurs de courrier 7817

Pour modifier la liste des classes filtrées :

- commentez (ligne commencant par un « # ») ou dé-commentez la ligne portant le nom de la

classe :

o du fichier « /etc/dansguardian/lists/bannedsitelist » pour les noms de domaine ;

o du fichier « /etc/dansguardian/lists/bannedurllist » pour les URL

. informez ALCASAR de la modification via la commande : « alcasar-bl.sh -reload »
Pour modifier la liste des sites contenus dans une classe :

- entrez dans le répertoire de la classe concernée : « cd /etc/dansguadian/lists/blacklist/xxxxxx » ;

« modifiez le fichier « domains » ou « urls » selon vos besoins ;

« informez ALCASAR de la modification via la commande :« alcasar-bl.sh -reload »

d) Modifier la « liste noire » secondaire et la « liste blanche »

« Via le menu « Liste noire » de l'interface de gestion :

Exploitation
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Liste noire et liste blanche RSST/OSST

Liste des noms de domaine interdits Liste des noms de domaine réabilités

Entrez ici des noms de domaine inconnus de Ia liste noire générique que wous Entrez ici des noms de domaine bloqués par la liste noire générique que vous
désirez bloguer désirez réhabiliter
Entrez un nom de domaine par ligne (sxemple - domaine. ory Entrez un nom de domaine par ligne (exemple : domaine2. org)

Liste des URLs interdites Liste des URLs véabilités

- . Entrez ici des URLs bloaué 1a fist tné dé
Entrez ici des UELs inconnues de la iste noire générique cque wous désirez bloquer ez i des e T ETnerane e vons doses

Entr TURL par lign e : wwrw. domains findes htrm
e o pe e E/(E’:fm"i . — El"‘y‘)““’ indeck) Entrez un nom de domaine par ligne (exemple : domaine2 org’
R Yy )

-+ viaun terminal :
o entrez dans le répertoire de la classe « OSSI » (cd /etc/dansguadian/lists/blacklist/ossi/) ;
o modifiez le fichier « domains » ou « urls » selon vos besoins ;

o informez ALCASAR de la modification via la commande :« alcasar-bl.sh -reload »

4.2 - Filtrage réseau

ALCASAR intégre un module de filtrage réseau permettant de ne laisser passer que les flux réseau jugés
nécessaires. Par défaut, ce module n'est pas activé de telle sorte qu'un usager authentifié par le portail peut
exploiter tous les protocoles imaginables (I'acces a Internet lui est grand ouvert). Seul, le protocole HTTP
est traité (ou pas) par le filtre WEB présenté au chapitre précédent. Toutes les actions des usagers
authentifiés restent tracées et enregistrées quel que soit le protocole exploité.

Quand le module de filtrage réseau est activé, seul le protocole HTTP est autorisé tout en restant traité par
le filtrage WEB. Tous les autres protocoles sont bloqués. Ce mode trés restrictif est adapté a la
consultation Internet dans les environnements scolaires par exemple.

Il est possible, a partir de ce mode restrictif, d'ouvrir, un a un, les protocoles réseau jugés utiles pour les
usagers (autorisés a traverser ALCASAR).

R R T Dans la version actuelle, les protocoles pouvant étre
Le filtrage réseau est actuellement active autorisés sont :
o] Chpisisserles protocoles que vous voules autoriser +  ICMP : par exemple, pour autoriser le « ping ».
. Ssh (Secure Shell) pour autoriser des connexions a
Liste blanche (activée dans la prochaine version d'Alcasar) distance sécurisée.
itp 50 = + SMTP (Simple Mail Tranport Protocol): pour
autoriser l'envoi de meél a partir d'un client dédié
(outlook, thunderbird, etc.).
iomp £ -
*  POP (Post Office Protocol) : pour autoriser les clients
i - de courrier dédiés a récupérer (relever) le mel.
« HTTPS (HTTP sécurisé): pour autoriser la
g2 O consultation de site WEB sécurisé.
Cette liste de protocoles sera étoffée dans les
pop /110 O prochaines versions d'ALCASAR. Il sera aussi
possible d'adosser une liste blanche de sites pour
nitps J 443 chaque protocole autorisé. Cela permettra, entre

autres, de bloquer de maniére « élégante » les
dispositifs de contournement de filtrage WEB exploitant des tunnels « https » (type « ultrasurf »).
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5- Acces aux statistiques

L'interface des statistiques est disponible, aprés authentification, sur la page de gestion du portail (menus

« statistiques ».

WENICITWSSCette interface permet d'accéder aux informations suivantes ;

VACTIVITE - nombre de connexion par usager et par jour (mise a jour toutes les nuits a minuit) ;

ot «  état des connexions des usagers (mise a jour en temps réel)

~STATISTIQUES « charge journaliere du portail (mise a jour toutes les nuits a minuit) ;
>usagerliour - statistique de la consultation WEB (mise a jour toutes les 30 minutes) ;

Fconnexions

busage journalier + réaction du pare-feu (mise a jour en temps réel).
»traffic WEB
b parefeu

5.1 - Nombre de connexions par usager et par jour

Cette page affiche, par jour et par usager, le nombre et le temps de connexion ainsi que les volumes de
données échangées. Attention: le volume de données échangées correspond a ce quUALCASAR a

transmis a l'usager (upload) ou recu de I'usager (download).

2 2
Nom Nombre Temps cumulé Volume de données
d'usager de connexion de connexion échangées
&7 2007-06-04 chillispot.lyon.fr 3 34 minutes, 58 seconds 1.51 MBs 52.37 MBs
68 2007-06-04 chillispot.tyon.fr 3 17 minutes, 38 seconds 0.78 MBs 3.15 MBs
69 2007-06-04 chillispot.tyon.fr 3 32 minutes, 4 seconds 1.84 MBs 12.61 MBs
: : 70 2007-05-30 chillispot.lyon.fr 4 3 hours, 50 minutes, 26 seconds 3.25 MBs 17.91 MBs
Une ]lg[]e par ]our Al 2007-06-01 chillispot.tyon.fr 4 57 minutes, 16 seconds 4.04 MBs 23.44 MBs
72 2007-05-31 chillis pot.tyon.fr 4 1 hours, 20 minutes, 26 seconds 6.80 MBs 26.79 MBs
73 2007-05-30 chillispot.lyon.fr 4 50 minutes, 32 seconds 4.03 MBs 29.53 MBs
74 2007-05-30 chillispot.tyon.fr 4 32 minutes, 49 seconds 1.79 MBs 11.75 MBs
75 2007-06-05 chillis pot.tyon.fr 5 21 minutes, 22 seconds 1.97 MBs 71.12 MBs
76 2007-05-31 chillispot.lyon.fr 5 1 hours, 12 minutes, 26 seconds 0.88 MBs 471 MBs
77 2007-06-01 chillispot.tyon.fr 5 1 hours, 3 minutes, 25 seconds 1.41 MBs 58.74 MBs
78 2007-05-30 chilispot.tyon.fr 6 25 minutes, 10 seconds 1.86 MBs 61.05 MBs
79 2007-06-04 chillispot.lyon.fr 6 1 hours, 11 minutes, 4 seconds 6.33 MBs 39.43 MBs
80 2007-06-05 chillispot.tyon. fr 7 33 minutes, 45 seconds 1.40 MBs 8.79 MBs
81 2007-05-31 chilispot.tyon.fr 8 1 hours, 2 seconds 0.83 MBs 32.22 MBs
82 2007-05-30 chillispot.lyon.fr 10 3 hours 17.80 MBs 39.65 MBs
VOU.S pOLlVEZ adapter cet état en: 83 2007-05-31 chilispot.tyon fr 14 3 hours, 51 minutes, 40 seconds 2.63 MBs 15.65 MBs
- filtrant sur un usager particulier;
- définissant la période considérer; ot et (D arder
- triant sur un critere différent poor-06-06|[10 ~[ [connections number ~[[ascending | [[Show
: User

5.2 - Etat des connexions des usagers

Cette page permet de lister les ouvertures et fermetures de session effectuées sur le portail. Une zone de

saisie permet de préciser vos critéres de recherche et d'affichage :

Afficher les attributs suivants : Critere de selection :
Accounting Stop Delay ~ —-Attribute--
AcctAuthentic

Calledstationid

défaut, aucun critére n'est sélectionné. La
liste des connexions effectuées de puis

é finissez ici vos critéres de recherche. Par

Caller Id
3 'installation du portail sera alors affichée
Classé par: ans l'ordre chronologique.
Accounting Id - . -
eux exemples de recherche particuliére
Nbr. Max. de resuliats retournes : o . o
a0 sont donnés ci-apres.
Dé finissez ici vos critéres d'affichage. Des
Envoyer

critéres ont été pré-dé finis. Ils ré pondent a la
plupart des besoins (nom d'usager, adresse ip,
début de connexion, fin de connexion, volume
de données échangées). Utilisez les touches
<Ctrl> et <Shift> pour modifier la sele ction.

Exploitation ALCASAR

14/27



Sans critere de recherche particulier, la liste chronologique des connexions est affichée (depuis
l'installation du portail). Attention : le volume de données échangées correspond a ce quALCASAR a

transmis a l'usager (upload) ou recu de I'usager (download).

192.168.182.10 44361 KBs | 2009-05-29 11:19:54 | 2009-05-29 11:32:34 12 minutes, 40 seconds 1152 MBs
192.168.182.22 1.66 MBs 2009-06-03 18:24:20 2009-06-03 18:44.20 20 minutes 3355 MBs
192.168.182.120 46,12 MBs | 2009-06-03 18:58:23 2009-06-04 09:39:01 14 hours, 40 minutes, 38 seconds 1.10 GBs
192.168.182.10 381.81 KBs | 2009-06-04 12:58:10 2009-06-04 13:06:08 7T minutes, 58 seconds 1.77 MBs
192.168.182.10 400.14 KBs | 2009-06-04 13:41:29 | 2009-06-04 13:43:45 2 minutes, 16 seconds 1.55 MBs
192.168.182.10 327.07 KBs | 2009-06-04 14:50:24 | 2009-06-04 15:22:37 32 minutes, 13 seconds 1.29 MBs
192.168.182.10 96.93 KBs 2009-06-04 15:23:13 2009-06-04 15:37:46 14 minutes, 33 seconds 443.14 KBs
192.168.182.10 286.75 KBs | 2009-06-04 15.38.37 2009-06-04 16:20:42 42 minutes, 5 seconds 375.28 KBs
192.168.182.120 10.33 MBs | 2009-06-04 16:29:46 | 2009-06-04 19:15:48 2 hours, 46 minutes, 2 seconds 463.62 MBs
107 1ARR 187 110 70747 ¥Re | ?000.NA.NA 1/.R7.20 INNA_NARNA 18.7R.17 1 hanre 77 minntac 38 carande R RT MRe

- Exemple de recherche N°1 : affichage dans 1'ordre chronologique des connexions effectuées entre
le ler juin et le 15 juin 2009 avec les criteres d'affichage par défaut :

Afficher les attributs
uivants :

Critere de sélection :

192.168.182.22 1.66 MBs | 2009-06-03 18:24:20 | 2009-06-03 18:44:20 20 minutes 3355 MBs AcctAuthentic || LEEEis >= ¥ 2005-06-01
192.168.182.129 | 4612 MBs | 2009-06-03 18:58:23 | 2009-06-04 09:39:01 | 14 hours, 40 minutes, 38 seconds | 1.10 GBs Calledstationid Login Time <= ¥ 2009-06-15
192.168.182.10 | 38181 KBs | 2009-06-04 12:58:10 | 2009-06-04 13:06:08 7 minutes, 58 seconds 1.77 MBs Address =
192168.182.10 | 400.14 KBs | 2009-06-04 13:41:20 | 2009-06-04 13:43:45 2 minutes, 16 seconds 155 MBs
192168.182.10 | 327.07KBs | 2009-06-04 14:50:24 | 2009-06-04 15:22:37 32 minutes, 13 seconds 1.29 MBs Classé par :
192168.182.10 | 9693 KBs | 2009-06-04 15:23:13 | 2009-06-04 1537:46 14 minutes, 33 seconds 443.14 KBs Accounting Id i
192168.182.10 | 28675 KBs | 2009-06-04 15:38:37 | 2009-06-04 16:20:42 42 minutes, 5 seconds 375.28 KBs i
192166182120 | 10.33 MBs | 2009-06-04 16:29:46 | 2009-06-04 19:15:48 | 2 hours, 46 minutes, 2 seconds | 46362 MBs i‘:zm]\:‘f; :de résultats
192.168.182.119 393.42 KBs 2009-06-04 18:25:17 1 hours, 27 minutes, 38 seconds 5.57 MBs 40
192.168.182.130 1.47 MBs 2009-06-05 11:00:15 3 hours, 28 minutes, 8 seconds 6.48 MBs
82130 | 32225 KRs | 2009-06-05 11:27:63 | 2009-06-05 11:55:42 27 minutas 49 sacands 422 MBs Envoyer

del
del

- Exemple de recherche N°2 : affichage des 5 connexions les plus courtes effectuées pendant le
mois de juillet 2009 sur la station dont l'adresse ip est « 192.168.182.129 ». Les critéres
d'affichage intégrent la cause de déconnexion et ne prennent pas en compte le volume de données
échangeées :

Afficher les attributs
suivants :

Critere de selection :

Stop Connect Info k- ——Attﬂéute—— =
Gl P s | LoginTime———logo e SesinTne | _Tominte e | (e

192.168.182.147 2009-07-01 14:07:28 2009-07-01 14:08:30 1 minutes, 2 seconds User-Request Ef.gfdm_l Client IP Address -
192.168.182.147 2009-07-21 10:57:19 2009-07-21 10:58:26 1 minutes, 7 seconds Admin-Reset A
192.168.182.147 2009-07-01 16:21:43 2009-07-01 16:23:00 1 minutes, 17 seconds User-Request Session Time s
192.168.182.147 2009-07-07 09:50:35 2009-07-07 09:54:02 3 minutes, 27 seconds User-Request Nbr. Max. de résultats
12.168.182147 2009-07-01 175050 | 2009-07-0117:5430 | 3 minutes, 40 seconds User-Request otoumes

Envoyer

5.3 -

Usage journalier

Cette page permet de connaitre la charge journaliére du portail.

a

usager

sur le serveur

|2009-09-16

[2009-09-24

Charnps affiché

Il | alcasar.esat.org =-
\\be finissez ici la période observée. Vous

2009-07-01
2009-07-31
192.168.182.147

IR

del
del
del

s: |MNbre de sessions ~ || Temps d'utilisation total ~

downloads

Analyse journalidre

~

compte tous les usagers.

uvez définir un usager particulier
(laissez ce champs vide pour prendre en

date sessions temps d-utilisation total downloads
2009-09-04 [141 | 7e% 02:21:42:54 ] 47% 132.55 MBs [ 23%
2009-09-05| 65 | 35% 01:04:23:08 | 19% 0.54 GBs  [100% |
2009-09-06 | 48 | 25% 2z:25:20 | 15% 486.04 MBs | 87 %
2009-09-07 (137 | 7amw 03:16:33:41 | 60% 176.03 MBs | 31%
2009-09-08 (179 | 97% | IINN |03:15:46:55 | 59% 266.93 MBs | 48%
2005-05-0%|172| 23% | |04:07:20:50 | 70% 253.36 MBs | 51%
2009-09-10 184 [100% | I [o0s:02:35:17 [100% | | 053 cBs | 97w |
2009-09-11 (123 | 7o% 03:14:2%:44 | 5% 157.42 MBs | 28%
2009-09-12| o | o= oo:o00:00 | 0% o000 kes | o%
Récapitulatif journalie
sessions temps d'utilisation total downloads
maximum 154 06:02:35:17 0.54 GBs
movenne 13z 03:07:05:44 324.52 MBs
récapitulatit 1056 26:09:17:49 2.54 Gbs

Exploitation

ALCASAR

15/27



5.4 - Consultation WEB

Cette page permet d'afficher les statistiques de la consultation WEB globale effectuée par les équipements
situés sur le réseau de consultation. Cet état statistique est recalculé toutes les 30s a partir de fichiers
journaux ne contenant ni les adresses IP source ni le nom des usagers.

_/—XL C A S AR conneZiO(lrliIsn fn:eifl:uelles

Statistiques de:
alcasar-PNM

Historique mensuel
Jours du mois

o edthdaldd b '.h.JI.Jl.ﬂ.&

=1 Liste compléte o 1 2z 3 4 5 & 7 8 9 10 11 1Z 13 14 15 16 17 18 19 20 21 22 23
Hotes e ¢ ¢ € O NP DIDVOGGCECCT OO
Liste complate
! Dernigre visite
1 Adresses IP non résolues
=] LT eemmEEm oo 295 2992 23.12 Mo 12 1z710 35286 448.75 Mo
! Dernigre visite

Navigation: o1 85 85 40.93 Ko 13 34016 94159 1.21 Go
Durée des visites oz 65 65 33.76 Ko 14 21748 53178 912,25 Mo
Thmes e fehiers o0z 73 73 40,01 Ko 1s 30231 53064 1.28 Go
pa.gffst\;”‘f:mpléte D4 11s 11s 122.44 Ko 16 21486 61857 1011.94 Mo
“1Entrée os 7a 74 815.90 Ko 17 18795 56039 £95.37 Mo

| SEFID os 257 547 4.50 Mo 1s 24370 s394z 1.18 Go
Systémes exploitation o7 4344 12030 88.77 Mo 139 10154 28948 381.30 Mo

| Ineanno os 12466 33267 329.35 Mo 20 12884 37349 2.14 Go
Mavigateurs og 19092 49850 952.91 Mo z1 9871 27758 509,27 Mo

. ;":c';'nif 10 18130 47910 514.80 Ma 22 5766 16219 453.88 Mo
Origine/Referer: 11 18716 46235 599.40 Mo 23 1761 s595 43.09 Mo
origine de |a connexion

Statistiques de:

chillispotlyon.fr Pages-URL (Top 10) - Liste complete - Entrée - Sortie

14904 pages différentes -- Entrée  Sortie Sites les pll]S visités
1 —_—

fww duliy alentine. comyvisualizer/data jsp 2284 10.62 Ko
h.google com/flatfile 1854 8.32 Ko

Résume

‘Quand:

Historique mensuel!
Jours du mais

“Jours de la semaine hitpz/Aswn i phtml 1219 413 Octets
Heures hiip: 1206 275 Ko 3 e ——
‘P’"“ iwww google frisearch 1018 571 Ko 4
'ays , —
1 Liste compléte httpziwww . google fri 930 1.91 Ko 180 40 B
Hétes fwww.aol fricontent.do 848 4.50 Ko 1
= :SiSte _‘_:D"“Pmne hitp/www. boursorama.comicours.phtml 543 9.90 Ko
1 Derniere visite —_—
) Adresses IF non résclues .clubic.comidownload/image. php 423 2.25 Ko F
Visiteurs Robols/Spiders erver.adtech.der 415 | 692 Octets —_———
[l Liste compiéte Autres 52356 | 16.66 Ko 3z 163
1 Dernigre visite
Navigation:
Durée des visites
Types ds fichiers Systémes exploitation (Top 10) - Lisie completesVersions =  Inconnu
Pages vues Systemes exploflation Hits Pourcentage
¥l Liste compiste % |inconnu 273716 100 %
Entrés
=1 Sortie
Systemes exploitation
= Versions Navigateurs (Top 10) - Liste compléte/Versions -  Inconnu
N. 1 '"C‘t’""” Mavigateurs Aspirateur Hits Pourcentage
P 7 |incennu 7 273716 100%
‘ersions
=l Inconnu
Origine/Referer:
Origine de la connexion Connexions au site par

%1 Moteurs de recherche

1 S rafdransare

5.5- Pare-feu

Cette page permet d'afficher en temps réel les réactions du pare-feu intégré a ALCASAR.

Résolution des N° de ports et des @ip

Choix du fichier journal a afficher
- firewall.log = journal actuel du parefeu

Rafraichissement toutes les 10s

lignes afficing a (A=Al fvarlog/renalifrewal g 7| 1| lecture depuis la fin

M rafiraichissement auto

destination protocel  src port dst port régle

Filtre d'affichage 105924 tnd € 192.168.182130 © 66.45.237.39 TCP B[S http Transfertz  ACCEPT

1 10:58:54  tunD 162.168.182.130 bu-in-f39. le.com TCP 40857 hit, Transtert? ACCEPT
Renseignez le(s) champs et - © o 9000 © htp ransfer

. . 10:58:54  tund © 192.168.182.130 © frontal2mandriva.com  TCP 41118 © http Transfert? ACCEPT

cliquez sur « Afficher » _

10:56:53  tun0 © 192.168.182.130 © frontal2.mandriva.com  TCP 41117 © http Transfert? ACCEPT

May1l 105841 twnd @ 192168182130 © chin-fal.google.com TCP 35807 © http Transfert2 ACCEPT

May 11 10:58:31  tund © 192.168.182.130 © googie navigation.opendns TCP 35652 © http Transfert? ACCEPT

May 10 234627  tund © 192.168.182.130 © google navigation.opendns TCP 1319 © hitp Transfert? ACCEPT

May 10 17:16:04  tunD © 192.168.182.130 © googie navigation.opendns TCP 1570 © http Transfert? ACCEPT
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6 - Gestion des sauvegardes

Le menu « Sauvegardes » de l'interface de gestion présente les fichiers importants d ALCASAR afin de

permettre leur archivage.

journaux du parefeu

Base des usagers

images ISO du systeme

firewall.log-20090914.gz

firewall.log-20090906.gz
firewall.log-20090902.gz
firewall.log-20090726.gz
firewall.log-20090720.gz
firewall.log-20090712.gz

firewall.log-20090706.gz
firewall.log-20090628.gz
firewall.log-20090623.gz
firewall.log-20090614.gz

radius-2009-09-14-04h45.5ql

firewall.log-20090608.gz
firewall.log-20090531.qz

firewall.log-20090525.gz
firewall.log-20090517.gz

firewall.log-20090513.a0z

radius-2009-09-07-04h45.5ql
radius-2009-07-27-04h45.sql
radius-2009-07-20-04h45.5ql
radius-2009-07-13-04h45.5ql
radius-2009-07-06-04h45.s5ql
radius-2009-06-29-04h45.sql
radius-2009-06-15-04h45.5ql
radius-2009-06-08-04h45.sql
radius-2009-06-01-04h45.5ql
radius-2009-05-25-04h45.sql
radius-2009-05-18-04h45.5ql
radius-2009-05-04-04h45.5ql

alcasar-esat-ssic-2009-06-04-19h11-1.iso.mdd

alcasar-esat-ssic-2009-06-04-19h11-1.iso

alcasar-esat-ssic-2009-05-29-11h24-1.iso.mdb

alcasar-esat-ssic-2009-05-29-11h24-1.iso

6.1 - Les journaux du pare-feu

Ces fichiers journaux contiennent les traces de toutes les communications réalisées vers Internet par les
stations situées sur le réseau de consultation (quels que soient les protocoles utilisés). Ils sont générés une
fois par semaine dans le répertoire « /var/Save/logs/firewall/ » du portail. Les fichiers de plus d'un an sont
supprimés. Ces fichiers ne contiennent pas le nom des usagers.

En cas de probléme de sécurité, il est possible d'exploiter les fichiers journaux des 3 derniers mois. A titre
d'exemple, pour savoir si I'adresse « 10.10.10.10 » est présente dans ces fichiers, exécutez la ligne : « for i
in /var/Save/logs/firewall/*;do gunzip -c $i|grep 10.10.10.10; done ».

6.2 - La base des usagers

Ces fichiers au format « SQL » contiennent 'ensemble des données relatives aux usagers (identifiants,
mots de passe chiffrés, attributs, etc.). Ils contiennent également I'historique des ouvertures et fermetures
de session sur le portail. Ils sont générés une fois par semaine dans le répertoire « /var/Save/base/ » du
portail. Les fichiers de plus d'un an sont supprimés. Ils couvrent les deux objectifs suivants :

- associés aux journaux du pare-feu (cf. §précédent), ils constituent les traces que le responsable
d'un réseau de consultation doit fournir aux autorités judiciaires en cas d'enquéte (cf. annexe 1 du
document de présentation). C'est en agrégeant les informations de ces deux types de fichiers que
I'imputabilité des traces est assurée. Ainsi, il est conseillé d'archiver ces deux types de fichiers ;

+ ils constituent une sauvegarde de la base des usagers qu'il est possible de réinjecter dans
ALCASAR dans le cas d'une ré-installation, d'une mise a jour ou d'une panne majeure.

En outre, 'interface de gestion vous permet d'effectuer une sauvegarde et une restauration de cette base au
moment ou vous le souhaitez :

a) sauvegarde

En utilisant 1'interface de gestion (menu « sauvegardes »).

|Ffaire une sauvegarde de Ia base des usagers : v| Exécuter |

b) restauration

En utilisant l'interface de gestion (menu « usager » + « importer »). Attention, cette restauration supprime
la base existante.

Import de I'archive d'une base d'usagers (format SQL)

11l ATTENTION 11! Cet import supprime la base existante contenant des peuves d'imputabilité des connexion:
Faites une sauvegarde de la base usagers avant.
Fichier (.sql) Parcourir...
Envoyer
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6.3 - Le systéme complet (ISO)

Il est possible de réaliser une image compléte et «a chaud » du portail au format ISO (CD-ROM
bootable). La réalisation de cette image dure plusieurs dizaines de minutes. Lancez cette opération
lorsque le systeme est peu chargé (pause méridienne, soir, etc.).

a) créer l'image

«  En utilisant l'interface de gestion (menu « Sauvegarde ») :

i»| Exécuter |

|(.llle|11io|1. la création de I'image ISO du systéme dure plusieurs dizaines de minutes)

b) restaurer I'image

faire une image 1SO a chaud du systéme

Pour restaurer I'image du systeme, il est nécessaire de démarrer (booter) le PC a I'aide du CDROM. Au
prompt, taper « nuke » pour lancer la restauration automatique (si rien n'est tapé, le systeme lance une
restauration interactive). La restauration suit les étapes suivantes :

- comparaison de la capacité des partitions du disque dur

- partitionnement automatique du disque dur

« « formatage » et montage des partitions

- restauration des données

« redémarrage du gestionnaire d'amorcage

- redémarrage apres avoir tapé la commande « exit »
Cette procédure de sauvegarde/restauration du systeme exploite les outils « MondoArchive-Mindi ».
Plusieurs documentations traitent du fonctionnement et de 1'utilisation de ces outils.

6.4 - Les autres fichiers journaux

ALCASAR propose une autre interface permettant de récupérer les sauvegardes
(https://@IP_Alcasar/save/). Cette interface permet d'accéder a d'autres fichiers journaux :

Index of /save

Name Last modified Size Description

& Parent Directory

S0/ 04-Jun-2009 19:20
[Z3 base/ 14-Sep-2009 16:55
Z3logs/ 05-Mar-2009 19:01

- dans le répertoire « logs/squid/ », sont stockés les journaux du serveur mandataire (proxy). Ces
journaux contiennent les traces détaillées du trafic WEB effectuées par les stations de consultation
(détails des appels d'URL). Ces fichiers sont générés une fois par semaine dans le répertoire
« /var/Save/logs/proxy/ » du portail. Ils ne contiennent aucun nom d'usager ni aucune adresse IP
source. Ces fichiers servent a créer les statistiques de consultation Web du réseau de consultation.
Sans étre indispensables, ils peuvent apporter un complément d'information lors d'une enquéte ;

- dans le répertoire « /logs/httpd/ », sont stockés les journaux d'acceés au centre de gestion graphique
d'ALCASAR. Ces journaux permettent de connaitre la date, I'heure, et 1'équipement s'étant
connecté au centre de gestion.

7 - Fonctions avancées

7.1 - Autoriser des flux vers des sites de confiance

Par défaut, ALCASAR est configuré pour bloquer tous les flux réseau en provenance d'équipement sans
usager authentifié. Vous pouvez cependant autoriser le passage de certains flux non authentifiés vers des
URLs ou des domaines précis (sites de confiance). Ces autorisations sont valables quel que soit
I'équipement de consultation. Cette possibilité permet par exemple :

+ de mettre a jour automatiquement des logiciels antivirus ;

 de télécharger automatiquement des rustines de sécurité (patch) ;
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- d'installer des systemes d'exploitation sur les équipements de consultation directement a partir
d'Internet ;

« de synchroniser les équipements du réseau de consultation sur un serveur de temps Internet (bien
qu'ALCASAR fournisse ce service).

Procédure : par l'interface de gestion (menu « filtrage » puis « sites de confiance »). Vous pouvez
autoriser des URLs ou des noms de domaine complet :

Gestion des sites de confiance

Entrez ici des noms de domaine ou ' TTKLs autorisés sans authentification
Entrez un noms par ligne

Liste des noms de domaine antorisés Liste des URLs autorisées

cxemple : domainl. org cxemple : smip.sits2.net

Entegistier Iss modhications

7.2 - Autoriser des équipements sans authentification

Il est possible d'autoriser certains équipements a traverser ALCASAR sans étre authentifiés (les flux
restent journalisés et filtrés). Il faut garder a l'esprit que dans ce cas, il devient difficile, voire impossible,
d'imputer les traces de ces équipements. Cette opération doit donc étre validée par le responsable SSIC de
I'organisme. Elle doit rester exceptionnelle.

Editez le fichier «/etc/chilli/config» et ajoutez a la fin les deux primitives suivantes :
HS_MACAUTHMODE=local
HS_MACALLOW="XX-XX-XX-XX-XX-XX"

Remplacez les X par les valeurs des adresses MAC des équipements autorisés. Vous pouvez mettre
plusieurs adresses MAC en les séparant par une virgule. Relancez alors le daemon chilli par la
commande : « service chilli restart ».

7.3 - Gestion des comptes d'administration

Votre PC ALCASAR comporte deux « comptes systéeme » (ou comptes Linux) qui ont été créés lors de
l'installation :

« «root » : c'est le compte d'administration du systeme ;

+ «sysadmin » : ce compte permet de se connecter a distance sur le portail de maniére sécurisée (cf.
8 suivant).

Parallelement a ces comptes systéemes, il a été décidé de mettre en place des « comptes de gestion »
d'ALCASAR. Ces comptes ne servent qu'a l'administration des fonctions d'ALCASAR a travers le centre
de gestion graphique. Ils peuvent appartenir aux trois profils suivants :

+ «admin » : les comptes liés a ce profil peuvent réaliser toutes les taches proposées par le centre de
gestion. Un premier compte lié a ce profil a été créé lors de l'installation du portail (cf. doc
d'installation) ;

-« manager »: les comptes liés a ce profil n'ont acces qu'aux taches liées a la gestion des usagers du
réseau de consultation (présentées au §3) ;

« «backup » : les comptes liés a ce profil n'ont acceés qu'aux taches liées a la sauvegarde et a
I'archivage des fichiers journaux (présentées au §6).

Vous pouvez créer autant de comptes de gestion que vous voulez dans chaque profil. Pour gérer ces
comptes de gestion, utilisez la commande « alcasar-profil.sh » en tant que « root » :

« alcasar-profil.sh -list : pour lister tous les comptes de chaque profil

+ alcasar-profil.sh -add : pour ajouter un compte a un profil

+ alcasar-profil.sh -del : pour supprimer un compte

+ alcasar-profil.sh -pass : pour changer le mot de passe d'un compte existant

7.4 - Administration a distance

Il est possible de se connecter a distance sur le serveur ALCASAR au moyen d'une connexion en mode
texte chiffrée (protocol SSH).
Seul le compte systeme « sysadmin » créé lors de I'installation du systeme est autorisé a se connecter de
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cette maniere. En outre, cette connexion n'est autorisée que depuis le réseau de consultation.

Pour cela, utilisez sous Linux la commande « slogin sysadmin@adresse-ip-alcasar ». Utilisez 1'utilitaire
« putty » sous Windows. Il vous est possible, une fois connecté, de devenir « root » via la commande
« Su ».

7.5 - Contournement du portail (By-pass)

Pour des raisons de maintenance ou d'urgence, une procédure de contournement du portail a été créée.
Elle permet de supprimer 'authentification des usagers ainsi que le filtrage WEB. Le filtrage applicatif et
la journalisation de l'activité réseau restent néanmoins actifs. L'imputabilité des connexions n'est plus
assurée.

Pour lancer le contournement du portail, lancez le script « alcasar-bypass.sh -on »
Pour supprimer le contournement, lancez le script « alcasar-bypass.sh -off »

Que ce soit a l'activation ou a l'arrét du contournement, le serveur DHCP interne est réinitialisé. Il peut
donc étre nécessaire de réinitialiser les interfaces réseau des stations de consultation configurées en
adressage dynamique.

7.6 - Mise en place du logo de l'organisme

Il est possible de mettre en place le logo de votre organisme en cliquant sur le logo situé en haut et a
droite de l'interface de gestion (« tux douanier »). Votre logo sera inséré dans la page d'authentification
ainsi que dans le bandeau supérieur de 1'interface de gestion.

Personalisation du logo d'organisme

ALCASAR & -

Vous pouvez Sélectionnez un nouvean loge :

Attention
~le logo que vous cheisissez deit étre un fichier au format ibre PG
- La taille de oe fichisr doft Bire inférisure 4 100K.0
- rafraichissez les pages du navigateur pour voir le résultat

Votre logo doit étre au format libre « png » et il ne doit pas dépasser la taille de 100Ko.

I1 est nécessaire de rafraichir la page du navigateur pour voir le résultat.

7.7 - Installation d'un certificat serveur officiel

Si votre organisme posséde un certificat serveur officiel (c'est a dire certifié par une autorité de
certification reconnue comme « Verisign », « Thawte », « COMODO », etc.), vous pouvez l'intégrer dans
ALCASAR afin que les navigateurs ne présentent plus de fenétre d'alerte.

Pour cela, copiez le certificat (my_certificat.pem) et, le cas échéant, le fichier de définition de la chaine de
certification (my_racine.pem) dans le répertoire « /etc/pki/tls/certs/ ». Copiez la clé privée (my_private.key)
dans le répertoire « /etc/pki/tls/private ». Editez le fichier « /etc/httpd/conf/vhosts.d/01_default_ssl_vhost.conf »

afin de modifier les directives suivantes :
SSLCertificateFile /etc/pki/tls/certs/my_certificat.pem
SSLCertificateChainFile /etc/pki/tls/certs/my_racine.pem
SSLCertificateKeyFile  /etc/pki/tls/private/my_private.key

Relancez alors le serveur WEB Apache via la commande « service httpd restart ».

7.8 - Utilisation d'un serveur d'annuaire externe (LDAP ou A.D.)

Depuis la version 1.7, ALCASAR integre un module lui permettant d'interroger un serveur d'annuaire
externe (LDAP ou A.D). Quand ce module est activé, ALCASAR utilise en premier lieu I’annuaire
externe puis, en cas d'échec, la base locale pour authentifier un usager?. Dans tous les cas, les fichiers

2 1l est possible d'enrichir les attributs des usagers définis dans I'annuaire externe par les attributs spécifiques d ALCASAR
(nombre de session simultanée, créneaux horaires autorisés, etc.). Pour cela, créez un compte d'usager dans la base locale
portant le méme nom que celui défini dans I'annuaire externe. La fonction « import » de noms d'usager a partir d'un fichier
texte peut alors étre judicieusement exploitée (cf. §3.5.b).
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journaux relatifs aux évenements des usagers (log) restent traités dans la base locale d ALCASAR.

Remarque :

- les attributs des usagers situés dans I’annuaire distant ne peuvent pas étre modifiés via 1’interface
de gestion d’ALCASAR;

- l'utilisation du protocole sécurisé « Idaps » n’est pas disponible pour le moment, le segment réseau
entre ALCASAR et I’annuaire doit donc étre maitrisé, pour des raisons évidentes de sécurité (cf
§10) ;

— l'annuaire externe utilisé doit étre situé sur le réseau de consultation.

L'interface graphique de gestion de ce module est la suivante :

Authentification LDAP

Activer I'authentification LDAP: HON &

Mom du serveur LDAP: Idap.your.domain
Mom ou IF du serveur LDAP éventuel.

DN de la base LDAP: o=My Org,c=Ua
DM est le 'Distinguished Mame', il situe les informations
utilisateurs, exernple: 'o=Mon entreprise, c=FR',

Identifiant LDAP: uid
Clé utilisée pour la recherche d'un identifiant de connexion,

exemple: 'uid', 'sn', etc. Pour un AD mettre 'sAMAccountMamme’ Chaqlle Champs 51 l‘erlseignel‘, COITeSpOnd aux
Filtre de l'utilisateur LDAP: {objectclass=radiusprofile) I‘Ell'nétl"es peIl'Dettal'lt ].a COIIDEXiOl’l d’ALCASAR

Sur option, wous pouvez en plus limiter les objets recherchés

avec des filtres additionnels. Par exsmple sur un annuaire externe. Ces paral'nétl‘e sont

‘objectClass=posixGroup’ aurait comme conséguence

I'utilisation de '(&{uid=){objectClass=posixGroupl)’ eXpliqUéS dal']S l’interface graphique et Ci-aprés
utilisateur LDAP dn: GG =Gy O = (dans l'ordre de présentation).

Laissez vide pour utiliser un accés invité, Si renseigné, il se
connectera au serveur LDAP en tant gu'un utilisateur spécifis,
exemple: 'uid=Utilisateur,ou=MonUnité ,o=MaCompagnie,c=FR'.
Requis pour les serveurs possédant un Active Directory,

Mot de passe LDAP: seseee
Laissez wide pour un accés inwité. Sinon, indiquez le ot de

passe de connexion. Requis pour les serveurs possédant un

Active Directory .,

Enregistrer | annuler
Tous ces paramétres sont regroupés dans le fichier « /etc/raddb/modules/Idap » et peuvent étre modifiés
« a la main ». Apres toutes modifications, redémarrez le service radiusd : « service radiusd restart ».

Parametres Définition Remarques
server Nom du serveur LDAP (server = "ldap.example.com"” ou Le port de connexion par défaut est 389. Pour le changer : @
server = "@IP" serveur:port
basedn s s . —n - — "
Base de recherche des usagers a authentifier Exemple : basedn = "ou=users,dc=example,dc=com
Pour un Idap standard : filter = "(uid=%{Stripped-User-Name:-%
filter {User-Name} })"

Recherche de l'identifiant ou attribut pour I'authentification

Pour Active Directory : filter = "(samAccountName=%{Stripped-
User-Name:-%{User-Name} })"

Exemples :

—  par défaut, vide
Filtre de recherche ldap complémentaire —  base_filter="(objectclass=radiusprofile)"
—  base_filter="(memberof=groupe_alcasar)"

base_filter

Vide = connexion anonyme (LDAP)
; ; Compte possédant des droits en lecture sur l'annuaire.
identity . . . .

Obligatoire pour Active Directory.

Mot de passe associé au compte avec des droit de lecture Vide = connexion anonyme.

password sur I'annuaire ldap. Obligatoire pour Active Directory.

7.9 - Chiffrement des fichiers journaux

Il est possible de chiffrer automatiquement les fichiers journaux du parefeu, de squid et de I'acces a
l'interface de gestion a l'aide d'un algorithme asymétrique (clé publique + clé privée). En fournissant la clé
privée a un responsable de votre organisme pour séquestre, vous protégez les administrateurs
d'accusations de modification de ces fichiers. En cas d'enquéte, il suffira de fournir les fichiers journaux
chiffrés ainsi que la clé privée de déchiffrement. La procédure est la suivante :
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Messages affichés a I'écran Commentaires Actions a réaliser

Bienvenue sur alcasar-rexy
[Kernel 2.6.27.37-desktop-1mnb on an i6B6 - ttyl - COHHeCteZ-VOuS en tant que « TOOt »
lcasar-rexy login: root .
Password:

Last Login: Sum Dec 2B 19:12:49 on ttyl - Lancez le générateur d'entropie mgd -r /dev/urandom
lcasar-rexy:”# ragd -r sdev-surandom

lcasar-rexy:"# _ (d‘aléa).

Lcasar-rexy: # gpg --gen-ke
py (GnuPG) 1.4.9; Copyright (C) 2008 Free Software Foundatiom, Inc.

[This is free software: you are free to change and redistribute it. - Générez le bi-CléS (Clé publique + Clé gpg __gen_key

[There is MO WARRANTY, to the extent permitted by law. . ,
privée).

[sélectionnez le type de clé désiré:

(1) DSA et Elgamal (par défaut)
(2) DSA (signature seule)

L (5> Ta (sigmature seute) - Choisissez 1'algorithme, la taille ainsi
que la longévité des clés (sans
expiration).

- Choisissez un nom d'utilisateur et une 1r}fo: le nom d'utilisateur ne qOIt pas comporter
espace. Ce nom est repris sous le terme
phrase de passe desp c t rep le t

« nom_utilisateur » dans la suite du document.

- Arrétez le générateur d'entropie. killall rngd

- Exportez la clé privée. Copiez la sur
gpg --armor --export-secret-key

mverecore oot vast 1668 Zoie L2 ot 0:56 alcasar_key.priv un support externe. . .
« nom_utilisateur » > alcasar_key.priv

- Fournissez-la (avec la phrase passe et
le « nom_utilisateur ») a un responsable
de votre organisme (pour séquestre). info : cf. doc d'installation pour la gestion USB.

hlcasar-rexy:”i rn -f alcasar_key.priv
hicasar-rexy:™t gpy --delete-secret-key ossi-organisne

bpy (6nuP6) 1.4.9; Copyright (C) 2808 Free Software Foundation, Inc. N 3 3 : sz z
his is free software: you are free to change and redistribute it. Supprlmez le flChler genere
précédemment

here is MO WARRANTY, to the extent permitted by law.

rm -f alcasar_key.priv

kec 10240, CODBDEEB 2009-12-20 ossi-organisne . , L,
nlever cette clé du porte-clés 7 (/M) o - Supprimez la clé privee du trousseau .
est une clé secréte ! - faut—il vrainent 1'effacer 7 (o/N) o GPG gpg --delete-secret-key « HOITI_UII]IS&IEUF »

- Activer le chiffrement en modifidnt| vi /usr/local/bin/alcasar-log-export.sh
les variables  « chiffrement » et
« gpg_user » du fichier

« /usr/local/bin/alcasar-log-export.sh ». info : affectez le « nom_utilisateur » a la variable
« gpg_user »

organisme”

« ALCASAR utilise le trousseau de clés de « root » situé dans le répertoire « /root/.gnupg » ;

- 'gpg —list-key' : permets de lister tous les bi-clés contenus dans ce trousseau ;

« 'gpg --delete-key « nom_utilisateur »' : efface une clé publique du trousseau de clés ;

.« 'gpg --delete-secret-key « nom_utilisateur »' : efface une clé privée du trousseau de clés ;

- Vous pouvez copier le répertoire « /root/.gnupg » sur un autre serveur Alcasar. Ainsi, vous
pourrez utiliser le méme « nom_utilisateur » et les mémes clés ;

«  Pour déchiffrer une archive chiffrée : gpg —decrypt « nom_archive_chiffrée ».

8 - Correctifs et mises a jour

8.1 - Les correctifs de sécurité du systeme d'exploitation

La société Mandriva propose un excellent mécanisme permettant d'appliquer les correctifs de sécurité sur
son systeme d'exploitation « mandriva-Linux ». ALCASAR a été développé afin d'étre entierement
compatible avec ce mécanisme. Ainsi, il suffit de lancer la commande « urpmi --auto-update » en tant que
« root » pour appliquer les correctifs liés aux briques logicielles intégrées a ALCASAR.

8.2 - Les correctifs du portail

Ceux-ci permettent de corriger rapidement des erreurs de conception ou de configuration (bugs) d'une
version particuliere du portail. Ils sont fournis sur le site central sous la forme d'un petit fichier script
portant le numéro de version du portail associé au numéro du correctif. Exemple : « alcasar-1.7-3.sh »
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permet de corriger la version 1.7 (et 1.7-1 et 1.7-2). Pour appliquer ce correctif, il faut récupérer le script,
le copier dans le répertoire « /root » et le lancer.

8.3 - migration vers une nouvelle version

Les nouvelles versions d'ALCASAR integrent au script de mise a jour permettant 1'évolution vers une
version immédiatement supérieure (exemple :1.6 — 1.7 ou 1.7 — 1.8). Cette mise a jour peut étre
adossée a une évolution du systéeme d'exploitation (Mandriva Linux). En effet, I'équipe de suivi de projet
a décidé de maintenir une proximité forte entre ALCASAR et la derniere version disponible de Linux-
Mandriva afin de pouvoir profiter de toutes les évolutions du monde libre. Le fichier « readme.txt »
publié en méme temps que la nouvelle version d'ALCASAR permet de savoir si une mise a jour du
systéme est nécessaire.

a) Sans changement du systéme d'exploitation

La mise a jour d'ALCASAR sans changement du systeme d'exploitation est gérée de maniere
automatique. Il suffit de récupérer le fichier archive de la nouvelle version et de la copier dans le
répertoire « /root ». Décompressez cette archive via la commande « tar -xvf nom_de_l'archive.tar.gz ».
En se positionnant dans le répertoire de ce fichier archive, lancez la commande « ./alcasar.sh -update ».
Un processus de mise a jour est alors lancé qui permet de préserver les anciennes données suivantes :

+ le nom et le logo de I'organisme ;

+ les identifiants et les mots de passe des comptes Linux et des comptes d'administration ;

« la base des usagers et des groupes ;

« les listes noires et blanches ;

- la liste des sites de confiance (autorisés sans authentification) ;

« les fichiers archivés (fichiers journaux, bases usagers et images du systéme) ;

+ les certificats de 1'Autorité de Certification (A.C) et du serveur (sur demande pour ce dernier).
A la fin de la mise a jour, le systéme est relancé. Il est alors nécessaire de rafraichir la configuration des
cartes réseau des équipements de consultation dont I'adressage est dynamique. Une alerte de sécurité peut
apparaitre sur les navigateurs WEB (cf. §13.5a).

b) Avec changement du systéme d'exploitation

Dans ce cas, il est nécessaire d'effectuer une réinstallation complete du portail (cf. doc d'installation).
Récupérez et archivez les fichiers de traces avant de lancer cette installation (parefeu + base usagers). Il
est possible de récupérer 1'ancienne base des usagers en injectant le dernier fichier archive de cette base
(cf. 83.5a).

9 - Diagnostics

Ce chapitre présente diverses procédures de diagnostic en fonction des situations ou des interrogations
rencontrées. Les commandes sont notées en italique et entre parenthéses.

9.1 - Connectivité réseau sur ALCASAR

Sur ALCASAR, dans une console en tant que « root » :

- test de la connexion vers le routeur de sortie : lancez un « ping » vers I'@IP du routeur de sortie (Box
du F.A.I). En cas d'échec, vérifiez les cables réseau, la configuration de 1'interface ethO (ifconfig eth0),
I'état du lien (ethtool eth0) et 1'état du routeur ;

+ test de la connexion vers les DNS : vérifiez que I'adresse IP de ces serveurs est bien renseignée (cat
/etc/resolv.conf). En cas d'erreur, corrigez le fichier « /etc/sysconfig/network-scripts/ifcfg-ethO » avec
I'éditeur « vi ». Testez la connectivité vers ces serveurs (« ping » vers I'@IP des serveurs DNS) ;

« test de résolution DNS : lancez une demande de résolution DNS d'un serveur Internet (ex.: dig
www.google.fr). En cas d'échec, vérifiez qu'aucun pare-feu ne filtre les requétes DNS et testez avec
d'autres serveurs DNS ;

- test de connectivité Internet : lancer la commande « wget www.google.fr ». En cas de réussite la page
de garde de google et téléchargée et stockée localement (index. html) Le menu « systeme/service » de
l'interface de gestion rend compte de ce test : e tmicnet - et
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- test de connectivité sur le réseau de consultation : vous pouvez tester la présence d'un équipement
situé sur le réseau de consultation via la commande « arping -1 ethl @ip_équipement ».

9.2 - Services serveur ALCASAR

Afin de remplir ces différentes taches, ALCASAR exploite plusieurs services serveur. L'arrét de 1'un
d'entre eux peut empécher ALCASAR de fonctionner. Il est alors utile de savoir diagnostiquer la raison
pour laquelle un service s'est arrété. En tant que « root » : lancez la commande « ps -fax » et vérifiez que
le serveur WEB 'apache’ (« httpd ») est bien lancé. Le cas échéant, lancez-le via la commande « service
httpd start». En cas d'échec, visualiser son journal de rapport d'erreur via la commande « tail
/val/log/httpd/error.log ».

L'état de fonctionnement des autres services est affiché dans l'interface de gestion (menu
« systeme/services ») :

Status Nom du services Actions

pradiusd -— rréter[Redémarrer]

ol — rréter[Redémarrer]

dansguardian - |Armreter|Redémarrer|
frrsgld - |Armreter|Redémarrer|

CLALALAEY

s quict -— rréter|Redémarrer]

Vous pouvez les arréter ou les relancer via l'interface de gestion ou via la commande « service
nom_du_service start/stop/restart ». En cas d'échec, vérifiez dans le fichier journal systéme (tail
/var/log/messages) la raison pour laquelle, ils n'arrivent pas a se lancer. Les principaux services sont :

«+ le serveur d'authentification 'freeradius' (service « radiusd »).

+ la passerelle d'interception 'coovachilli' (service « chilli ») ;

- l'analyseur de contenu 'dansguardian’ (service « dansguardian ») ;

+ le serveur de base de données 'mysql’ (service « mysqgld ») ;

+ le serveur mandataire 'squid’ (service « squid ») ;

9.3 - Espace disque disponible

Si I'espace disque disponible n'est plus suffisant, certains modules peuvent ne plus fonctionner. A titre

d'exemple, et par principe de sécurité, le serveur mandataire « Squid » s'arrétera dés qu'il ne pourra plus

alimenter ses fichiers journaux. Vous pouvez vérifier I'espace disque disponible (surtout la partition /var) :
- en mode graphique, via la page d'accueil du centre de gestion

Systemes de fichiers montés.

Paoint Type Partition Utilisation Libre Occupé Taille
! ext3 Idevisdal 56% (1%) 38334 Mo 547 34 Mo 930,49 Mo
Itmp extd Idevisdat 3% (1%) 103 Go 3377 Mo 112 Go
[home extd Idevisdal 3% (1%) 107 Go 3346Mo 110Go
lvar extd Idevisdad 0% 62 74 Go 25101 Mo 66,35 Go

Totaux : 11% 6521 Go 865,59 Mo 6953 Go

« en mode texte, via la commande « df »
En cas de diminution trop importante de cet espace, supprimez les anciens fichiers journaux et autres

images ISO du systeme apres les avoir archivés (répertoire /var/Save/*).

9.4 - Connectivité réseau des stations de consultation
Dans l'interface de gestion (rubrique
« SYSTEME/Activité »), vérifiez que vos équipements de
consultation possedent des parameétres réseau COITeCS [ 1o oo oo amoseions e Secome

(adresse MAC / adresse IP). Si ce n'est pas le cas, [zl fooisneon
reconfigurez 1'équipement et supprimez I'ancienne adresse enregistrée par ALCASAR.

pr— Déconnecter

192.168.182.22 00-1A-A0-2F-10-DB L ___ ] Déconnecter

Sur les stations de consultation :

- en mode d'adressage dynamique, affichez les parameétres réseau :
« en mode texte : lancez « ipconfig /all » sous Windows, « /sbin/ifconfig » sous Linux ;
- en mode graphique : positionnez la souris sur l'icone réseau située dans le bandeau inférieur.

Le réseau est actif sur l'interface etho.
Adresse IP : 192.168.182.130
Passerelle : 192.168.182.1

O wEa® MO B,
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Si l'interface n'est pas configurée, vérifiez les cables et assurez-vous que les trames DHCP de
I'équipement transitent bien sur le réseau (a l'aide de I'analyseur de trames « wireshark » par exemple).
Sur ALCASAR, vous pouvez voir arriver les demandes d'adressage des équipements en lancant la
commande « tailf /var/log/messages » ou en affichant le terminal N°12 (<Alt> + F12).

Dec 29 2Z2:31:27 alcasar
from MAC=8B8-88-27-E7-EA-89
Dec 29 22:31:27 alcasar coova-chillil2299]1: chilli.c: Z661: Client MAC=B5-8
H-27-E7-EA-89 assigned IP 192.168.18Z.129

« Test de connexion vers le portail : lancez un ping vers '@IP d'ALCASAR (@IP_Alcasar). En cas
d'échec, vérifiez les cables et la configuration de l'interface réseau.

« Test de l'interface de gestion : lancez un navigateur sur un équipement de consultation et tentez de
vous connecter au centre de gestion (https://@IP_Alacasar).

« Test de connexion Internet : Pour tester cette connexion, assurez-vous d'abord que la connexion vers
Internet a partir dALCASAR fonctionne (cf. §précédent). Testez la connexion vers un site Internet.
ALCASAR doit vous présenter la fenétre d'authentification.

coova-chillilZ2299]1: chilli.c: Z694: New DHCFP reques

9.5 - Problemes déja rencontrés

Ce chapitre présente le retour d'expérience d'organismes ayant trouvé la solution a des problemes
identifiés.

a) Navigation impossible aprés réinstallation ou mise a jour du portail

Apres une réinstallation compléte du portail ou apres une mise a jour pendant laquelle vous avez décidé
de changer le certificat serveur, vous constatez le comportement suivant :

- lanavigation n'est possible que vers les sites autorisés sans authentification (cf. §7).
- pour les autres sites, les pages suivantes sont affichées :

Echec de la connexion sécurisée
Une erreur est survenue pendant une connexion & 192.168.182.1.
Vous avez regu un certificat invalide. Veuillez contacter

I'administrateur du serveur ou votre correspondant de messagerie
et fournissez-lui les informations suivantes :

Votre certificat contient le méme numéro de série qu'un autre
certificat émis par I'autorité de certification. Veuillez vous
procurer un nouveau certificat avec un numéro de série unique.

(Code d'erreur : sec_error_reused_issuer_and_serial)

La page que vous essayez de consulter ne peut pas étre affichée car
l'authenticité des données recues ne peut étre vérifiée.

= Veuillez contacter les propriétaires du site Web pour les en informer.

Réessayer

Sous Internet Explorer Sous Mozilla

Ce phénomene est dii au fait que les navigateurs essaient d'authentifier le portail ALCASAR a l'aide d'un
ancien certificat. Il faut donc, sur les navigateurs, supprimer ces vieux certificats pour les remplacer par le
dernier comme indiqué au §2.3.a

b) Acces au serveur de courrier « smtp.orange.fr »

Des problemes de connexion ont été détectés vers ce serveur. Ces probléemes sont indépendants
d'ALCASAR. IIs sont dus a une modification des parametres de connexion (décidés par le prestataire
Orange). Il est nécessaire de changer le port des clients de messagerie (587 au lieu de 25).

c¢) Navigation impossible avec certains antivirus

Vérifiez que la fonction « proxy-web » intégrée a certains antivirus est désactivée.

d) Navigation impossible aprés avoir renseigné la rubrique « sites de confiance »

ALCASAR vérifie la validité des noms de domaine renseignés dans cette rubrique (87.1). Si un nom de
domaine n'est pas valide, le service 'chilli' ne peut plus se lancer. Modifiez alors le nom de domaine
posant un probléme et relancez le service 'chilli' via la commande « service chilli restart ».
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10 - Sécurisation

Sur le réseau de consultation, ALCASAR constitue le moyen de controle des acces a Internet. Il permet
aussi de protéger le réseau vis-a-vis de l'extérieur ou vis-a-vis d'un pirate interne. A cet effet, il intégre les
mesures suivantes :

- protection contre le vol d'identifiants. Les flux d'authentification sont chiffrés et les mots de passe
sont stockés chiffré ;

- protection contre les oublis de déconnexion. L'attribut « durée limite d'une session » (cf. §3.1)
permet de déconnecter automatiquement un usager apres un temps défini.

- Protection contre les pannes (réseau ou équipements de consultation). Les usagers dont
I'équipement de consultation ne répond plus depuis 6' sont automatiquement déconnectés.

- Protection contre le vol de session par usurpation des parameétres de station de consultation. Cette
technique exploite les faiblesses des protocoles « Ethernet » et WIFI. Afin de diminuer ce risque,
ALCASAR integre un processus dédié d'autoprotection lancé toutes les 3' (alcasar-watchdog.sh).

La seule présence d'ALCASAR ne garantit pas la sécurité absolue contre toutes les menaces
informatiques et notamment la menace interne (pirate situé dans votre organisme).

Dans la majorité des cas, cette menace reste tres faible. Sans faire preuve de paranoia et si votre besoin en
sécurité est élevé, les mesures suivantes permettent d'améliorer la sécurité globale de votre systeme :

10.1 - Sur ALCASAR

Choisissez un mot de passe « root » robuste. Protégez le PC « ALCASAR » et I'équipement du FAI afin
d'éviter :
+ l'acces et le vol des équipements (locaux fermés, cadenas, etc.) ;
+ le démarrage du PC au moyen d'un support amovible (configurez le BIOS afin que seul le disque
dur interne soit amorcable) ;
- les actions via la console. Configurez le chargeur « Grub » afin de limiter les actions au
démarrage ;
- la mise en place d'un équipement entre ALCASAR et 'équipement du FAI Utilisez un cable
croisé pour relier directement ces deux équipements.

10.2 - Sur le réseau de consultation

+ les postes doivent étre protégés par des mesures garantissant leurs intégrités physiques ;
- l'acces physique au réseau de consultation doit étre maitrisé.

o déconnectez les prises réseau inutilisées ;

o activez le « verrouillage par port » (fonction « Port Security ») sur les commutateurs (switch)
du réseau de consultation. Pour usurper un équipement de consultation, un pirate interne sera
alors obligé d'introduire physiquement un concentrateur (hub) sur le réseau ;

o camouflez le SSID et activez le chiffrement WPA2 sur les points d'accés WIFI.

- sensibilisez les usagers afin qu'ils ne divulguent pas leurs identifiants (ils sont responsables des

sessions d'un « ami » a qui ils les auraient fournis).

Les équipements de consultation peuvent (doivent) intégrer plusieurs autres éléments de sécurité tels que
le verrouillage de la configuration du BIOS et du bureau, un antivirus, la mise a jour automatique de
rustines de sécurité (patch), etc. Afin de faciliter le déploiement de ces éléments, ALCASAR peut
autoriser les équipements du réseau de consultation a se connecter automatiquement et sans
authentification préalable sur des sites spécialement identifiés afin de télécharger des rustines de sécurité
ou afin de mettre a jour leur antivirus (cf. §7).
Pour ce qui concerne le verrouillage de la configuration des stations, les stations sous Linux ne permettent
pas a un usager de modifier la configuration du systeme. Ces stations sont donc
assez peu sensibles aux comportements des usagers.

Les stations sous Windows sont beaucoup moins restrictives dans ce domaine et

nécessitent donc plus d'attention de la part des administrateurs en termes de

définition et de verrouillage de configuration. Pour faciliter cette tache, le logiciel gratuit « Windows
SteadyState » développé par ©Microsoft permet de créer simplement des profils utilisateurs de type
« acces libre » ou « cybercafé » sur un Windows XP.
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11 - Fiche usager

Un controle d'acces Internet a été mis en place dans votre organisme. La page de connexion suivante
permet de vous identifier. Elle vous permet aussi de modifier votre mot de passe.

&

Controle d'accés au réseau

Tdeniifiznt : |

ot de passe
Authentification

DModifier son mot de passe

Sécmité des Systémes d'Information

Bienvenue sur le portail ALCASAR

« Ce portail a été mis en place pom assurer réglementaivement la tragabilite, limputabilite et la non-répudiation des connexions
« Votre activite sur le résean est enregistrée conformeément aurespect de la vie privée
+ Les donuées envegistrées ne peuvent étre exploitées que par I'autorite judiciaire dans le cadre d'une enquéte

Quand l'authentification a réussi, la fenétre « pop-up » suivante est présentée. Elle permet de vous
déconnecter du portail. Vous serez automatiquement déconnecté si vous la fermez.

4—{Le temps affiché dans ce bandeau donne les informations suivantes

Authentification réussie.
La connexion auréseau est effective.
oubliez pas de cliquer sur 'Fermeture de [EEnnzneERepigi= (eI BUERIRRIERS
connexion' pour fermer votre session !

Le temps est incré menté: vous n'avez pas de
contrainte de temps de connexion.

Le temps est décrémenté: vous serez dé connecté
PR CERS S UE Jorsque la contrainte de temps arrivera a expiration
(durée de session, période hebdomadaire autorisée,
limite de validité de compte, etc).
En cas d'échec de connexion, les informations suivantes permettent d'en connaitre la cause :

Fermeture de Ia connexion

Erreur d'authentification sur le portail captif

You are calling outside your allowed timestamp

Erreur d'authentification sur le portail captif
Password Has Expired

Erreur d'authentification sur le portail captif

You are already logged in — acess denied

Erreur d'authentification sur le portail captif
Your maximum daily usage time has been reached

Erreur d'authentification sur le portail captif
Your maximum monthly usage time has been reached

Erreur d'authentification sur le portail captif

Vous tentez de vous connecter en dehors de la période
autorisée.

La date de validité de votre compte est dépassée

Vous avez atteint le nombre maximumde sessions que vous
pouvez ouvrir simultané ment.

Vous avez atteint votre limite journaliére de temps de
connexion.

Vous avez atteint votre limite mensuelle de temps de
connexion.

Sans information particuliére, votre identifiant et/ou votre mot
de passe doivent étre erronés.

Le portail intégre un dispositif permettant de filtrer (bloquer) 'accés aux sites dont le contenu peut étre
répréhensible (filtrage de site). Lorsqu'un site est filtré, la page suivante est affichée :

Acces refusé

L'accés a la page :
http:/Aww.warez.com/

a été refuss pour la raison suivante

Site interdit: warez.com

Yous tentez d'accéder a une ressource dont le contenu est réputé contenir des
informations inappropriées

Contactez votre responsable informatique (RSSIFOSSI), si vous pensez que ce
filtrage est abusif.

Filtré par DansGusrdisn
ALCASAR
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