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1. Introduction

ALCASAR est un controleur d’accés au réseau (NAC : Network Access Controler) libre et gratuit. Ce
document a pour objectif d’expliquer ses différentes possibilités d’exploitation et d’administration.

Concernant les utilisateurs du réseau de consultation, la page d’interception suivante est affichée des que leur
navigateur tente de joindre un site Internet en HT'TP. Cette page est présentée en 6 langues (anglais, espagnol,
allemand, hollandais, francgais et portugais) en fonction de la configuration de leur navigateur. Tans qu’ils n’ont
pas satisfait au processus d’authentification, aucune trame réseau ne peut traverser ALCASAR.

Controle d'accés au réseau Network Access Control
,ﬁ | .

Information System Security
Sécurité des Systémes d'Information
o ® That control was set up regulations to ensure traceability, accountability and
® Ce contrble s été mis en place pour sssurer réglementairement la tracabilits, e nen-repudiation of connectiens.
! r - %

a s 37” 0 és ® The recorded data can be able to be operated by a judicial autherity in the course iy
" L urront étre exploitées que par une autorité judiciaire ST &} of an investigation e
quete 3 L(ASA =] B Your activity on the network is registered in accordance with privacy.
(R eau est enregistrée conformément au respect de la vie privée. |§ '8 ® These data will be automatically deleted after one year.

® Click here to change your password or to integrate the security certificate in your
browser

B Ces données seront automatiquement supprimées au bout d'un an
" ngervotre mot de passe ou pour intégrer le certificat de sécurite

¥ alcasar.localdomain @ || B~ Geogie Ll & A=

(4

La page d’accueil du portail est consultable a partir de
n’importe quel équipement situé sur le réseau delf
consultation. Elle est située a I’URL http://alcasar (ou"
http://alcasar.localdomain). Elle permet aux usagers de sefi S ——
connecter, de se déconnecter, de changer leur mot de passe =

et d’intégrer le certificat de sécurité dans leur navigateur.
Cette page permet aux administrateurs d’accéder au centre
de gestion graphique « ACC » (ALCASAR Control Center)
en cliquant sur la roue crantée située en bas a droite de la

page (ou via le lien : https://alcasar.localdomain/acc).

Ouvrir une session Internet

Changer votre mot de passe

Ce centre de gestion est exploitable en deux langues (anglais et francais) via une connexion chiffrée (HTTPS).
Une authentification est requise au moyen d’un compte d’administration lié a I’un des trois profils suivants (cf.
87.1):

e profil « admin » permettant d’accéder a toutes les fonctions d’administration du portail ;

e profil « manager » limité aux taches de gestion des usagers du réseau de consultation ;

e profil « backup » limité aux taches de sauvegarde et d’archivage des fichiers journaux.

e,

p LCAS A
e = (o A ASAR
9 Le site https://alcasar demande un nom d'wtilisateur et un mot de passe Le site indique : « alcasar »
Utilisateur: - o= = 3
L3y Internet connexian o enable Cannical Hostname localhast
ot v o Certificate expiration date Jan 19 20:32:17 2017 GMT
el i i Kermel Version 24.24-deckion-3.mge2 (SHP)
Iogged usar(s) / tot. o/o Distro Name © Mageia 2
Number of group{s) o Uptime 2 manutes
Wetwork protocels filter disable Current Users 1
WEB antivirus enable Load Averages 0.03 0.06 0.03
Dormain and UAL filter disable o
Updated "Blacklist January 05 2013
. . ) ys .
Attention: Le détecteur d’intrusion
R S , N . . Type Percent Capacity Free Used Size
lntegre a ALCASAR lnterdlra toute Physical Memary a8 58.31 MB 4367348 495,04 MB
- Kemel + applications I 57 282.22 MB
tentatives de nouvelle connexion pendant oy e s
Cached N 5% 128.28 MB
) 21 A A A A 1 o .07 X .
3’, s’il a détecté 3 échecs consécutifs de sl 3 oo .00 B 222:1 19
connexion au centre de gestlon. |
Mount Type Partition Percent Capacity Free Used Size
I extd Jdev/sdal I 0% £80.08 MB 98D.48 MB 19168
frmp ol /dev/sdat 2% 1.78 GB 34.97 MB 1.91 GB
/fhame extd Jdev/sdaT 2% 1.88 GB 34.95 MB 191 GB
fvar s Jdevisdad L B¥e 1.11GB 158.09 M8 1.33G8
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2. Configuration réseau

Reéseau de consultation
" 7 N
- ! Répéteur WIFI
Commutateur | (switch)
CPL .
Adaptateur CPL Point d'acces WIFI
o (fonctions de routage et
| éjme réseau interne DHCP inhibées)
. ALCASAR
JCli;rte réseau externe

Commutateur ou Routeur « multi-WAN ». Cet équipement
\m optionnel permet d'équilibrer la charge quand plusieurs
.

. connexions Internet sont utilisées simultanément.
.

G
",
e
«
‘e
sssmsssmEEm
.

Routeurs de sortie (équipements de FAI)

mmml
*

Internet

Les équipements de consultation peuvent étre connectés sur le réseau de consultation au moyen de différentes
technologies (filaire Ethernet, WiFi, CPL, etc.). Pour tous ces équipements, ALCASAR joue le role de serveur
de noms de domaine (DNS), de serveur de temps (NTP) et de routeur par défaut (default gateway).

ATTENTION : Sur le réseau de consultation, il ne doit y aveir aucun autre routeur (vérifiez bien la

configuration des points d’accés WIFI).

Le plan d’adressage IP du réseau de consultation est défini lors de 1’installation du portail.

Exemple pour un réseau de consultation en classe C (proposé par défaut)

e Adresse IP du réseau : 192.168.182.0/24 (masque de réseau : 255.255.255.0) ;
+  Nombre maximum d’équipements : 253 ;

e Adresse IP de la carte réseau interne d’ALCASAR : 192.168.182.1/24 ;

+  Parametres des équipements :

o

[e]

[e]

o

o

adresses IP disponibles : de 192.168.182.3 a 192.168.182.254 (statiques ou dynamiques) ;

adresses du serveur DNS : 192.168.182.1 (adresse IP de la carte réseau interne d’ALCASAR) ;

suffixe DNS : localdomain (ce suffixe doit étre renseigné pour les équipements en adressage statique) ;

adresse du routeur par défaut (default gateway) : 192.168.182.1 (adresse IP de la carte réseau interne d’ALCASAR) ;
masque de réseau : 255.255.255.0
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2.1. Parametres d’ALCASAR

Le menu « systéme » + « réseau » vous permet de visualiser les parameétres réseau d’ALCASAR.

a) Configuration IP

INTERNET ¥ . .
Eth( (Interface connectée a Intemet) Ethl (R d altation
P : . thl (Réseau de consultation
Adresse [P publique Adresse IP - 192.168.182.13/24 dreeen I 173 160,116 .
NS - L] 4 esse P - 172.16.0.1/16
DHSL: ! Passerelle : 192.168.182.1
DNS2: S

Ces parameétres ne sont actuellement pas modifiables directement via ’interface graphique. Vous pouvez
néanmoins les changer via le mode console en éditant le fichier «/usr/local/etc/alcasar.conf». Une fois vos
modifications effectuées, activez-les en lancant la commande « alcasar-conf.sh -apply ».

b) Serveur DHCP

Mode actuel : actif

|actif  ~|| Appliquer les changerents
| Ayant d'arréter le serveur DHCP, vous devez renseigner les paraméatres d'un serveur externe (cf. docurnentation).

Féservation d'adresses IP statigues
Adresse MAC Adresse IP | Supprimer de la liste

o |192.168.182.2|

Adresse MAC Adresse IP

= [exermple : 12-2f-36-a4-df-43 [exemple : 192.168.182.10

i |192.168.182.3

X |192.168.182.4| | i - | | Ajouter

3 |192.168.182.5 | -

Appliguer les changements
Le serveur DHCP (Dynamic Host Control Protocol) fournit de maniére dynamique les parameétres réseau aux
équipements de consultation.

Vous pouvez réserver des adresses IP pour vos équipements exigeant un adressage fixe (ou statique) comme vos
serveurs, vos imprimantes ou vos points d’acces WIFT (cf. §2.2.d).

ALCASAR doit étre le seul routeur et le serveur DHCP sur le réseau de consultation. Dans le cas contraire,
assurez-vous de bien maitriser I’architecture multiserveur DHCP (cf. §8.6.a concernant la cohabitation avec un
serveur A.D. ©).

2.2. Parametres des équipements de consultation

a) Configuration des équipements des utilisateurs

Une fiche explicative a destination des usagers est disponible a la fin de ce document.

Les équipements des usagers doivent étre configurés en mode DHCP. Ils ne nécessitent qu’un simple
navigateur acceptant le langage « JavaScript » ainsi que les fenétres « pop-up ». Pour étre intercepté par
ALCASAR, la page de démarrage par défaut de ce navigateur doit étre un site WEB Internet accessible en
HTTP. Les parametres de proxy doivent étre désactivés.

b) Ajout d’un faveris / marque-page (bookmark)

Dans les navigateurs, il peut étre pratique d’ajouter un favori pointant vers la page d’accueil d’ALCASAR
(http://alcasar.localdomain) afin de permettre aux usagers de changer leur mot de passe, de se déconnecter ou
d’intégrer le certificat de 1’ Autorité de Certification (cf. § suivant).
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¢) Intégration du certificat de I’Autorité de Certification d’ALCASAR

Certaines communications effectuées entre les équipements de consultation et ALCASAR sont chiffrées au
moyen du protocole SSL (Secure Socket Layer). Ce chiffrement exploite deux certificats créés lors de
I’installation : le certificat d’ALCASAR et le certificat d’une Autorité de Certification locale (A.C.). Par défaut,
les navigateurs WEB situés sur le réseau de consultation ne connaissent pas cette autorité. Ils présentent donc
les fenétres d’alerte suivantes lorsqu’ils communiquent pour la premiére fois avec le portail.

o = Cette connexion n'‘est pas certifiée

i Hous avez demandd 3 Frefos de se connecter de mandre sdcuride b alcasar, mais naus Le certificat de sécurité de ce site Web présente un probléme
e POLMASITS S 0N FTNER qua wWOtTE: CORDERION £51 5ECunsbe

MO ML, OFSgUE YOS EE5 08 WIS COTNEeCEer 8 Manére sACUEAe, ks sRes . AL e . s x
prsentent urve ienGlication Ceribe pOLr prOUVEr us YIS WOUS oz § [ bonne Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de
adrasse. Capendan I, FabantiLd de ci Sie e geut pas dune virifde certification approuvee. .
g P Le centificat de sécurité du site n'est pas approuve |
Que dois-je faire ? Les problemes de certificat de sécurité peuvent indiquer une tentative de duperie ou S [— e
dinterception des données que vous envoyez sur le serveur.

5 woiis weiss cornectez habtuelerent & o site sans problisve, cette e peut shiler
oI N C IO N % TS i A Nous vous recommandons de fermer cette page Web et de quitter ce site.

Joky S | @ Cliquez i pour fermer cette page Web — =
Détails techniques @ Poursuivre avec ce site Web (non recommandé)
e comprends les risques @ Informations
« Mozilla-Firefox » « Microsoft-LE. » « Google-chrome »

Page principale de votre portail captif

Bien qu’il soit possible de poursuivre la navigation, il est intéressant @
d’installer le certificat de I’A.C. dans les navigateurs afin qu’ils ne

Installation du certificat de
I'autorité racine d'ALCASAR

installer le certificat racine | —

présentent plus ces fenétres d’alerte’. Pour cela, cliquez sur la zone 4 o)
« Installer le certificat racine » de la page d’accueil d’ALCASAR. Pour /%‘ T —
chaque navigateur, I’installation est la suivante : =

Accés au centre de gestion (gl

nlcasar - Kenauerss

Cuvir « hitp fakasanicert  rificat_alcasar_cacrt = 7

Type - certificat & 509 codé DERPEMMetscape

r cette AC pour quelque raison que ce soit, vous devrisz I'sxaminer slle, ses paur'las fichiors da ca hypa
racédures (si possible).

Examiner lo certicat dAC

Suunr aver Kieopatra @ Annuler

« Mozilla-Firefox » Konqueror

= = [= Securité dIntemet Explorer [ cemticar =] pssistant Importation de certificat =
Général [Datats | Chamn dccks de corthcation

In site Web veut ouvrir un contenu Web en
= ) Un site Web veut tenu Web
7 utilisant ce programme sur votre ordinateur Les magasins de certificats sont des zones systéme ol les certificats sont stockés.
# s ne faites automatiquement un magasin de certificats, ou vous
ent du certificat.
i bdensions noyau de chiffrement
owir | [ Enegstrer | [ Annuer | Edtewr:  Microsoft Windows (©) Sélectionner sutomatiquement le magasin de certificats selon le type de certificat
[ Ne plus afficher d'avertissement pour ce programme. 1@) Placer tous les certificats dans le magasin suivant
uis Intemet peuvert &tre uties, mais ce Magasin de certificats :
tiel. N'ouvrez ou Valide du 20/ 03/ 2011 aw 15/ 03/ 2015
T ous &tes sdr de son origine. () Détails Autoriser e pas autoriser Autorités de certification racines de confiance
—cli « ir » 2 — cliquez sur « autoriser » : . 4 — choisissez le magasin « autorité de
1 - cliquez sur « ouvrir q 3 — cliquez sur « installer le 8

certificat » certification racine de confiance »

« Internet Explorer 8 » et « Safari »

« Google chrome » : Chrome enregistre le certificat localement en tant que fichier (« certificat_alcasar_ca.crt »).
Sélectionnez « préférences » dans le menu de configuration, puis « options avancées », puis « gérer les
certificats » et enfin « importer » de 1’onglet « Autorités ».

1 Vous pouvez éviter cette manipulation soit en achetant et en intégrant a ALCASAR un certificat de sécurité officiel et donc reconnu
par I’ensemble des navigateurs (cf. §7.4), soit en désactivant le chiffrement des flux d’authentification au moyen du script « alcasar-
https.sh {-on|-off} ». La désactivation du chiffrement implique que vous maitrisez totalement le réseau de consultation (cf. §11).
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d) Configuration réseau en mode statique (serveurs, imprimantes, point d’acces WIFI, etc.) :

Pour les équipements configurés dans ce mode, les parametres doivent étre :
+  routeur par défaut (default gateway) : adresse IP d’ALCASAR sur le réseau de consultation ;
e serveur DNS : adresse IP d’ALCASAR sur le réseau de consultation ;
+ suffixe DNS : localdomain

» a
Propriétés de: Protocole Interet version 4+ (TCP/IPvd) =

trests " [\ Paraméties TCP/P avances [Eea === ‘Veiliez entrer les parametres résea

: Soon,
260ronn 3 Valre dMASTater rEseal, e Abtribution automatique de Padresse I [BOOTR/DHCP)
ParamétresIP| ONS | WS |

Obterie une acresse P % & Confguration manuale
@ Utiser facresse IP suivante £ Adresse [P 182164.182.10
Arene ¥ 192.38 . 82 0 Masque de sous-réseay e
g 2553552550 -
¥ Domana recharcht locaidomain
[ ——— 25525255 0 S ot
- Clent DHCP
Pascarele por cifaut: 2 8. w2 1 ot | [ Modter. | [ supprines | dhetient .

o Délal dexpiration DHCP (e sac )
e s acresses des serveurs DNS svtmabouement AuSlen Y N SEC RS ot v Sdehncn dak T e LSS Serveur DS 1 192.168.162.1

® Ubhoer Pckesse de servaur DNS suivante Ribcupdrer les serveurs YR depuis |e sarveur DHCP

‘Ajouter des siffixes DNS principau et spécifiques aue connexions Senveur ONS 2
vew o h,,; otk g Aécupérer les serveurs NTPD depuis le serveur DHCF
Servew DHS préfénd 152168 182, 1 7] Afooter des suffxes parents du sufixe DN princoel iy e | e
Serveu DHS audiaire Ajouter ces suffives DS {dans lordre)

« Lancer la connexion au démanage

1 wetrique
‘ - Activerles statistiques résea e s

7 valder les paramétes en quittant e S
- — — C i + Branchement & chaud d résean
o |y o - —

Ackwver be tunnel IPyG sur (Ped

e ocaomar]
Iwmammm I:wnne-wdm yxmms
Jser i suffce NS de cette comevion o Fenregatremant ONS
o] it

« Windows Seven » « Linux Mageia »

e) Synchronisation horaire

ALCASAR intégre un serveur de temps (protocole « NTP ») vous perrnettant de synchroniser les équipements
du réseau de consultation. Que ce soit sous ™™ - " renives v ter
Windows ou sous Linux, un click droit surp
I’horloge du bureau permet de définir le serveur

Configurer les paramétres de Iheure Intemet :
¥] Synchroniser avec un serveur de temps Intemet

Serveur:  alcasarlocaldomain -

de temps. RenSEigDEZ alOFS « alcasar » SOUS Protocole du Temps Réseau (NTP) - - . - lL'athjll\ageaelesynchmmséeMcaJ(aw.localdomainIeJi!FOQfZDlla
Linux et « alcasar.localdomain » sous Windows. | Zmimm &= e |

= Changer le fuseau horaire.

Note : tous les flux NTP du réseau de ™™ ™ =
@consultation sont redirigés sur ALCASAR. — =

3. Gérer les utilisateurs et leurs équipements

* AUTHENTIFICATION
b Activité
b Créerun usager
» Editer un usager
b Créer un groupe
¥ Editer un groupe

L’interface de gestion des utilisateurs et de leurs équipements est disponible a la rubrique
« AUTHENTIFICATION » du menu.
Les possibilités de cette interface sont les suivantes :

« afficher I’activité du réseau. Déconnecté un utilisateur ;

«  créer, chercher, modifier et supprimer des usagers ou des groupes d’usagers ;

 Impinton it - importer des noms d’usager via un fichier texte ou via une archive de la base des
» Exceptions usagers ;
b Auto enregistrement « vider la base des usagers ;
(5MS) « définir des équipements de confiance pouvant joindre Internet sans authentification
(exceptions).

3.1. Activité sur le réseau

\LCASAR

Activité sur le réseau de consultation

Cette page est rafraichie toutes les 30 secondes

l_ 192.168.182.100 00-21-97-6B-57-E5 CE—

2 [192.168.182.173 00-02-72-85-75-ED D Déconnecter
3 [192.168.182.130 00-16-EA-58-9B-04 - I Décnnneﬁter
4 [192.168.182.131 00-16-6F-A1-EB-60 - =

5 [192.168.182.137 00-1A-A0-2F-10-DB @MAC autorisée

6 [192.168.182.162 00-24-01-0B-95-CB ljJSiOClar

7 1192.168.182.132 00-24-2B-71-24-1C DJSSUC!ET“

8 [192.168.182.165 00-0F-3D-67-E2-48 Dissocier
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3.2. Créer des groupes

D’une maniere générale, et afin de limiter la charge d’administration, il est plus intéressant de gérer les
utilisateurs a travers des groupes. A cet effet, la premiére action a entreprendre est de définir 1’organisation (et
donc les groupes) que 1’on veut mettre en place.

Lors de la création d’un groupe, vous pouvez définir les attributs qui seront affectés a chacun de ses membres.
Ces attributs ne sont pris en compte que s’ils sont renseignés. Ainsi, laissez le champ vide si vous ne désirez pas
exploiter un attribut. Cliquez sur le nom de I’attribut pour afficher une aide.

Groupe(s) déja créé(s)| students =

Nom du groupe ‘

Membres du groupe :
(séparé par un espace ou un retour charioty

Date dexpiration| =

Période autorisée aprés Ia premiére
connexion |

(en secondes)
Durée mavimale dune session|
(en secondes)
Durée de connexion mazimale jowmaliére | =
(en secondes)
Durée de connexion maximale mensuelle|
(en secondes)| -
Nombre de session simultanée | = v

3
"
Pl

Periode hebdomadaire | = ~

Masimum de données émises EEn
(en octets)

de égs | —

(en ucitelg[

Madmum de données échangges|
el oetets

Limite de debit |

{en khits/seconde) Tt
Limite de debit descendant|
(en khits/seconde)

URL de redirection| = ~

Fﬂlmge| = | Aucun

Antivirus
Blacklist + antivirus
Whitelist + antivirus

Page d'aide : session simultanée

Cet attribut définit le nombre maximum de sessions simultanées
qu'un usager peut ouvrir (non renseigné = infini)

This attribute defines the maximum number of concurrent logins

for a user. It is independent from the number of ports the user

is allowed to open in & multilink session.

Close Window
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3.3. Editer et supprimer un groupe

Groupe : classroom] (-)

Liste des groupes

Supprimer tous les membres de ce groupe a

10

e i e e P
13 S
2
4 MEMBRES
7
x
11

7 ! 164 Membres a effacer :| lulu

I Les membres sélectionnés seront effacés du groupe. | paulo
2 186 Utilisez 'shift’ ou "Ctil’ pour une sélection multiple. | sophie
9 136

"
&

Membres  ajouter :
Separez les membres avec un espace’ ou un ‘retour chariot |

Gérer [usager sélectionné |

3.4. Créer des utilisateurs

Identifiant

Mot de passe|| générer

La liste des groupes est

* Quand un attribut est défini a la fois pour un G’_wpe vide

usager et pour son groupe d’appartenance ot preon

(exemple : durée d’une session), c’est le parameétre Adresse de couniel

de I’usager qui est pris en compte. Date dexpiration

* Quand un usager est membre de plusieurs groupes, e

le choix de son groupe principal est réalisé dans la {ensccondes)| 5~

fenétre d’attributs de cet usager (cf. §suivant). e B

* Lorsqu’un usager est verrouillé par un de ses I .
attributs, il en est averti par un message situé dans la - T

~ , o . A , s 1.

fgnetre d’authentification (cf. « fiche "usager’ » a ld[ Crser |

fin de ce document). >

* si vous renseignez le champ «nom et

prénom ». celui-ci sera affiché dans les Remarques : lors de la créatia de plusieurs tickets simultanement :
Py ’ ~ s e e, - lidentifiant et le mot de pa: ont générés aléatoirement,

différentes fenétres d’activités.

- les champs "Nom et préno \ A dresse de courriel” ne sont pas pris en compte.

Menu avancé

TICKET D'ACCES INTERNET
Saisissez le nombre dutilisateurs a créer

Utilisateur : Alex

Mot de passe : duKbFUo9

Durée totale autorisée : 1 H

Durée d'une session : lllimitée

Durée journaliére : lllimitée

Date d'expiration : 04 - 07 - 2012

Remargue: lorsqu’une date d’expiration est renseignée, l’usager sera automatiquement supprimé une
semaine suivant apres cette date. Le fait de supprimer un usager de la base ne supprime pas les traces
permettant de lui imputer ses connexions.
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3.5. Chercher, éditer et supprimer un utilisateur

Il est possible de rechercher des usagers en fonction de différents
criteres (identifiant, attribut, etc.). Si le critére n’est pas renseigné,

tous les usagers seront affichés.

Filtre de recherche

Critére de recherche

Identifiant -

Valeur
(vide = tous)

Lancer Ia recherche

Filtre de recherche

Critére de recherche | Attribut particulier -~

Attnbut

Date d'expiration

Valeur
(vide = tous)

Date d'expiration

Lancer la recherche

des fonctions suivantes :

Preferences du duponi (DUP ONT
Loic)

Mot de passe [ modification unidquetent ) |

Lo mt de passs eiste

Durée limite dune session
(o1 secondes)

3600

Durée limite journaliére
(e secondes)

10300

Durée fimite mensuelle |
(en secondes)

Pétinde hehdomadaire

[wik800-1700

Date d expitation

|20june 2009

(i Eroupe anquel apartient Pasager est suriigue)

Iembre de

URL de redirection

Durée maximale de connexion{en secondes)
Durée maximale d'une session({en secondes) =
Durée de connexion maximale journaliére(en secondes)

Durée de connexion maximale mensuelle(en secondes
Nombre de session simultanée
Maximum de données émises(en octets)
Maximum de données regues(en octets)
Maximum de données échangées(en octets)

Limite de débit montant(en kbits/seconde)
Limite de débit descendant(en kbits/seconde)

=]

Page &'information personnelle de
dupont (DUPONT Loic)

Nom complet (HOLT Frénom)

DUPONT Loic

Tl ail

duponi@oicfr

Berwice

comptabllté

Téléphone personnell

i

Téléphons bureay

22020

Téléphone mobile

i

Etat des connexions pour paulo (-

)

L'utilisateur st en ligne depuis

2008-01-06 22:58:30

Durte des connexions

Serveur

aleasar-rexy (182 168.182.1)

Port du serveur

1

@MAC de la station chente

08-00-27-E7-EA-83

Upload

not available

Download

not available

Sessions autonsées

L'utilisateur peut s'identifier pendant imlinited
time

Description complete de
I'utilisateur

Le résultat est une liste d’usagers correspondant a vos critéres de
recherche. La barre d’outils associée a chaque usager est composée

Suppression du User
paulette

| Etes-vous certain de voulotr supprimer le user paulette 7

Fermeture des sessions ouvertes
pour 'usager : dupomt

Llusager dupont a ] session(s) ouvette(s)

Etes-vous cetbain de voulois a fermer 7

Dates du2007-12-03 au 2008-05.11

F loggedin session time wphad download server terminate cause callerid

Analyse pour rrey

Check Password 7

Password

\

1| 2007-12-26 14:11:02 17 wirmtes, 13 seconds | D63MBs | FAIMBs | aloasar-difisi | UserRequest 00-00-36-83-23-0F

2007-12-031507:29 10 minutes, 3 seconds | 45771 KBs | 293MBs | alcasa-cliisi2 User-Request 00-0D-56-D9-B2-98

3| A0FA20313:3590 | 23 minutes, 20 seconds I31MBs | TEIMBs | alcasa-chisi? | User-Request 00-0D-56-D9-B3-98
Total pages| 51 minuies, 4 seconds 241 MBs| 1821 MBs

mensuel

hebdomadaire

none

Document d’exploitation

Utilisatewr ~ débutdate  findate

nhrfpage classé le

ALCASAR-2.9.2
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3.6. Importer des utilisateurs
Via I’interface de gestion (menu « AUTHENTIFICATION », « Importer ») :

a) A partir d’une base de données préalablement sauvegardée

Cette importation Supprime 1a base EXiStaHte Cette Importer a partir d'une sauvegarde de la base d'usagers (format SQL)
derniére COI‘IStltual’lt une partle des piéCGS é fOllI‘l‘llI' en CaSAﬁn de pouvoir imputer les derniéres traces de connexion, une sauveparde de la base actelle sera antomatiquement réalisée
d’enquéte, une sauvegarde est automatiquement effectuéer« - (_Parounr. |

(cf. 87 pour récupérer cette sauvegarde).
b) A partir d’un fichier texte (.txt)

Cette fonction permet d’ajouter rapidement des usagers a la base existante. Ce fichier texte doit étre structuré de
la maniére suivante : les identifiants de connexion doivent étre enregistrés les uns sous les autres. Ces
identifiants peuvent étre suivis par un mot de passe (séparé par un espace). Dans le cas contraire, Alcasar
générera un mot de passe aléatoire. Ce fichier peut étre issu d’un tableur :

- dans le cas de la suite « Microsoft », enregistrez au format « Texte (DOS) (*.txt) » ;

+ dans le cas de « LibreOffice », enregistrez au format « Texte CSV (.csv) » en supprimant les séparateurs

(option « éditer les paramétres de filtre »).

Une fois le fichier importé, ALCASAR crée chaque nouveau compte. Si des identifiants existaient déja, le mot
de passe est simplement modifié. Deux fichiers au format « .txt » et « .pdf » contenant les identifiants et les
mots de passe sont générés et stockés pendant 24h dans le répertoire « /tmp » du portail. Ces fichiers sont
disponibles dans I’interface de gestion.

Importer i partir d'un fichier texte (.txt")

Ce fichier ne doit contenir que des noms dusagers écrits les uns sous
les autres.

Fichiers des identifiants/mot_de_passe importés durant les
dernigres 24h

Eichier(.txt}:Aucunﬁch\ersé\ect\onné ® 0150127114052 g T
Définissez leur groupe (conseille) : E] & JSePRETTI0.2 list ( ot - pdf)

® 20150127-11421 2-users st (et - pdf)
* 201

eleves 20150127-112507-tist ( tt - pdf)
enseignants *® 20150127-113336-users-list ( tut - pdf)
3.7. Vider la base des usagers

Cette fonctionnalité permet de supprimer tous les usagers en une seule e e el sgers
’ . . |Afin de pouvoir imputer les demiéres traces de connexion, une sauvegarde de la base actuelle sera automatiquement réalisée.
opération. Une sauvegarde de la base avant purge est automatiquement| ’

réalisée. Voir le §6.2 pour récupérer cette sauvegarde. Voir le chapitre
précédent pour la réinjecter.

3.8. Les exceptions a I’authentification

Par défaut, ALCASAR est configuré pour bloquer tous les flux réseau en provenance d’équipement de

consultation sans usager authentifié. Vous pouvez cependant autoriser certains flux afin de permettre :

- aux logiciels antivirus et aux systemes d’exploitation de se mettre a jour automatiquement sur les sites
Internet des éditeurs (cf.§11.2) ; sous « Windows®© » : le maintien actif de 1’icone « acces internet » méme
quand personne n’est connecteé ;

+ de joindre sans authentification un serveur ou une zone de sécurité (DMZ) située derriere ALCASAR ;

- acertains équipements de ne pas étre interceptés.

a) Vers des sites ou des noms de domaine de confiance
Dans cette fenétre, vous déclarez des noms de site.s/ T e .

. . Gerez ici les noms de domaine Internet pouvant étre jomts sans anthentification
ou de domaines de confiance. Dans le cas d’un nom = : ,
. . ., + 7| Nome de domaine Lien affiché dans la page | Retirer de Noms de dombie Lien affiché dans la page
de domaine, tous les sites liés sont autorisés diercepion. | e ditercepton
(exemple : « free.fr » autorise ftp.free.fr, == B |l fexcupel mydons
WWY ,'free'fr’ etC.). “.i\\'\\'al:asm net  |alcasar website exemple] : youdomain nct Laissez vide si non affiché
. ’ . . . www.wikipedia org |wikipedia e &
Vous pouvez insérer le lien d’un site de confiance' .”"Ap:i ‘“‘E — J | | Aputeralaiste |
. . ’ , iquer les changemen
dans la page d’interception présentée aux :

utilisateurs.
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b) Vers des adresses IP ou des adresses de réseau de confiance

Gérez ici les adresses [P

de systémes ou de réseaux pouvant étre jomnts sans authentification

adresses IP de confiance Retirer de la liste adresses [P de confiance
130 170 1 sites web scale || exemplel : 170.23.23.10
my_dmz

|.'J.|||_' camps | & ‘ = ‘ =

my_web_server

exemplel : 1520200016

[ Ajouter a la liste

Dans cette fenétre, vous déclarez des adresses IP d’équipements ou de réseaux (pour les DMZ par exemple). Le
filtrage de protocoles (cf. § 4.2.c) n’a pas d’action sur les adresses déclarées ici.

[ Appliguer les changements ]

¢) Autoriser des équipements de consultation de confiance

Il est possible d’autoriser certains équipements de consultation a traverser ALCASAR sans étre interceptés.
Pour cela, il faut créer un utilisateur dont le nom de login est I’adresse MAC de 1’équipement (écrite de la
maniére suivante : 08-00-27-F3-DF-68) et le mot de passe est : « password ».

Il faut garder a I’esprit que dans ce cas les traces de connexion vers Internet seront imputées a cet équipement
(et non a un usager). e ussger | actions IMembro du sraupe

. . . , . . , o, 00-11-09-2D-25-4C (PC proviseur) | i o7 & bt of €3
En renseignant les informations « nom et prénom » du compte ainsi créé, el 2e el
vous enrichissez 1’affichage de 1’adresse MAC dans les différentes fenétres

NERE

fabien_y LBl D eleves

s L, X ) - A jerome_m VP BleA D cleves

d’activité (comme dans la copie d’écran suivante). 5 fauren ¢ DIBEAB] e
Pour une prise d’effet immédiat, il faut relancer le service « chilli » (cf. §9.3).

3.9. Auto enregistrement par SMS

vl
NEw! —

T~

N
a) Objectif, principe et prérequis

L’objectif de ce module est de proposer aux usagers de s’auto-enregistrer tout en respectant les exigences
légales d’imputabilité. Pour faire fonctionner ce module, vous devez acquérir un modem GSM (appelé aussi
« clés 3G ») ainsi qu’un abonnement basique chez un opérateur de téléphonie mobile.
Le principe de fonctionnement est le suivant : 1’'usager désirant un compte ALCASAR envoie un simple SMS
vers le numéro de la clé 3G installé sur ALCASAR. Le texte du SMS est le mot de passe qu’il désire exploiter.
A la réception du SMS, ALCASAR crée un compte dont le « login » est le numéro de téléphone mobile de
I’utilisateur.
Lors de nos essais, nous avons exploité 1’abonnement basique de 1’opérateur « Free ». Les clés 3G suivantes ont
été testées et validées :
«  Huawei E180
o ~30€
o Connectique : USB
o Alimentation : USB
o Fonctionnelle, méme si des problémes liés au micrologiciel embarqué (firmware) Huawei ont été
rencontrés.
o Configuration : at19200

E /

-

+  Wavecom Fastrack suprem 10 #

o ~60€ ’

o Connectique : RS-232 (achat d’un cable RS-232/USB nécessaire) ‘—
o Alimentation : Secteur

o Aucun probleme n’a été rencontré.

o Configuration : at115200

- Wavecom Q2303A Module USB mm-

o ~40€ & ——

o Connectique : USB
o Alimentation : USB ——

o Aucun probleme n’a été rencontré.
o Configuration : at9600
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b) Lancement du service

*AUTHENTIFICATION
bCréer un usager
»Editer un usager
P Créer un groupe
»Editer un groupe
Mmporter / Vider
P Exceptions
b Activité
» Auto enregistrement (SMS)

Status de votre périphérique

|Aucun périphérique détects |

Si une clé 3G compatible est reconnue, le panneau d’administration suivant est présenté
(ne lancez le service qu’une fois tous les champs renseignés !!!) :

Status de votre périphérique

Votre clé est connectée

”Ccnnexicn : at9600 H ~_ Configuration : Valider

HEtat du service HFurrE du signaIHIMEI du pén’phén’que”NumbrE de SMS recu

HOHGEmmU - a”été” - -HV — H || - -

Configuration Configuration actuelle

Le numero de téléphane de |a clé 36| | | Editer | +33122334455

= s.s—— - |
I — 1
e |

HLiEtE des numéros bloqués

HNumém”Raisun”Date d'expir—atiun”Artiun

' Ce numéro doit étre renseigné au format international : +xxYYYYYYYYY. « xx » correspond au code
indicatif de votre pays (33 pour la France). « YYYYYYYYY » correspondent aux neuf derniers chiffres du
numéro. Ce numéro sera visible dans !’Interface utilisateur (cf. § suivant). Ex.: pour le numéro francais
« 0612345678 », le numéro international associé est : « +33612345678 ».

@ Attention, en cas de mauvais code PIN, votre carte SIM sera bloquée. Le cas échéant, veuillez vous
référencer a la documentation technique d’ALCASAR (88.2 - Auto-inscription par SMS » pour la débloquer.

@ Ce champ permet d’indiquer la durée de validité des comptes créés de cette maniére.

@ Afin de limiter le SPAM de SMS, la politique de blocage basée sur les deux parameétres suivants est activée :
+ le nombre d’essais autorisé par GSM quand un mot de passe recu est considéré comme invalide (le mot
de passe ne doit étre constitué que d’un mot unique).
+ la durée de blocage représente le nombre de jours durant lesquels les SMS en provenance d’un numéro
bloqué seront ignorés par ALCASAR.

® Chaque Clé 3G posséde sa propre vitesse de transfert. Le chapitre précédent vous permet de connaitre la
vitesse des clés testées. Si vous utilisez une autre clé, veuillez consulter la base de connaissance suivante :

http:/fr.wammu.eu/phones/

Une fois que vous avez renseigné toutes les informations, vous pouvez lancer le service en cliquant sur le
bouton « Démarrer ». L’état du service devrait alors étre le suivant :

Etat du service Force du signal([IMEI du périphérique|[Nombre de SMS recu
(“Gammu est Iar‘lcéH Démarrer H Arréter ul[l - 60 % 353805013215525 2

Ce tableau vous indique I’état du service, la force de réception du signal de votre clé 3G, I’'IMEI (numéro
d’identification unique de votre clé 3G) ainsi que le nombre de SMS recu depuis 1’activation du service (ce
nombre est remis a 0 a chaque redémarrage du service).
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¢) Interface utilisateur

Identifiant

]

Une fois que le service d’auto enregistrement est fonctionnel, la page e
d’interception présentée aux utilisateurs propose un lien complémentaire ]
« Auto-enregistrement ». La page principale d’ALCASAR (http://alcasar)
présente aussi un lien dédié.

Cvo

Page d'auto enregistrement
de téléphone dans le tableau ci-dessous, avec |'état et |z date

)
,‘] i‘f
'&
d'expiration de validité ou bloquage de ce dernier

Le champ de recherche ci-dessous vous permet de rechercher votre numéro suivant les 5 derniers

chiffres
echerehe (s dormierchite) [ ]

Etat de votre numéro

Bienvenue sur la page d'auto enregistrement

Le portail aug < essayez de vous connectez offre la possibilité
de s'inscrire iquement. en envoyant votre mot de passe par
SMS au numéro (prix d'un SMS. non surtaxé:

Ces liens pointent sur la
procédure a suivre. En plus
d’aider I’utilisateur a créer
un compte ALCASAR, cette
page permet de connaitre
I’état des comptes créés
ainsi que 1’état de blocage
des numeéros.

+33122334455

Votre SMS ne doit contenir qu'un seul mot.
Ala suite de votre inscription, vous pourrez retrouver vetre numéro

Montrer [10 ¥ | résultat par page Auto Enregistrement par SAS

Numero de téléphone Expiration du bloguage

336%xx%18961 Numés mbre d'essa

ro bloqué passé 13 June 2014

336%xx18961 Numéro bloqué: nombre d'essai dépassé. 13 June 2014

336%%%26961 Compte actif 13 June 2014

336

336

336

336

336

336

336

xxoxx38551

wxxx3594 1

xoxx38961

win 36961

xoxx38961

xickx 35961

xoxx38961

Compte actif
Numéro bloqué: nombre d'essai dépassé
Numéro bloqué: nombre d'essai dépassé
Numéro bloqué: nombre d'essai dépassé
Compte actif
Numéro bloqué: nombre d'essai dépassé

Compte actif

13 June 2014

13 June 2014

13 June 2014

13 June 2014

13 June 2014

13 June 2014

13 June 2014

d) Gestion des comptes [administration]

Les comptes ALCASAR créés avec cette méthode n’ont qu'un seul

attribut propre : la date d’expiration. Ces comptes appartiennent au
groupe d’utilisateurs « sms ». Vous pouvez ainsi affecter les attributs
que vous désirez (bande passante, filtrage, durée de session, etc.) a ce
§3.2. Editer et supprimer un groupe). Ces comptes n’apparaissent pas dans I’interface de gestion

affiche |a page 1sur3 Précédent ils 2 3 Suivant

groupe (cf.

standard.

Un récapitulatif des comptes créés ou bloqués == - s SSUERSAY - m—
est affiché sur le panneau d’administration ~ e =
d’auto enregistrement. Les numéros bloqués ity e (B

ne seront plus pris en compte jusqua ce que = —

leur date d’expiration arrive a terme. L’action
« Effacer » entraine la suppression du compte ou le déblocage du numéro de téléphone. Ce numéro pourra alors
se réinscrire.

e) Filtrage par pays

A DP’installation d’ALCASAR, seuls les
numéros de téléphone francgais sont autorisés

Filtrage par pays™

Filtrage en co

: Autorise les numéros francais

ise les numéros européens

Autorise tous les pays

Filtrage par pa:

Montrer [10_V] Recherche:[ |

(code pays: +33). Une interface permet de 22 BRE
gérer les autres pays : °
- France métropolitaine seulement ; = .
. Pays de I’Union Européenne ; e e s
- Tous les pays ; o o .
- Réglage personnel : vous pouvez activer - = °
ou désactiver différents pays. Affiche Ia page 1 sur 23 o W 2 5 & 5 - B0 ot

f) Les messages d’erreur [administration]

Erreurs sur le démarrage du service :

Le service semble ne pas parvenir a discuter avec la clé (port ttyUSB0). | Probléme lors de 1’échange entre la clé 3G et le service ALCASAR. Votre clé 3G est

stirement exploitée par un autre programme.

Impossible de se connecter a la clé 3G. Timeout. Conséquence de I’erreur précédant. La clé a été déconnectée.

Un probleme au niveau de la carte SIM a été détecté. Est-elle présente? | Ce message apparait quand la carte SIM n’est pas présente dans la clé 3G.

Attention, lors du dernier démarrage, votre code PIN était erroné. La
carte SIM doit étre bloquée (code PUK). Consultez la documentation.

Attention, en cas de mauvais code PIN, votre carte SIM sera bloquée. Le cas échéant, le
code PUK vous permet de la débloquer. Pour plus de détail, veuillez vous référencer a la
documentation technique d’ALCASAR (§8.2 - Auto-inscription par SMS ».
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4. Filtrage

'w ALCASAR possede plusieurs dispositifs optionnels de filtrage :

PListe noire « une liste noire et une liste blanche de noms de domaine, d’URL et d’adresses IP ;
»Liste blanche . un anti-malware sur le flux WEB ;

»Protocoles - un filtre de flux réseau permettant de bloquer certains protocoles réseau.

Le premier dispositif de filtrage a été développé a la demande d’organismes susceptibles d’accueillir un jeune
public (écoles, colleéges, centres de loisirs, etc.). Ce filtre peut étre comparé
aux dispositifs de controle scolaire/parental. 11 peut étre activé (ou
désactivé) pour chaque utilisateur (ou groupe d’utilisateurs) en modifiant o N
ses attributs (Cf §3) Whitelist + antivirus
Les noms de domaine, adresses IP et URL bloqués sont référencés dans deux listes.
«  Soit vous exploitez une liste blanche (whitelist). Les utilisateurs filtrés de cette maniére ne peuvent accéder
qu’aux sites et adresses IP spécifiés dans cette liste blanche.
«  Soit vous exploitez une liste noire (blacklist). Les utilisateurs filtrés de cette maniére peuvent accéder a
tous les sites et adresses IP a I’exception de ceux spécifiés dans cette liste noire.
Sur ALCASAR, ce filtre fonctionne sur la totalité des protocoles réseau. Par exemple, si le domaine
« warez.com » est bloqué, il le sera pour tous les services réseau (HTTP, HTTPS, FTP, etc.)
ALCASAR exploite I’excellente liste (noire et blanche) élaborée par I'université de Toulouse. Cette liste a été
choisie, car elle est diffusée sous licence libre (creative commons) et que son contenu fait référence en France.
Dans cette liste, les noms de domaines (ex.: www.domaine.org), les URL (ex.:
www.domaine.org/rubriquel/page2.html) et les adresses IP (ex.: 67.251.111.10) sont classés par catégories
(jeux, astrologie, violence, sectes, etc.). L’interface de gestion d’ALCASAR vous permet :
-de mettre a jour cette liste et de définir les catégories de sites a bloquer ou a autoriser ;
«de réhabiliter un site bloqué (exemple : un site ayant été interdit a été fermé puis racheté) ;
-d’ajouter des sites, des URL ou des @IP non connus de la liste (alertes CERT, directives locales, etc.).

Fﬂimge| = | Aucun E|

L’antimalware permet de détecter toute sorte de logiciels (virus, vers, hameconnage, etc.). Il peut étre couplé au
filtre précédent. Il est activable par utilisateur. Il est mis a jour toutes les 4 heures.

4.1. Liste noire et liste blanche

a) Mettre a jour la liste

Version actuelle -Tune 02 2012

La mise a jour consiste a télécharger le fichier de la derniére version

de la liste de Toulouse, de le valider et de I’intégrer a ALCASAR. Une

fois le fichier téléchargé, ALCASAR calcule et affiche SOn empreinte g

numérique. Vous pouvez alors comparer cette empreinte avec celle o e e 10202
IL'empreinte numérique du fichier téléchargé est : 24203d2d22087fd4 36/6£3043753

disponible sur le site de Toulouse. Si les deux sont identiques, VOUS| i it vt s i
pouvez valider la mise a jour. Dans le cas contraire, rejetez-la. — '

l Télécharger la derniére version ]:jfemps estimé - une minute )

b) Modifier la liste noire
redirector
Vous pouvez choisir les catégories a filtrer. s e ot
Liste noire ! de noms de domaine filtrés : 84482
Noms de domaine : 1248186, Url : 54296, Ip : 214557 = loWore d'URL fitrés : 201
Sélectionnez les catégories a filtrer nombre d'P filtrées : 250
larjel astrology  |audio-video  |blog celebrity [chat cooking mehgw‘ﬂﬁmal forums [ Exemplets): |
_ : l??fm-: comyproxy
lgames lingerie manga mobile-phone publicite ﬂ/ﬁ?ected shopping |social_networks |sports ié.ﬂls es.net\p;i:)r;ymﬂer
: - e 208.53.147 202/~ regvinfo/
webmail adult agressi dangerous_material #ef1q  |drogue gambling hacking |malware marketingware
v v 4 ; 4 v 4 ~ v v
mixed adult |phishing |redirector e===fémote-control sect strict_redirector |strong_redirector [tricheur  |warez
~ ~
En cliquant sur le nom d’une catégorie, vous affichez sa définition ainsi que le =z oo
nombre de noms de domaine, d’URL et d’adresses IP qu’elle contient. EnZﬁ‘éii%i?i"éﬁ!i;i;mse‘qdoogh |
. . . america22.net23 netfindex htmlf
cliquant sur un de ces nombres, vous affichez les 10 premiers noms delme iy

Fermer

domaine concernés.

Vous pouvez réhabiliter des noms de domaine ou des adresses IP.

Vous pouvez ajouter des noms de domaine des adresses IP directement dans 1’interface ou via I’import de
fichiers texte (un nom de domaine ou une adresse IP par ligne).

Info : si vous faites des tests de filtrage et de réhabilitation, pensez a vider la mémoire cache des navigateurs.
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¢) Filtrage spécial

. . N . -
L a llSte noire pOSSEde del.IX flltres SpeCIaUX Filtrer les URLs contenant une adresse [P au lien dun nom de domaine (ex hitp://23 56 58 39/index htm)

Complémentaires pOUF le prOtOCOle HTTP. Le premier [¥] Activerle contréle scolaire. ‘parentale pour les moteurs de recherche suivants : google, yahoo, bing, alltheweb, Iycos, metacrawler et Youtube.
N our Youtube, créez un ID et entrez e1:1'_3
bloque les URL contenant une adresse IP a la placel = "=
, . Enregistrer les modifications

d’un nom de domaine.
Le deuxieme permet d’exclure du résultat des moteurs de recherche les liens susceptibles de ne pas convenir
aux mineurs (fonction: « safesearch »). Il est compatible avec « Google », « Yahoo », «bing» et
« metacrawler ». Option A : ajouter une nouvelle régle d'en-téte HTTP

. ~ oL s s Madifiez votre filtre de matériel ou vos paramétres de serveur proxy pour que tout |e trafic sortant vers youtube.com
11 peut fonctionner avec « YouTube » a condition de I'€CUPETET contienne fen-téte HTTP personnalisé suivant. L1D & utiiser dans la configuration de en-{éte HTTP, écit cidessous,

. . Ce . . £st ropre al réseal de votre etablissement scolaire. S1 votre etablissement est blogue au niveal du quartier, cet

un identifiant (ID) sur le site YouTube SULVANL : entete HTTP sera propre au seau du quatier
http://www.youtube.com/education signup. Une fois que votre . ...corier
compte YouTube est créé, copiez 1’identifiant qui vous est
attribué dans I’interface de gestion ALCASAR et enregistrez les

modifications.

d) Modifier la liste blanche

Noms de domaine : 9087, Url : 0. Ip : O
Selectionnez les catégories 3 autoriser

bank child cleaning jobsearch liste_bu press sexual_education
4 g v 4 4 .4 g

Noms de domaine ou IP ajoutés a la liste blanche

Noms de domaine autorisés IP authorisées
Entrez une IP par ligne {exemple : 123.123.123.123)

Entrez un nom de domaine par ligne {(exemple : .domaine.org) ou une adresse de réseau (exemple : 123.123.0.0/16)

Enregistrer les modifications

Comme pour la liste noire, vous pouvez sélectionner des catégories et ajouter vos propres noms de domaine et
adresses IP.

Note : « liste_bu » est une catégorie utilisée par les étudiants frangais (bu=bibliothéque universitaire). Cette
catégorie contient un grand nombre de sites tres utiles et validés par les équipes enseignantes.

4.2. Filtrage de protocoles

Quand ce filtre n’est pas activé, un usager authentifié par le portail peut exploiter tous les protocoles
imaginables (I’acces a Internet lui est grand ouvert). Toutes les actions des usagers authentifiés sont tracées et
enregistrées, quel que soit le protocole exploité.

Quand ce module de filtrage est activé, seul le protocole HTTP est autorisé par défaut. Tous les autres
protocoles sont bloqués. Il est possible, a partir de ce mode restrictif, d’ouvrir, un a un, les protocoles réseau
que vous voulez autoriser. Une liste de protocoles standards est présentée par défaut. Il vous est possible de
I’enrichir.

e e ] + ICMP : pour autoriser par exemple la commande « ping ».

TE I I O * SSH (Secure SHell) : pour autoriser des connexions a distance
A l'exclusion d ort 80), les protocoles rés nterdits. L, o,

':";MGE Désactiver le filtrage réseau i el securisee.

e s © OMTP (Simple Mail Tranport Protocol) : pour autoriser 1’envoi de
e mél. a partir d’un client dédié (outlook, thunderbird, etc.).

———— o ——— +  POP (Post Office Protocol) : pour autoriser les clients de courrier

h Protocole

st ‘ I ] dédiés a récupérer (relever) le mél.

Exploitation pop / 110 -, .’ . .
@ el - HTTPS (HTTP sécurisé) : pour autoriser la consultation
T Enregistrer les modifications de Site WEB Sécurisé,

Note : Quand il est activé, ce filtre concerne tous les utilisateurs. Dans le futur, ALCASAR sera capable de
I’activer ou pas a chaque utilisateur (comme pour la liste noire/blanche/anti malware).
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5. Acces aux statistiques

L’interface des statistiques est disponible, aprés authentification, sur la page de gestion du
portail (menu « statistiques ».
Cette interface permet d’accéder aux informations suivantes ;
- nombre de connexion par usager et par jour (mise a jour toutes les nuits a minuit) ;
état des connexions des usagers (mise a jour en temps réel)
charge journaliére du portail (mise a jour toutes les nuits a minuit) ;
- trafic réseau global et détaillé (mise a jour toutes les 5 minutes) ;
- rapport de sécurité (mis a jour en temps réel)

*STATISTIQUES
*Usagerfjour
P Connexions
FUsage journalier

kTrafic global
rTrafic detaille
FSECUrité

5.1. Nombre de connexions par usager et par jour

Cette page affiche, par jour et par usager, le nombre et le temps de connexion ainsi que les volumes de données
échangées. Attention : le volume de données échangées correspond a ce qu’ALCASAR a transmis a 1’usager
(upload) ou recu de I’usager (download).

p p
Nom Nombre Temps cumulé Volume de données
d'usager de connexion de connexion échangées
[&7 ] 2007-06-04 | chilispot.lyon.fr 3 1.51 MBs 52.37 MBs
[s8] 2007-06-04 | chilispot.lyon.fr 3 0.78 MBs 3.15 MBs
[eo | 2007-06-04 | chilispot.iyon.ir El 1.84 MBS 12.61 MBs
[Zo | 2007-05-30 | chilispot.lyon.fr 4 3.25 MBs 17.91 MBs
[71] 2007-06-01 chillispot.lyon.fr 4 4.04 MBs 23.434 MBs
[7=2] 2007-05-31 chillispot.lyon.fr a £.80 MBs 26.79 MBs
[ 73] 2007-05-30 | chilispot.lyon.fr 4 4.03 MBs 29.53 MBs
[74] 2007-05-30 | chilispot.lyon.fr 4 1.79 MBs 11.75 MBs
[75 ] 2007-06-05 | chilispot.lyon.fr 5 1.97 mBs 71.12 mBs
Ea 2007-05-31 chilispot.lyon.fr 5 ©0.88 MBs 271 MBs
[77] 2007-06-01 chilispot.lyon.fr 5 1.41 MBs 59.74 MBs
(78] 2007-05-30 | chilispot.lyon.fr 3 1.86 MBs 61.05 MBs
[79 ] 2007-06-04 | chilispot.lyon.fr 6 £.33 MBs 39.43 MBs
[0 2007-06-05 | chilispot.iyon.ir 7 1.40 MBs 2.79 MBs
(1] 2007-05-31 chillispot.lyon.fr & ©0.83 MBs 32.22 MBs
= 2007-05-30 | chilispot.lyon.fr 10 17.60 MBs 39.65 MBs
(a3 2007-05-31 | chilispotiyon.ir 14 2.63 MBs 15.65 MBs

©On Access Server:

stop time

pagesize Sort by

order

porosoe |[10 =] [connections number =] | ascending ] [IShBwWN]

[an

5.2. Etat des connexions des usagers

=[

Cette page permet de lister les ouvertures et fermetures de session effectuées sur le portail. Une zone de saisie
permet de préciser vos critéres de recherche et d’affichage :
Sans critére de recherche particulier, la liste chronologique des connexions est affichée (depuis ’installation du
portail). Attention : le volume de données échangées correspond a ce qu’ALCASAR a transmis a 1’usager
(upload) ou recu de I'usager (download).

Accounting Stop Delay
AcctAuthentic
Calledstationid

Caller Id

Client IP Address

Classé par :
Accounting Id £

Nbr. Max. de résultats retourne

40

Envoyer

Afficher les attributs suivants :

Critere de sélection :

--Attribute-- =

- Exemple de recherche N°1. Affichage dans 1’ordre chronologique des connexions effectuées entre le ler
juin et le 15 juin 2009 avec les critéres d’affichage par défaut :

Afficher les attributs
suivants :

Critéere de sélection :

Journal des connexions

[ e [>= =/ 2009-05-01 del |192.168.18210 | 44361 KBs | 2009-05-29 11:19:54 | 2009-05-20 11:32:34 12 minutes, 40 seconds 11.52 MBs
Login Time [<= = 20090615 (el 192.168.182.22 1.66 MBs | 2009-06-03 18:24:20 | 2009-06-03 18:44:20 20 e 33.55 MBs
92.168.182.129 | 46.12MBs | 2009-06-03 18:58:23 | 2009-06-04 09:39:01 | 14 hours, 40 minutes, 38 seconds | 1.10 GBs
192.168.182.10 | 381.81 KBs | 2009-06-04 12:58:10 | 2009-06-04 13:06:08 7 minutes, 58 seconds 1.77 MBs
e 192.168.182.10 | 400.14 KBs | 2009-06-04 13:41:20 | 2008-06-04 13:43:45 2 minutes, 16 seconds 1.55 MBs
Accounting Id = 192.168.182.10 327.07 KBs | 2009-06-04 1450:24 | 2009-06-04 15:22:37 32 minutes, 13 seconds 1.20 MBs /]
192.168.182.10 96.03 KBs | 2000-06-04 15:23:13 | 2000-06-04 15:37:46 14 minutes, 33 seconds 443.14 KBs
Nbr. Max. de résultats 192.168.182.10 286.75 KBs | 2009-06-04 15:38:37 | 2009-06-04 16:20:42 42 minutes, 5 seconds 375.28 KBs i
':U'/“—'"“s : 92.168.182.129 10.33 MBs | 2009-06-04 16:20:46 | 2009-06-04 19:15:48 2 hours, 46 minutes, 2 seconds | 463.62 MBs :
Qo 1ARR 1AD 110 | R0 47 KRe | 2NNGNANA 1AA7.R0 | onnanA-nA 1ROR1T e = R R7 MR
Envoyer
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- Exemple de recherche N°2. Affichage des 5 connexions les plus courtes effectuées pendant le mois de juillet
2009 sur la station dont 1’adresse IP est « 192.168.182.129 ». Les critéres d’affichage intégrent la cause de
déconnexion et ne prennent pas en compte le volume de données échangées :

Afficher les attributs Critére de sélection :

suivants : --Attribute-- -
Stop Connect Info —
Login Time [<= | 2009-07-31 Lol | o T T e e T e [ e e e e
= 192.168.182.147 2009-07-01 14:07:28 2009-07-01 14:08:30 1 minutes, 2 seconds User-Request
Clignt IP Address = =|192168.182147 | del |
192.168.182.147 2009-07-21 10:57:19 2009-07-21 10:58:26 1 minutes, 7 seconds Admin-Reset
Classé par :
Sessmnl)ﬂmg = 192.168.182.147 2009-07-01 16:21:43 2009-07-01 16:23:00 1 minutes, 17 seconds User-Request
Nbr. Max. de résultats 192.168.182147 2009-07-07 09:50:35 2009-07-07 09:34:02 3 minutes, 27 seconds User-Request
':""'"'"’ 192.168.182.147 2009-07-01 175050 2000-07-01 17:54:30 3 minutes, 40 seconds User-Request

Envoyer

5.3. Usage journalier

Cette page permet de connaitre la charge journaliere du portail.

Pénode observée
2009-11-23 3 2009-11-30

Statistiques d'utilisation journaliere

De a

|2009-11-23

usager sur le serveur

fzo09-11-30 [ [E

Thursday, 14 January 2010, 18:26:58 CET

Statistiques pour tous les usagers

Champs = = e —
Eireay Nbre de sessions ~ Temps d'utilisation total 5 uploads

aate sessions temps d'utilisation total

2009-11-23 |266 | 72% 07:02:12:03 | 85% 3.72 GBs | 32%

2009-11-24 266 | 72% 05:06:42:09 | 63% 3.66 GBs | 319%

2009-11-25(314 | 85% 07:00:29:46 | B4%

I
I 5.96 GBs | 52%
07:18:28:08 | 93% | NG
|
 E—

2009-11-26 |305 | 83% 5.73 GBs | 50%

2009-11-27 |366 (100% 08:07:32:27 (100% 10.59 GBs| 92%

11.45 GBs|100% | N
I

9.85 GBs | B6%

2009-11-28 |235 | 64% 05:02:06:34 | 61%

2009-11-29 253 | 69% 05:06:26:55 | 63%

2009-11-30 [ 2B0 | 76% 07:09:22.28 | 88% 7.29 GBs | 63%

Récapitulatif journalier

sessions temps d'utilisation total uploads

maximum 366 08:07:32:27 11.45 GBs

moyenne 286 06:15:40:04 7.28 GBs

récapitulatif 2385 53:05:20:30 58.25 GBs

5.4. Trafic global et détaillé

~ Ml
= e =
= )

Trafic global

Internet Traffic data for Internet outbound (enpls0)
agtheynd = Traffic data for enplsO
hours 160M -
days 144M
months 128M -
112M | =i
96M | § |
BOM - =
B4M - | =
48M | =
32M | T = . il
i | e |
121 2 3 4 5 6 7 B 9 101112 1 2 3 4 5 6 7 8 8 10 11
O bytes in E bytes out
Last 24 hours
In Out Total
11pm - 12am 239.00 KB 160.00 KB 399,00 KB
10pm - 11pm 4.84 MB 1.45 MB 6.29 MB
9prn - 10pm 73.67 MB 4.96 MB 78,63 MB
8pm - 9pm 145.27 MB 5.53 MB 151.80 MB
7pm - Bpm 45.87 MB 381 MB 49,69 MB
&prn - 7pm 5.92 MB 926.00 KB £.83 MB
Sprn - Bprn 12.75 MB 1.62 MB 15.37 MB
4pm - 5pm 19.90 MB 2.70 MB 22,50 MB

Cette vue du trafic réseau permet d’afficher les statistiques par heure, jour ou mois.
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Trafic détaillé
;\ME;,,,,,Cette page permet d’afficher les statistiques de trafic réseau sortant vers Internet (par jour, par semaine
~77= et par mois). Les données sont actualisées toutes les 5’.

.. Home | . Graphs | Details | Alerts | Stats | Plugins | live Bookmark URI Profile: |livew

Overview Profile: live, Group: (nogroup)
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Via le menu « details », il est possible de zoomer sur une zone particuliere. Pour les flux HTTP, les adresses du
réseau de consultation sont anonymisées et remplacées par I’adresse d’ALCASAR.

Profile: live

TCP uUDP ICMP other
Netflow Processing
o -4l | | ox Source: Filter: Options:
L) o
20 - e £ ipt_netflow - List Flows * Stat TopN
B = | an 0z Top: 10 v
Ten 1200 T ‘ T www | " e C T e T Stat: DST Port: ~ order by bytes v
z Limit: ) [Packets v (> v © i
All S¢ v = .
Mon Dec 16 09:45:00 2013 Flows/s any protocol LlSources, and \<nopes Output: | /IPvé long
40t _Clear Form | |_process
35 # nfdump -H /va./log/nfsen/pmfnes data/live/ipt_netflow -T -R 2013-12-16/nfcapd.201312160945:2013
- | nfdump filte
] |
2 3.0 Ton10-Dst Port ardered by bytes:
t | Date first seen Duration Proto Dst Port Flows (%) Packets (%) Bytes (%)
= 25 2013-12-16 09:44:48.692 26689.479 any 80  50589(86.6)  730755(98.9)  61.3 M(99.2)
- | 2013-12-16 09:44:54.617 26683.314 any 443 5180( 8.9) 5217( 0.7)  322601( 0.5)
= 28 2013 1216 [a0156:00:115 1 5470785 gy 21592 150( 0.3) 186( ©.0)  12097( 0.0)
H 2013-12- : 4963.755 any 1030 12( 0.0) 106( 0.0) 8351( 0.0)
= 2013-12- 281.302 any 27019 120( 0.2) 120( 0.0) 5120( 0.0)
o 1.3 2013-12- 19.331 any 60225 1( 0.0) 40( 0.0) 3145( 0.0)
P I So13. 1216 a9:30: 43,085 2.051 any 27017 46( 0.1) 46( 0.0) 2944( 0.0)
2 1.0 2013-12-16 09:50:42,985 2.051 any 27018 46( 0.1) 46( 0.0) 2944( 0.0)
= 2013-12-16 09:45:35.640 22558.334 any 993 43( 0.1) 43( 0.0) 2729( 0.0)
2013-12-16 10:33:58.632 20569.346 any 21 31( 0.1) 33( 0.0) 1980( 0.0)

Summary: total flows: 58436, total bytes: 61.8 M, total packets: 739076, avg bps: 18520, avg pps: 27,
- Time window: 2013-12-16 09:44:48 - 2013-12-16 17:09:38

lun. 66:00 mr. 00:08 Total flows processed: 58436, Blocks skipped: 0, Bytes read: 3049352
B ipt_netflow Sys: 0.024s flows/second: 2337814.1 Wall: 0.020s flows/second: 2851927.8

PortTracker

Port Tracker

TCP Packets TCF Bytes UDF Flows UDF Packets

EER 1| - ISEST L| : i Il

Sun Dec 15 15:55:00 2013 - Tue Dec 17 15:55:00 2013 - TCP Flows
1.2k

Le menu « plugins » permet d’afficher le trafic réseau par -
protocole (« port tracker »). Vous pouvez afficher les ...

protocoles actuellement exploités (now) ou tous ceux vus ; ... |
depuis 24 heures (24 hours). :iﬁr& Wm i L

TCP Flows

0.3 k

0.2 k ‘

: : 1 il buliny I‘J i, '-‘ui‘“""'l'?&h I ir! Aj‘u

Tun. ©0:00 Tun. 12:00 mar. 0000 mar. 12:00

Top S Ports
W Port 80 @ Port 443 0 Port Sa18 O Port 65533 B Port 65532

Display 2days v~ Y-axis: * Linear _ Log Type: ‘= Stacked * Line
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navigateur doit &tre connecté a Tnternet pou N S IR S N
@récupérer le fond de carte !!! : o A7 7% o e
Tous les types de flux sont ici représentés (pas b . N
uniquement les flux WEB).

L’onglet Menu vous permet d’affiner vos recherches :
par période, nombre de flux ou adresse IP.

Attention : Plus le nombre de « flow » (flux) est
important, plus le traitement sera long.

La case « Auto-refresh » vous permet d’actualiser
I’affichage toutes les 5 minutes.

........

r o, r \\ X /
5.5. Rapport de sécurité > .3

Cette page affiche trois informations de sécurité relevées par ALCASAR, a savoir :
« La liste des usagers déconnectés suite a une détection d’usurpation de l’adresse MAC de leur
équipement ;
« La liste des malwares interceptés par I’antivirus intégré ;
« La liste des adresses IP ayant été bannies pendant 5’ par le détecteur d’intrusion. Les raisons d’un
bannissement sont : 3 échecs successifs de connexion en SSH - 5 échecs successifs de connexion sur ’ACC - 5
échecs successifs de connexion usager — 5 tentatives de changement de mot de passe en moins d’une minute.

Adresse(s) MAC usurpee{s] (Watchdog)
al wat }:172.16.0.101s nped (54-04-A8-1E-F7-DB). Alcasar disconnect the use
0 172,16.0.10 s usurped (54-04-A6-1E-

-DB). Alcasar disconnect the use

lcasar-watchdog : 172.16.0.10 is usurped (54-04-A6-1E-F7-DB). Alcasar disconnect the user (
alcasar-watchdog : 172.16.0.10 is usurped (54-04-A8-1E-F7-DB). Alcasar disconnect the user (
alcasar-watchdog : 172.16.0.10is usurped (54-04-A5-1E-F7-DB). Alcasar disconnect the user {
alcasar-watchdog : 172.16.0.10 s usurped (54-04-A6-1E-F7-DB). Alcasar disconnect the user {
alcasar-watchdog : 172.16.0.10 is usurped (54-04-A6-1E-F7-DB). Alcasar disconnect the user |
alcasar-watchdog : 172.16.0.10 s usurped (00-24-81-12-52-01). Alcasar disconnect the user (

Virus bll:nquel'.s]I {HAVD}

2013 .f-\Lg 30 18:16:55 127.0.0.1 GE ecurite- |~|fcrmatlcue infoyfir r-’:lc.\ur.l:uad EICBI’ niveaul.zip 2 6+474 \,IRU‘“ Clam
2013 0ct 03 10:15:29 127.0.0.1 T14-r1f9-stor0s. uploaded.net/dl/efb34de 0-af 7b-4851 -81 d0- 2cadaed 299450006
2013 0ct 03 11:30:49 127.0.0.1 GET 200 htt fiwww.hackerzvoice net/ceh/CEHVE%2 OModule®%2 008% 2 0Trojans%2 0and% 2 0Backdoors,
Trojan Netbus. KeyHook170

2013 0ct 03 11:31:39 127.0.0.1 GET 200 http://www.hackerzvoice net/ceh/CEHvE%% 2 OModule¥%2008%20Trojans%20and%20Backdoars/Nuclear
Clamay: Trojan Dropﬁerje'r 152

2013 0ct 03 11 . -'. ET 200 th Hwww. drivehg.comy/
2013 Oct 07 16
2013 0ct 07 16:

ffolder/p7275651/1833479246 aspx 471+ 182652 VIRUS ClamAV: PHP.CS9-5
305+5001325 VIRUS Cla : PHP.Optix
305+ 5001085 VIRUS ClamaAy: PHP.Optix

+ ?1"7[!01CET"00rL'tp fit

. Adressels) P bloqueels) (Fail2Barnd |

2013-08-25 11:52:51.640 fall2zban.actions: WARMNING [ssh-iptables] Ban 172.16.0.12
—= 2013-09-25 12:02:52,370 failzban.actions: WARNING [ssh-iptables] Unban 172.16.0.12 —_
iptables -D fail2ban-SSH -s 172,16.0.12 § ULOG —ulog-prefix "Fail2Ban — DROP" returned 100

6. Sauvegarde

Journaux de tracabilité
traceability-20150720-05h35.tar.gz (1.9 Mo)
6 1 Des traces des Connexions traceabilitv-20150?13-05h35.tm§ (364.95 Ko)

traceability-20150706-05h35.tar.gz (1.39 Mo

traceability-20150629-05h35.tar.gz (1.55 Mo

( )
( )
Le menu « Sauvegardes » de I’interface de gestion présente, dans la tracesbiity-20150522-05h35.tar.0z (1.58 Mo)

N . . 1. ) e ez traceability-20150615-05h35.tar.gz (1.18 Ma)
premiere colonne, la liste des fichiers de traces d’activité des usagers. Pour :-c--bility-20150608-05h25 tarqz (1,19 Mo)
( )
z | )
( )
( )
( )

i i traceability-20150601-05h35 tar.gz (2.56 Mo
l(?s eXpOTter sur un autre support, effectuez un « clic droit » sur le nom du [f2ce=pie-23 12950108155 ardz 258 1o
fichier, puis « enregistrer la cible sous ». traceability-20150518-05h35 tar.gz (1.31 Mo

o A : . : bil h
Ces fichiers sont générés automatiquement une fois par semaine (dans le 2 22 2200 c i 0o oo 2 e
répertoire « /var/Save/archive/» du portail). Les fichiers de plus d’un an sont fraceability-20150427-05h35.tar.gz (1.1 Mo)

., traceability-20150420-05h35.tar.gz (540.31 Ko)
Supprlmes. trarashilituv.INT1EMNAT2.AERAE far Az (871 57 KAl

En cas d’enquéte judiciaire
Dans le cadre d’une enquéte judiciaire, fournissez aux enquéteurs le fichier de traces d’activité correspondant a
la semaine couvrant la date de I’infraction. S’ils souhaitent le fichier de traces de la semaine courante, créer ce
fichier via le menu.

| Créer le fichier de traces de la semaine en cours v| | Exécuter
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6.2. De la base des usagers I

. . ; Base des usagers
Le menu « Sauvegardes » de Dlinterface de gestion presente, alcasarusers-database-20150726-11h18.5ql.gz (255.27 Ko)

dans la deuxiéme colonne, les fichiers compressés au format &lcasarusers-database-20150310-21h41.50.92 (189,65 Ko)
. alcasarusers-database-20150310-00h11 sgl.gz (1.75 Ko)

« SQL » constituant la base des usagers.

Ils sont générés a tout moment via le menu.

Ces fichiers peuvent étre réinjectés/importés

dans n’importe quel ALCASAR (cf. §3.6.a). Cela est surtout utile lors d’une réinstallation ou d’une mise a jour

majeure (cf. §8.4).

Créer le fichier de la base actuelle des usagers w| | Exécuter

7. Fonctions avancées

7.1. Gestion des comptes d’administration

Votre serveur ALCASAR comporte deux comptes « systéme » (ou comptes Linux) qui ont été créés lors de
I’installation du systéme d’exploitation :
« «root » : C’est le compte d’administration du systeme ;
« «sysadmin » : ce compte permet de prendre le controle a distance du systéeme de maniere sécurisée (cf.
8 suivant).
Parallélement a ces deux comptes « systéme », des comptes de « gestion » ont été définis pour controler les
fonctions d’ALCASAR a travers le centre de gestion graphique (ALCASAR Control Center - ACC). Ces
comptes de « gestion » peuvent appartenir aux trois profils suivants :
« «admin » : les comptes liés a ce profil peuvent accéder a toutes les fonctions du centre de gestion. Un
premier compte lié a ce profil a été créé lors de 1’installation du portail (cf. doc d’installation) ;
+ «manager »: les comptes liés a ce profil n’ont acceés qu’aux fonctions de gestion des usagers et des
groupes d’usagers(cf. §3) ;
<« » : les comptes liés a ce profil n’ont acces qu’aux fonctions d’archivage des fichiers journaux
(cf. § précédent).
Vous pouvez créer autant de comptes de gestion que vous voulez dans chaque profil. Pour gérer ces comptes de
gestion, utilisez la commande « alcasar-profil.sh » en tant que « root » :
«  alcasar-profil.sh --list : pour lister tous les comptes de chaque profil
«  alcasar-profil.sh --add : pour ajouter un compte a un profil
alcasar-profil.sh --del : pour supprimer un compte
+  alcasar-profil.sh --pass : pour changer le mot de passe d’un compte existant

7.2. Administration sécurisée a travers Internet

Il est possible de se connecter a distance sur un ALCASAR

ALCASAR au moyen d’un flux chiffré (protocole Fm;_:"‘- ’ :
«SSH» - Secure Shell). Prenons I’exemple d'un = \ b2z gl s ale eusTliEen
administrateur qui cherche a administrer, a travers @ @

Internet, un ALCASAR ou des équipements situés sur le ' \ Port 5222297
réseau de consultation. Dans un premier temps, il faut

activer le service « SSH» sur ALCASAR (menu w
« systéme » puis « services »). Vous devez connaitre
I’adresse IP Internet de la Box2.

a) Configuration de la Box

Il est nécessaire de configurer la BOX2 pour qu’elle laisse passer le protocole « SSH » vers la carte externe
d’ALCASAR. Afin « d’anonymiser » le flux SSH sur Internet, nous décidons de ne pas utiliser son numéro de
port standard (22), mais un autre (52222 par exemple). Paramétres avancés

* DHCP LA/ * DNS * NTP * UPnP = DynDNS * DMZ * Routage

5 .
. CaS d Une « llVebOX » Cette page vous permet de créer des régles de NAT/PAT. Ces régles sont pour autoriser une initiée depuis Internet

~ , , , @ atteindre un équipement speécifique de votre réseau. Vous pouvez aussi définir le(s) pori(s) sur lequel cette communication sera acheminée.
Dans 1e menu « parametres avancés », créez une entrée pour.ﬁ\wnwwnwm Assurez-vous de ne pas avair flré ces ports dans le pare-feu
I’adresse IP de la carte externe d’ALCASAR. Idem dans le

menu « Gestion des équipements ». Application ;’arl)sr“luenx:m; l:m‘:’n;eernnoi Protocole Equipement Activer Supprimer

I Service

le port unique ou nique
une plage de ports | (automatique pour

Dans le menu DHCP, il faut attribuer une réservation IP a WS e = .
votre équipement (cela dépend des box et n’est pas toujours ’ sz T
obligatoire pour créer une regle de PAT).
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Dans le menu « NAT/PAT », renseignez les champs suivants e comNmIGURATION DE MA FRESBOX
sauvegardez la configuration : e T
Le port externe (52222 dans notre cas) correspond au port sur lequel| -
les trames ssh arriveront. En interne, le serveur SSH d’ALCASAR|
écoute sur le port 22 (port par défaut de ce service).

+ cas d’une « freebox »
Dans le menu « routeur », configurez une redirection de port.

b) Administration d’ALCASAR en mode texte

Vous pouvez vous connecter sur un ALCASAR distant en exploitant le compte Linux « sysadmin » créé lors de

I’installation du systeme. Une fois connecté, vous pouvez exploiter les commandes d’administration

d’ALCASAR décrites au §11.1. Vous pouvez devenir « root » via la commande « su -».

« Sous Linux, installez « openssh-client» (il est auss
possible d’installer « putty ») et lancez la commande « ssh
-p 52222 sysadmin@wxy.z» (remplacez « w.x.y.z» par
I’adresse IP publique de la BOX2 et adaptez le
« port_externe » par le numéro de port d’écoute de la BOX2 (52222 dans notre exemple). Vous pouvez
ajouter 1’option « -C » pour activer la compression.

«  Sous Windows, installez « Putty » ou « putty-portable » ou « kitty » et créez une nouvelle session :

22 PUTTY Configuration x|
Category:
=1 Session | Basic options for pour PUT T
: Loaging - Specify the destination you
=1 T erminal Pt
. Kevboard il SEEIEE
i LeBel
Features pe:
=1 window " Raw ¢ Telnst © Rlogin = S5H ¢ Serial
| Appearance
L Behaviour  Load. save or delete a stored sessian
oT Saved Sessions
s |aeces-partail-captif
i - Colours i cfoult S ettinas
=1 Connection
: —
i Data [
Promy —_—
- Telnet Delete ||
- Rlogin
SSH

Close window on exit;

b Serisl
T Alwaps € Mewer & Onlp on clean exit

moot | [ oeen | Cancel |
cliquez sur « Open », acceptez la clé du serveur et connectez-vous avec le compte « sysadmin ».

¢) Administration d’ALCASAR en mode graphique

L’objectif est maintenant de rediriger le flux du navigateur WEB de la station d’administration, a travers un
tunnel SSH, vers la carte réseau interne d’ALCASAR afin de 1’administrer graphiquement. Pour créer ce
tunnel :
- Sous Linux, lancez la commande :

«ssh -p 52222 -1 10000: @IP_carte_interne_alcasar:443 sysadmin@w.x.y.z »
«  Sous Window, configurez « putty » de la maniére suivante :

=
Categon:
= Teminal ] Options controling SSH port fonwarding |
| Keyboard ~ Port forwarding
o Eimles I~ Local ports accept connections fiom other hosts
- windoms I~ Remate potts da the same [SSH-2 arly)
i Appearance Forwarded ports: Femove
¢ Behaviour feomore |
¢ Translation
i o Selection
5 Emgzﬁr"j'z Add new forwarded port
Data Source part [Tooo0— Add
?::yel Destination 152168.01:443
Rlogin & Local ' Remote © Dynamic
=-55H = Auta 1P T IPvE
i Kex
- huth
LTTY
R
- Tunnels
- Bugs =l
About Cancel
< - = i [DEEEEEEY https:/127.0.0.1:1000 & ~
B9 Les plus visités~ BEapzicmu~ EjHytech~ Bjjeux~ [EgMandriva~ [
ALCASAR Control Center <=
L i I’URL : « https://localhost:10000/acc/ | B
ancez votre naV1gateur avec L« ttpS. ocalhost: acc/ » /\ [ i
. N . : ey @ W)
T itermauions systeme: aisasars
& (Ie « acc/ » en fin d’URL est important!) m—rr
feo =TT lee 19a du 14 mars 2010 - 2Zh41

» AUTHENTIFIC,
+ EILTRAGE
»STATISTIOUES

18

FFER |

ponible 198
e arz
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d) Administration d’équipements du réseau de consultation

En suivant la méme logique, il est possible d’administrer n’importe quel équipement connecté sur le réseau de
consultation (points d’acces WIFI, commutateurs, annuaires LDAP/A.D., etc.).
« Sous Linux, lancez la commande: « ssh -p 52222 -L 10000: @IP_équipement:Num_Port sysadmin@w.x.y.z ».
« @IP_équipement » est 1’adresse IP de I’équipement a administrer. « NUM_PORT » est le port
d’administration de cet équipement (22, 80, 443, etc.).
+  Sous Windows, entrez I’adresse IP et le port de I’équipement dans le formulaire « Destination » de
« Putty ».

Pour administrer via ssh, lancez « ssh login@localhost:10000 »
Pour exploiter une interface WEB, connectez votre navigateur a I’URL : « http(s)://localhost: 10000 ».

e) Exploitation du tunnel SSH au moyen d’une biclé (clé publique/clé privée)

Ce paragraphe, bien que non indispensable, permet d’augmenter la sécurité du tunnel d’administration a travers
I’authentification de 1’administrateur par sa clé privée.
« générez une biclé (clé publique/clé privée)
o Sous Windows avec « puttygen »
| x|

File Key Conversions Help File Key Conversions Help

Fey
Mo key.

- ouvrir « PuttyGen »
- cocher SSH-2 RSA
- entrer 2048 comme taille de clé
_ Cliquel' SUr « generate » K.eu fingerprint: |ssh—rsa 2047 50:3e-ee: 9o ec:ce: 4F: 96:9:a1:17:48:20: 00
. . e - - |- il- i
- Bouger la souris afin de créer de l'aléa tey cemment oo ponat oap

Coller

Kep pazsphraze: |---.------.-.

Confirm passphrase;  [esssssssssses \ ——————r—r—

Actions : It

Generate a public/private key pair Gensate

Lesdlam sirEmvaEkas i = Les clés sont maintenant créées.

Save the generated key \ | | - Entrez un commentaire représentatif dans « Key-comment »;

— - Entrer et confirmez la phrase mot de passe dans « Key passphrase »;

Ipeokartogorete: e R, - Sauvegarder la clé privé en cliquant sur « Save private key »;

Nurber of Eits in @ generated key: mw | - Sélectionnez et copier la clé publique (click droit) :
- >

o Sous Linux avec « ssh-keygen »
Dans votre répertoire personnel, créez le répertoire « .ssh » s’il n’existe pas. A partir de celui-ci, générez votre
biclé (« ssh-keygen -t rsa -b 2048 -f id_rsa »). la commande « cat id_rsa.pub » permet de voir (et de copier) votre clé
publique.

[T | ssh]$ cat id_rsa.pub

ssh-rsa AAAAB3NzaClyc2EAAAABIWAAAQEAyL4yMMBBO18QuusviIqg/y
3kF2wvhuHzmNmHO ITFTALWHPHAS 1Wnx 1cDPESDPR7FPQrEZf/uTB4C26G:
o7d/TX+/ JyP1VXoUdXaZ9w]jt usU3SVWSreo9NXmbZgo0gz rGpj N7V fub:
npCroQGfug6PIm06AQCIQkySmOXDIGFVrdr5Zbw== ... .. .../

- Copiez la clé publique sur le portail distant :
o exécutez la commande suivante pour copier directement votre clé publique sur le serveur distant :
= ssh-copy-id -i .ssh/id_rsa.pub sysadmin@ <@IP_interne_consultation>
= Entrez votre mot de passe ; votre clé publique est copiée dans 1I’architecture de
sysadmin/.ssh/authorized_keys automatiquement avec les bons droits.
o Autre méthode : connectez-vous sur ’ALCASAR distant via « ssh » en tant que « sysadmin » et
exécutez les commandes suivantes : « mkdir .ssh » puis « cat > .ssh/authorized_keys » ;
= copier le contenu de la clé publique provenant du presse papier (« Ctrl V » pour Windows, bouton
central de la souris pour Linux) ;tapez « Entrée » puis « Ctrl+D » ; protégez le répertoire : « chmod 700
.ssh » et le fichier de la clé « chmod 600 .ssh/authorized_keys » ;vérifiez le fichier : « cat
.ssh/authorized_keys », déconnectez-vous « exit ».
o Test de connexion a partir de Linux : « slogin sysadmin@w.x.y.z »
+  Test de connexion a partir de Windows :
o chargez la session précédente de putty ;
o dans la partie gauche, sélectionnez « Connection/SSH/Auth » ;
o cliquez sur « browse » pour sélectionner le fichier de clé ;
o sélectionnez dans la partie gauche Session ;

B oraric - =

[er—
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o cliquez sur « Save » puis « Open » ;
o entrez |’utilisateur « sysadmin » ;
o la clé est reconnue, il ne reste plus qu’a entrer la phrase de passe.
- Si maintenant vous souhaitez interdire la connexion par mot de passe, configurez le serveur sshd :

o passez root (su -) et positionnez les options suivantes du fichier « /etc/ssh/sshd_config »:
= ChallengeResponseAuthentication no Fremvente sur aic
= PasswordAuthentication no
= UsePAM no

o relancez le service sshd (« systemctl restart sshd ») et fermez la session ssh (« exit »).

7.3. Afficher votre logo

Il est possible de mettre en place le logo de votre organisme en cliquant sur le
logo situé en haut et a droite de I’interface de gestion. Votre logo sera inséré
dans la page d’authentification ainsi que dans le bandeau supérieur de
I’interface de gestion. Votre logo doit étre au format libre « png » et il ne doit .=
pas dépasser la taille de 100Ko. Il est nécessaire de rafraichir la page du nav1gateur pour voir le résultat.

7.4. Changement du certificat de sécurité

ALCASAR chiffre les échanges avec les équipements situés sur le réseau de consultation dans les cas suivants :

- pour les usagers : authentification et changement de mots de passe ; . .
om cannonique alcasar
. . < A . Date d'expiration du certificat May 30 23:59:59 2012 GMT
- pour les administrateurs : acces au centre de controle graphique (ACC). |version dunoau 26337-ceskons o (SHP)
TESIHT) W Mandriva Linux 2010.2
Le chiffrement exploite le protocole TLS associé a un certificat serveur et une| /™. s
autorité de certification locale (A.C.) créés lors de I’installation. Ce certificat a|*>* o

une durée de vie de 4 ans. La date d’expiration est consultable sur la page de
A garde de I’ACC. En cas d’expiration de ce certificat, vous pouvez en régénérer un via la commande « alcasar-
CA.sh ». 1l faudra supprimer 1’ancien certificat des navigateurs avant d’exploiter le nouveau.

a) Installation d’un certificat officiel

Il est possible d’installer un certificat officiel a la place du certificat « auto-signé » présenté précédemment.
L’intégration d’un tel certificat évite les fenétres d’alerte de sécurité sur les navigateurs n’ayant pas intégré le
certificat de ’autorité de certification d’ALCASAR (cf. §2.2.b). Vous pouvez récupérer ce certificat officiel
aupres de prestataires ou de bureaux d’enregistrement (« registrars ») qui gére les noms de domaine. Suivez les
instructions données sur le site du prestataire en sachant que ce certificat devra étre compatible avec un serveur
de type « APACHE avec module SSL » (c’est le serveur WEB utilisé dans ALCASAR).
Conseil : vous devez posséder un nom de domaine (ex : mydomain.org). Demandez alors un certificat pour le
serveur « alcasar.mydomain.org ». L’ACC d’ALCASAR vous permet d’importer ce certificat (menu
« Systéme » + « réseau ». Les fichiers nécessaires sont :

+ La clé privée qui vous a permis de créer la demande de certificat (extension : .key)

« Le certificat généré par votre prestataire (extension : .crt)

« Optionnellement : le fichier définissant la chaine de certification de votre prestataire (extension : .crt).

Quand il est nécessaire, ce fichier est disponible sur le site du prestataire.

Exemple avec le prestataire « Gandi.net », le nom de domaine « rexy.fr » et un certificat pour un serveur
nommé « alcasar.rexy.fr » :

CIé privée (.key) :| Parcourir... | alcasar.rexy.fr.key
A Certificat (.crt) ;| Parcourir... | alcasar.rexy.fr-certificate-247730.crt
Chaine de certification (si nécéssaire : .crt) :| Parcourir... | GandiStandardSSLCA2.crt
Importer

Une fois importé,

vous devez relancer Certificat actuel
toutes les machines du oaman name + alcasarlacaidomain

Organization : ALCASAR-Team

réseau de consultation
(ainsi que la votre).

[Validé par :

ICommon name : ALCASAR-local-CA
Organization : ALCASAR-Team

En cas de probléeme, vous pouvez revenir au certificat auto-signé d’origine via I’ACC ou via la commande
« alcasar-importcert.sh -d ».
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7.5. Utilisation d’un serveur d’annuaire externe (LDAP ou A.D.)

ALCASAR integre un module lui permettant d’interroger un serveur d’annuaire externe (LDAP ou A.D) situé
indifféremment coté LAN ou WAN.

Lorsque ce module est activé, ALCASAR utilise en premier lieu I’annuaire externe puis, en cas d’échec, la base
locale pour authentifier un usager.

Dans tous les cas, les fichiers journaux relatifs aux événements des usagers (log) restent traités dans la base

locale d’ALCASAR. L’interface graphique de gestion de ce module est la suivante :
I ———T T - N R e narque A
Connexion LDAP réussie... — les attributs des usagers situés dans
DN semble bon s .
I’annuaire externe ne peuvent pas
A epe s . e
Activer I'authentification LDAP: oul v etre mOdlfles via 1 lnterface de
Nom du serueurrLDAP: i 172.16.0.10 geStlon d’ALCASAR ;
Nom ou IP du serveur LDAP éventuel _ l’utllisatlon du pI‘OtOCOle SéCUrlSé
DN de la base LDAP: ou=My_lan,dc=ad2012 de=localdomain y . .
DN est le "Distinguist MName', il définit o0 se situent les informations des utilisateurs « ldaps » n est paS dlSponlble pour
dans l'annuaire. Exemple LDAP: ‘'o=mycompany, c=FR'". Exemple AD ,
I el le moment. Le Segment reseau entre
gli”ﬁ‘ﬁﬁ?eﬁ?ﬁ e d'un identifiant de connexion, exemple: 'uid’, 'sn’, etc. e ALCASAR Et ]-’annualre dOlt dOHC
Pour un AD metir ntName’. N At 7 .
etre maltrlse, pour deS raisons
Filtre de recherche d'utilisateurs LDAP: Ja - e
limiter les objets recherché s filtres additionnels. Par évidentes de sécurité (Cf. §]_0) 5
osixGroup’ aurait comme consequence l'utilisation de . <
— les annuaires externes ne gerent pas
R pour se connecter au serveur LDAP. Laissez R e e la casse des CaraCtéreS
myme). Obligatoire sur un AD. exemple LDAP . ~
R Blemple A0 contrairement a la base locale
ocaldomain s
Mot de passe LDAP: sesessssntcenas d ALCASAR.
Laissez vide pour un accés invité (ou anonyme). Obligatoire surun AD.
Exemple pour un A.D. : Cette copie d’écran montre 1’arborescence de| - Utilisateurs et ordinateurs Active Directory
I’annuaire. Il est organisé de la maniére suivante : les usagers| ficher Action Afichage 2
standards sont placés dans 1’Unité Organisationnelle (O.U.)| ®= 2@ O/llc= Bm 2 aavah
«My_lan ». Le compte utilisé par ALCASAR pour consulter {' “”“;:j;;l::;izgA“‘VED"E“W e Toee
I’annuaire a distance est le compte « alcasar ». Ce compte est Unf . s ador2iocadomsin - {rie. Uiiaatons
A . . . . % Builtin
compte standard qui n’a pas besoin de droits particuliers. S Computers
= Domain Controllers
. . _| ForeignSecurityPrincipals
« DN de I’annuaire: ’ou=My_lan,dc=ad2012,dc=localdomain’. 2 Mianeoed Senvce Accounts
Cela définit I’endroit ou seront cherchés les utilisateurs. = ;S;’I;

« Identifiant LDAP : ’sAMAccountName’ pour un A.D. ; ’uid’ en
général pour un LDAP.

+  Filtre : vide sauf si vous souhaitez ne retenir que des usagers particuliers et explicites.

- Utilisateur LDAP: c’est le « DN » du compte utilisateur utilisé par ALCASAR pour consulter ’annuaire
’cn=alcasar,ou=My_lan,dc=ad2012,dc=localdomain’
A noter que ce champ ainsi que celui du mot de passe peuvent rester vides si I’annuaire est interrogeable en
’anonyme’.

« Mot de passe : de I’utilisateur « alcasar ».

Il est possible d’affecter a I’ensemble des usagers déclarés dans un annuaire externe (LDAP ou A.D.) des
attributs propres a ALCASAR (bande passante, sessions simultanées, filtrage, etc.).

Pour cela, dans I’interface de gestion d’ALCASAR (menu Authentification/création d’un groupe), déclarez un
groupe nommé « ldap » (attention a bien respecter la casse) pour lequel vous réglez les attributs souhaités.

Il est aussi possible d’affecter des attributs propres a ALCASAR a un compte particulier déclaré dans un
annuaire externe. Pour cela, dans D’interface de gestion d’ALCASAR, créez un usager portant le méme
nom/identifiant que celui de I’annuaire.

7.6. Intégration dans une architecture complexe (A.D., DHCP externe, LDAP)

ALCASAR peut s’intégrer dans une architecture existante comportant un domaine Windows, un serveur DHCP
et un serveur d’annuaire LDAP ou A.D. (cf. §précédent) .

a) Gestion du DNS Windows

Dans une architecture A.D. les stations Windows sont liées a leur contréleur de domaine. Celles-ci doivent
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s’adresser a la fois au DNS de leur contrleur (le serveur AD) pour les résolutions propres aux services
Windows et au DNS d’ALCASAR pour I’accés a Internet. Une solution consiste a configurer le DNS
d’ALCASAR afin qu’il redirige vers le controleur de domaine les requétes le concernant. De cette maniére, les
équipements de consultation sont configurés avec ALCASAR comme unique DNS.
Sur ALCASAR, la seule modification a effectuer, consiste a ajouter la ligne suivante dans le fichier
« /usr/local/etc/alcasar-dns-name » : "server=/<your.domain>/<@IP_SRV-AD-DNS>"
Exemple : le domaine « brock.net » est géré par un serveur A.D./DNS (svr-ad.brock.net) dont 1’adresse IP est
192.168.182.10. La ligne a ajouter est : "server=/brock.net/192.168.182.10"
Relancer le service dnsmasq pour que vos modifications soient appliquées (« service dnsmasq restart »).
Rappel : Les stations de consultation (en adressage fixe ou en DHCP) intégrées dans un domaine Windows
doivent disposer du suffixe principal lié au domaine Windows ainsi que du suffixe '.localdomain'.

b) Utilisation d’un serveur DHCP Externe

L’utilisation d’un serveur DHCP externe nécessite d’une part qu’ALCASAR ne fournisse plus les parameétres
réseau, mais que ces derniers soient fournis par un serveur DHCP répondant aux besoins impérieux
d’ALCASAR.

Pour forcer I’offre d’adresses IP par un serveur DHCP externe, ALCASAR va agir comme agent relais vers
celui-ci. Il faut alors arréter le serveur DHCP d’ALCASAR (via I’interface de gestion/Systéme/Réseau : Mode
Sans DHCP) et renseigner les variables pour gérer le serveur externe (fichier de configuration
/usr/local/etc/alcasar.conf) :
EXT_DHCP_IP=<@IP_srv_externe>
«  RELAY_DHCP_IP=<@]IP_interne_ ALCASAR>
-  RELAY_DHCP_PORT=<port de relais vers le serveur DHCP externe> : (par défaut 67).

Le serveur DHCP externe doit étre configuré pour fournir aux stations :

« une plage d’@IP correspondant a la plage autorisée par ALCASAR (par défaut 192.168.182.3-254/24) ;
Attention : depuis la version 2.7, le portail réserve I’adresse suivante celle a sa patte interne :
192.168.182.1 ---> ’@IP 192.168.182.2 est également réservée pour le portail, mais non visible ;

« une adresse de passerelle correspondant a I’adresse IP interne d’ALCASAR (par défaut 192.168.182.1) ;

. le suffixe DNS « localdomain » ;

«  I’@IP du serveur DNS -->1’adresse IP interne d’ALCASAR (par défaut 192.168.182.1) ;

«  I’@IP du serveur de temps (NTP) --> I’adresse IP interne d’ALCASAR (par défaut 192.168.182.1) ou
celle du controleur de domaine (pour éviter les dérives temporelles, veiller d’ailleurs a positionner la
mise a I’heure automatique de celui-ci sur un serveur identifié de 1’Internet ou plus simplement sur le
portail ALCASAR).
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7.7. Chiffrement des fichiers journaux

ALCASAR peut chiffrer automatiquement les fichiers d’archive hebdomadaires (cf. 7.1). Pour cela, il exploite
I’algorithme asymétrique GPG (clé publique + clé privée).

En fournissant la clé privée a un responsable de votre organisme pour séquestre (le RSSI par exemple), vous
protégez vos administrateurs d’accusations de modification de ces fichiers journaux.

En cas d’enquéte, il suffit de fournir les fichiers archives chiffrés ainsi que la clé privée de déchiffrement.

La procédure pour activer ce chiffrement est la suivante :

Messages affichés a 1’écran Commentaires Actions a réaliser

Bienvenue sur alcasar-rexy
[Kernel 2.6.27.37-desktop-1imnb on an i686 - ttyl C
lcasar—rexy login: root . onnectez-vous en tant que « root ».

Last Login: Sun Dec 20 19:12:43 on teyl + Lancez le générateur d’entropie|rngd -r /dev/urandom

lcasar-rexy:~# rngd -r sdevsurandom ’ql4
lcasar-rexy:"# (d alea)-

vy (Gnure) 1.4.3?“c;§3§'§;h§”(c) 2008 Free Softuare Foundation, Inc. Y Générez la blClé (Clé pubhque + Clé

[here 1 N0 UARRANTY, o the extont pernitiod by tago privée). gpg --gen-key
Pétectionmes Lo tupe de olé désiré: L s . . ..
() Do et Flgamal (par défa *  Choisissez 1’algorithme, la taille ainsi
(5) RSA (sigmature seule) s e, ’
otre choix 71 que la longévité des clés (sans
expiration). info: le nom d’utilisateur ne doit pas comporter
*  Choisissez un nom d’utilisateur et une | d’espace. Ce nom est repris sous le terme
phrase de passe. <nom_utilisateur> dans la suite de cette procédure.
«  Arrétez le générateur d’entropie. killall rngd

*  Exportez la clé privée. Copiez la sur un | gpg --armor —export-secret-key \

support externe. <nom_utilisateur> > alcasar_key.priv
«  Fournissez-la (avec la phrase passe et

le <nom_utilisateur>) a un responsable

de votre organisme (pour séquestre). info : cf. doc d’installation pour la gestion USB.

Licasar-rexy: # rm —f alcasar_key.priv
floasar-rexy:™# gpy —delete-Secret-koy ossi-organisme . . . . ., .
(SRR e R et tigtill ©  Supprimez le fichier genéré rm -f alcasar_key.priv

here is NO WARRANTY, to the extent permitted by law. précédemment'
o0 1024D/COUBDGER Z003-12-28 0ssi-organisne «  Supprimez la clé privée du trousseau | gpg --delete-secret-key

Lot e oi Z}agrgtep?rfe;gn‘nifii veainent Usttaser 7 (o) o GPG. <n0m_utilisateur>

RYPT=""@" « Activer le chiffrement en modifiant les| . Y — o
S [GN="0" variables « CRYPT » at| Vi /usr/local/bin/alcasar-archive.s
T i GPG USER d fichi info : affectez le « nom_utilisateur » a la variable
GPG_USER="admnin « - » u ICNIET | oho user »

« /usr/local/bin/alcasar-archive.sh ».

- ALCASAR utilise le trousseau de clés de « root » situé dans le répertoire « /root/.gnupg » ;

- 'gpg -list-key' : permets de lister toutes les biclés contenues dans ce trousseau ;

'gpg --delete-key <nom_utilisateur>": efface une clé publique du trousseau de clés ;

+  'gpg --delete-secret-key <nom_utilisateur>" : efface une clé privée du trousseau de clés ;

- Vous pouvez copier le répertoire « /root/.gnupg » sur un autre serveur ALCASAR. Ainsi, vous pourrez
utiliser le méme <nom_ utilisateur> et les mémes clés ;

«  Pour déchiffrer une archive chiffrée : 'gpg —decrypt -files <nom_archive_chiffrée>'.
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7.8. Gestion de plusieurs passerelles Internet (load balancing)

ALCASAR dispose d’un script permettant de répartir les connexions sur plusieurs passerelles d’acces a
I’Internet “alcasar-load_balancing.sh start | stop | status”.

Les parametres ne sont pas intégrés dans 1’interface de gestion ; il est nécessaire de modifier le fichier global de
configuration “alcasar.conf” qui se trouve sous “/usr/local/etc.”.

Les parametres associés (cartes réseaux virtuelles, poids, @ip passerelle, etc.) sont a définir sous le format
suivant : WANx="active[1|0], @IPx/mask,Gwx,Weight, MTUx”. Les interfaces sont créées « a la volée » par le
script alcasar-load_balancing.sh qui est appelé au démarrage du serveur.

Pour étre actif, le parametre MULTIWAN doit comporter la valeur “on” ou “On” ; sinon le positionner a “Off”
pour conserver le mode “passerelle unique”.

La fréquence du test de connectivité est positionnée par défaut a 30sec.

A noter qu’une valeur du paramétre “FAILOVER=0” indique un mode MULTIWAN sans test de connectivité
des passerelles. Dans ce dernier cas, les tests de connectivités ne sont pas effectués et ne permettront pas de
détecter une défaillance d’une passerelle.

7.9. Creéer son PC dédié ALCASAR

Ce chapitre présente un exemple de réalisation d’un PC dédié (appliance) ALCASAR économique dont les
contraintes sont : faible cofit, faible consommation d’énergie, faible bruit et format miniature (mini-itx).
La configuration est la suivante :
+ boitier mini-itx (alimentation 12V) ;
- carte mere Gigabyte GA-J1900-D3V (intégrant 2 cartes réseau et 1 processeur Intel Celeron 4 cceurs) ;
« 4GO de mémoire DDR3 (SODIMM) ;
« disque dur 2,5 sata 200Go.

— Disque SSD

4G de mémoire DDR3

Le coiit de cette configuration avoisine les 250€ TTC (frais de port compris).

La consommation ne dépasse pas 30W ; le coiit lié a la consommation électrique annuelle est de 35€
(30 x 24 x 365 /1000 x 0,1329).

ALCASAR est installé au moyen d’une clé USB selon la procédure habituelle.

Une fois déployé, le PC ne nécessite ni clavier, ni souris, ni écran.

7.10. Contournement du portail (By-pass)

Pour des raisons de maintenance ou d’urgence, une procédure de contournement du portail a été créée.
Elle permet de supprimer I’authentification des usagers ainsi que le filtrage.

La journalisation de I’activité du réseau reste néanmoins active.

Toutefois, I’imputabilité des connexions n’est plus assurée.

«  Pour lancer le contournement du portail, lancez le script « alcasar-bypass.sh --on ».
«  Pour le supprimer, lancez le script « alcasar-bypass.sh --off ».

Il est a noter que le mode bypass n’est plus actif au redémarrage du serveur.
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8. Arrét, redémarrage, mises a jour et réinstallation

8.1. Arrét et redémarrage du systéme

Trois possibilités permettent d’arréter ou de redémarrer « proprement » le systéme :

« Via l’interface de gestion graphique

-+ en appuyant brievement sur le bouton d’alimentation de 1’équipement ;

+ en se connectant sur la console en tant que « root » et en lancant la commande « systemctl poweroff ».
Lors du redémarrage du portail ALCASAR, une procédure supprime toutes les connexions qui n’auraient pas
été fermées suite a un arrét non désiré (panne matérielle, coupure électrique, etc.).

8.2. Mises a jour du systéme d’exploitation

Mageia-Linux propose un excellent mécanisme permettant d’appliquer les correctifs de sécurité (patchs) sur le
systéme et ses composants. ALCASAR a été développé afin d’étre entiérement compatible avec ce mécanisme.
Ainsi, tous les soirs a 3h30, les mises a jour de sécurité sont récupérées, authentifiées et appliquées le cas
échéant. Il vous est bien siir possible de lancer manuellement cette mise a jour par la commande « urpmi —auto
--auto-update » en tant que « root ».

Une fois la mise a jour terminée, un message peut vous avertir qu’un redémarrage systéme est nécessaire. Ce
message n’apparait que si un nouveau noyau (kernel) ou une bibliotheque majeure ont été mis a jour.

8.3. Mise a jour mineure d’ALCASAR

Vous pouvez savoir si une mise a jour d’ALCASAR est disponible en regardant le site WEB ou la page de
garde de votre interface de gestion ou en langant la commande « alcasar-version.sh ». Récupérez et décompressez
I’archive de la derniére version comme lors d’une installation normale. Au lancement du script d’installation
(« sh alcasar.sh --install »), ce dernier détectera automatiquement 1’ancienne version et vous demandera si vous
voulez effectuer une mise a jour automatique.
Seules les mises a jour mineures sont possibles de cette maniere. Dans le cas contraire, le script vous proposera
de faire une réinstallation.
Lors d’une mise a jour mineure, les données suivantes sont reprises :

- la configuration réseau ;

+ le nom et le logo de I’organisme ;

+ les identifiants et les mots de passe des comptes d’administration du portail ;

« la base des usagers et des groupes ;

+ les listes noires principales et secondaires ;

- la liste des sites et des adresses MAC de confiance ;

- la configuration du filtrage réseau ;

« les certificats de I’ Autorité de Certification (A.C.) et du serveur.

8.4. Mise a jour majeure ou réinstallation d’ALL.CASAR

Via I’ACC, créer une sauvegarde de la base actuelle des usagers (cf. §6.2). Copiez ce fichier de sauvegarde sur
un autre systeme.

Installez le nouveau systeme d’exploitation et la nouvelle version d’ALCASAR comme lors d’une premiere
installation.

Via I’ACC, importez 1’ancienne base des usagers (cf. §3.6a)
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9. Diagnostics

Ce chapitre présente diverses procédures de diagnostic en fonction des situations ou des interrogations
rencontrées. Les commandes (italique sur fond jaune) sont lancées dans une console en tant que « root ».

9.1. Connectivité réseau

Récupérez les informations réseau dans le fichier « /usr/local/etc/alcasar.conf ».

« Test de 1’état des cartes réseau : lancez la commande « ip link » pour connaitre le nom de vos deux cartes
réseau. Dans la suite de ce document, INTIF remplacera le nom de la carte réseau interne (connectée au
réseau de consultation). EXTIF est le nom de la carte réseau externe (connectée a la Box). Lancez les
commandes « ethtool INTIF » et « ethtool EXTIF » afin de vérifier 1’état des deux cartes réseau (champs « Link
detected » et « Speed » par exemple) ;

- test de connexion vers le routeur de sortie : lancez la commande « route -n » pour afficher I’@IP du routeur
de sortie (Box F.A.I). Lancez un « ping » vers cette @IP . En cas d’échec, vérifiez les cables réseau et 1’état
du routeur ;

- test de connexion vers les serveurs DNS externes : lancez un « ping » vers les @IP des serveurs DNS.
En cas d’échec, changez de serveurs ;

 test du serveur DNS interne (dnsmasq) : lancez une demande de résolution de nom (ex. : nslookup
www.google.fr). En cas d’échec, vérifiez 1’état du service « dnsmasq ». Vous pouvez relancer ce service via la
commande « systemctl restart dnsmasq » ;

- test de connectivité Internet : lancer la commande « wget www.google.fr ». En cas de réussite la page de garde
de Google est téléchargée et stockée localement (index.html). Le menu « systéme/service » de 1’interface de
gestion rend compte de ce test ; Lt Tata et ettt

- test de connectivité vers un équipement de consultation : vous pouvez tester la présence d’un équipement
situé sur le réseau de consultation via la commande « arping -I INTIF @ip_équipement ».

Vous pouvez afficher I’ensemble des équipements situés sur le réseau de consultation en installant le paquetage

arp-scan (« urpmi arp-scan » et en lancant la commande « arp-scan -I INTIF --localnet » ;
00:1C:25:CB:BA:7B 192.168.182.1

00:11:25:B5:FC:41 192.168.182.25

00:15:77:A2:6D:E9 192.168.182.129

9.2. Espace disque disponible

Systmes defichiers montés

Si ’espace disque disponible n’est plus suffisant, certains™ & fa = ew—_ S
. 7 e e Iy ext3 Idevisda 3% (L%) 103G 3377 Mo 112Go

modules peuvent ne plus fonctionner. Vous pouvez vérifiers = e iu
var ext3 Idevisdad 0% 62,74Go 25101 Mo 66,35 Go

’espace disque disponible (surtout la partition /var) : T 1 maG maw s

- en mode graphique, via la page d’accueil du centre de gestion

« en mode texte, via la commande « df »
En cas de diminution trop importante de cet espace, supprimez les anciens fichiers journaux aprés les avoir
archivés (répertoire /var/Save/*). Un reboot sera probablement nécessaire pour réinitialiser tous les services.

9.3. Services serveur AL.CASAR

Afin de remplir ces différentes taches, ALCASAR exploite plusieurs services serveur.
L’état de fonctionnement de ces services est affiché dans I’interface de gestion (menu « systéme/services »).
Vous pouvez les arréter ou les relancer via cette interface.

Status MNMom du sexvices Actions

padiusd - 1rEtet|
chuilli - rréter]

[dansguardian = Ean

i
Bods
Bods
i

frrsqla = o

CLALALAE

s i = rréter]R

Si I’un de ces services n’arrive pas a étre relancé, il vous est possible de tenter de diagnostiquer la raison de ce
dysfonctionnement. Connectez-vous en mode console sur le serveur ALCASAR (directement ou via SSH).
Vous pouvez controler les services par la commande « systemctl start/stop/restart nom_du_service ». Visualiser en
méme temps le journal d’événement (journalctl -f) qui affiche 1’état du systéme.
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9.4. Connectivité des équipements de consultation

Dans l’interface de gestion (rubrique « SYSTEME/Activité »),
vérifiez que vos équipements de consultation possédent des
parametres réseau corrects (adresse MAC / adresse IP). Si ce n’est |-
pas le cas, supprimez I’ancienne adresse enregistrée par [:
ALCASAR et reconfigurez I’équipement.

Sur les équipements de consultation :

- vérifiez les parametres réseau : lancez « ipconfig /all » sous Windows, « /sbirvifconfig » sous Linux ;

- s’ils ne sont pas corrects, modifiez-les. Pour les équipements en mode dynamique, relancez une
demande d’adresse : «ipconfig /release » suivie de « ipconfig /renew » sous Windows, « dhclient
nom_carte_réseau » sous Linux.

Si I’interface n’est pas configurée, vérifiez les cables et assurez-vous que les trames DHCP de 1’équipement
transitent bien sur le réseau (a 1’aide de 1’analyseur de trames « wireshark » par exemple). Sur ALCASAR, vous
pouvez voir arriver les demandes d’adressage des équipements en lancant la commande « journalctl -f » ou en
affichant le terminal N°12 (<Alt> + F12).

Dec 29 22:31:27 alcasar coova—-chillil2299]1: chilli.c: 2694: New DHCP regues
from MAC=B8-80-Z27-E?-EA-89

Dec 29 22:31:27 alcasar coova—-chillilZ2299]1: chilli.c: Zb661: Client MAC=B03-8

B—27-E7V-EA-89 assigned IP 192.168.18Z.129

« Test de connexion vers le portail : lancez un ping vers 1’adresse IP d’ALCASAR. En cas d’échec, vérifiez
les cables et la configuration de 1’interface réseau.

« Test de la résolution de nom : Sous Windows ou Linux, lancez « nslookup alcasar ». Le résultat doit étre
I’@IP d’ALCASAR. En cas d’échec, vérifiez qu’ALCASAR est bien le serveur DNS des équipements de
consultation. Vérifiez que le suffixe « localdomain » est bien présent dans les parameétres réseaux des PC
Windows : « ipconfig /all », ou des PC Linux : « cat /etc/resolv.conf ».

- l’interface de gestion : lancez un navigateur sur un équipement de consultation et tentez de vous connecter
sur ALCASAR (http://alcasar).

- Test de connexion Internet : Testez la connexion vers un site Internet. ALCASAR doit vous intercepter et
présenter la fenétre d’authentification.

9.5. Connexion a ALCASAR par un terminal « série »

Il peut étre utile de laisser le serveur ALCASAR sans écran et sans clavier. Ci-dessous le petit tutoriel

92.168.182.15 00-15-58-E7-24-BA Supprimer

)2.168.182.10 00-15-58-E7-5B-22 Déconnecter

ermettant de connecter un terminal série (merci a Igor Popowski) :

Fichier /etc./inittab : Fichier /etc./securetty :

» sauvegarder I’original : cp /etc./inittab /etc/inittab.save « sauvegarder |’original : cp /etc./securetty /etc/securetty.save

«  éditez le fichier : vi /etc./inittab «  éditez le fichier : vi /etc./securetty
avant la ligne : « # Single user mode », ajoutez les lignes ajouter une des deux ligne suivante en fin de fichier :
suivantes : ttyS0 si utilisation d’un port série 9 broches
#connexion au terminal serial ttyUSBO i utilisation d’un adaptateur série/USB
50:2345:respawn:/sbin/agetty -L 9600 ttyS0 vt100 -f puis sauvegarder « Echap » puis « :wq! »
/etc./issue -

. L * lancez la commande « init q » pour prendre en compte cette
puis sauvegarder « Echap » puis « :wq! » e
modification.

Pour voir la sortie de la séquence de boot dans GRUB, modifiez le fichier /boot/grub/menu.lst
+  Sauvegardez I’original: cp /boot/grub/menu.lst /boot/grub/menu.lst.save

«  Dans la section ’title linux’ aprés vga=791 ajoutez en fin de ligne :
console=tty0 console=ttyS0,9600n8 en port série standard
console=tty0 console=ttyUSB0,9600n8 en port USB

Connectez le PC d’administration a ALCASAR avec un cable nul modem sur le port série com1 (ou via un
convertisseur série/USB). Paramétrez « putty » pour utiliser cette connexion série com1 en vt100.
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9.6. Problemes déja rencontrés

Ce chapitre présente le retour d’expérience d’organismes ayant trouvé la solution a des problémes identifiés.
a) Lesimages ne s’affichent pas sur certains sites

Certains sites (comme le site « leboncoin.fr ») font pointer des liens et des images vers des @IP pures (sans

nom de domaine). Ces liens ou ces images ne s’afficheront pas si vous avez activé le filtrage spécial décrit au

§5.1.d. Deux solutions permettent d’éviter ce comportement :

- supprimer le filtrage spécial

- enregistrer les adresses IP contenues dans ces liens comme « domaines réhabilités » (cf. §5.1.c). A titre
d’exemple, pour le site « leboncoin.fr », toutes les images pointent vers les adresses IP suivantes :
193.164.196.30, .40, .50 et .60 ainsi que 193.164.197.30, .40 et .50.

b) Navigation impossible avec certains antivirus

Désactivez la fonction « proxy-web » intégrée a certains antivirus. Dans le cas de Trendmicro, cette fonction
fait appel a une liste blanche/noire qui est récupérée sur le serveur « backup30.trendmicro.com » et qui
analyse/valide chaque requéte du navigateur. Pour éviter tout inconvénient lié a cette fonctionnalité
incompatible avec ALCASAR, il suffit d’arréter le service « Proxy Trend service » et redémarrer la station.

c) Stations Windows XP précédemment connectées sur un Hotspot public

Lorsqu’un systeme se connecte a un « Hotspot public », celui-ci fournit les parametres réseau ainsi qu’un
« bail » qui détermine le temps de validité de ces parametres. Les stations Windows XP ne réinitialisent pas ces
parametres lors d’un redémarrage. Ainsi, méme si elles changent de réseau, elles se présenteront avec les
parametres du Hotspot précédent. Ce probléeme est reconnu par Microsoft qui propose la solution suivante :
forcer la demande de renouvellement des parameétres réseau via la commande « ipconfig /renew ».

d) Stations Windows en adressage fixe
Il est nécessaire d’ajouter le suffixe DNS « localdomain » (configuration réseau + « avancé + rubrique « dns »).
e) Navigation impossible alors que I’on accéde a la page du portail (http://alcasar)

Ce phénomene peut apparaitre apres une réinstallation complete du portail ou apres une mise a jour avec
changement du certificat serveur. Les navigateurs présentent alors les pages suivantes quand ils tentent de
joindre un site Internet :

Echec de la connexion sécurisée

@ Impossible d'afficher la page Une erreur est survenue pendant une connexion a 192.168.182.1.

La page qus vous recherchez est actusllemant indisponible. Le site Y Vous avez regu un certificat invalide. Veuillez contacter
Web rencontre peut-gtre des difficultés techniques, ou vous devez Internet Explorer ne peut pas afficher cette page Web I'administrateur du serveur ou votre correspondant de messagerie
madifier les paramatres de votre navigateur. et fournissez-lui les informations suivantes :

Votre certificat contient le méme numéro de série qu'un autre
Essayez la chose suivante : certificat émis par I'autorité de certification. Veuillez vous

Essayez de la manidre suivants : procurer un nouveau certificat avec un numéro de série unique

+ Cliquez sur le bouton [] Actualiser ou recommencez Diagnostiquer les problémes de connexion
ultérieuremen t
* Sivous avez entré I'adresse de cette page dans la barre .
d'adresses, vérifisz au'slls est corrects, @ Informations La page que vous essayez de consulter ne peut pas étre affichée car
Iauthenticité des données regues ne peut étre vérifiée.

(Code d'erreur : sec_error_reused_issuer_and_serial)

= Veuillez contacter les propriétaires du site Web pour les en informer.

e
. Les paramétres

Réessayer

Sous IE6 SousIE7-8et9 Sous Mozilla

Ce phénomene est dii au fait que les navigateurs essaient d’authentifier le portail ALCASAR a I’aide d’un
ancien certificat.

Sur les navigateurs, il faut donc supprimer I’ancien certificat d’ALCASAR (« outils » + « options Internet »,
onglet « contenu », bouton « certificats », onglet « autorités de certification racine ») pour le remplacer par le
dernier comme indiqué au §2.3.1.

f) Navigation impossible apreés avoir renseigné la rubrique « sites de confiance »

ALCASAR vérifie la validité des noms de domaine renseignés dans cette rubrique (cf. §4.7.a). Si un nom de
domaine n’est pas valide, le service ’chilli’ ne peut plus se lancer. Modifiez alors le nom de domaine posant un
probléme et relancez le service ’chilli’ via la commande « service chilli restart ».

g) Surcharge mémoire et systéme

Le systeme Linux essaie toujours d’exploiter le maximum de mémoire vive. Sur la page d’accueil du centre de
gestion, le bargraph indiquant 1’utilisation de la mémoire physique peut ainsi régulierement se trouver au-dela
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de 80% et apparaitre en rouge. Cela est normal.

Si le systeme a besoin de mémoire supplémentaire, il exploitera le swap. Ce swap est une zone du disque dur
exploitée comme mémoire vive (mais 1000 fois plus lente). Si vous vous apercevez que le systeme utilise cette
zone de swap (> 1%), vous pouvez envisager d’augmenter la mémoire vive afin d’améliorer grandement la
réactivité du systéme surtout quand le module de filtrage de domaines et d’URL est activé.

Vous pouvez visualiser la charge du systéeme sur la page d’accueil du centre de gestion dans la partie
’Systeme/Charge systeme’ ou en mode console a I’aide de la commande « top » ou « uptime » :

- les 3 valeurs affichées représentent la charge moyenne du systeme pendant la derniére, les 5 derniéres et
les 15 derniéres minutes. Cette charge moyenne correspond au nombre de processus en attente
d’utilisation du processeur. Ces valeurs sont normalement inférieures a 1 ;

+  Une valeur supérieure a ’1.00’ traduit un sous-dimensionnement du serveur surtout si elle se répercute
sur les 3 valeurs (charge inscrite dans la durée) ;

«  Chercher le processus qui monopolise un grand pourcentage de la charge (commande « top »).

9.7. Optimisation du serveur

Dans le cas de réseaux importants, des lenteurs d’acces a Internet peuvent étre constatées alors que le systéme
ne semble pas étre surchargé (cf. page principale de I’ACC : load average < 1, pas ou peu d’utilisation de la
zone de swap, processeur exploité ‘normalement’, etc.).

Vérifiez alors que votre bande passante d’accés a Internet est compatible avec le nombre d’usagers connectés
simultanément (débit par usager = débit global / nombre d’usagers connectés).

Ces lenteurs peuvent surtout apparaitre quand les attributs de filtrage sont activés (blacklist / whitelist).

En fonction des capacités physiques du serveur, il est possible de tenter d’optimiser certains parameétres.
Plusieurs d’entre eux ont déja été augmentés dans la version 2.9.2 d’ALCASAR, mais ils peuvent étre ajustés

pour coller au mieux a votre architecture. Il sera bon de tester sur une courte période la validité des parametres
avant de les valider.

Les services sur lesquels il est possible d’agir sont :
- L’instance de « dnsmasqg-blacklist » en augmentant la taille de la mémoire tampon (256Mo par défaut).
Pour I’augmenter a 2048Mo ajoutez la valeur cachesize 2048 dans /etc/dnsmasg-blacklist.conf.
« Le service « dansguardian » dont la limite du nombre de « processus fils » peut étre rapidement atteinte.

Dans le fichier /etc/dansguardian/dansguardian.conf , vous pouvez affecter les valeurs suivantes :
o Maxchildren = 500

o Minchildren = 30

o Minsparechildren = 24

o Preforkchildren = 10

o Maxsparechildren = 256

o maxagechildren = 10000

- Le service antivirus « havp » qui est en relation directe avec le service Dansguardian. Dans le fichier
/etc/havp/havp.config , vous pouvez affecter la valeur suivante : SERVERNUMBER 30

Pour prendre en compte les modifications, relancer les services :
o systemctl restart dnsmasq-blacklist
o systemctl restart dansguardian
o systemctl restart havp

Sur la page principale de I’ACC, vérifier que le parameétre « load Average » n’augmente pas outre mesure ;
sinon, redescendre un parametre a la fois.
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10. Sécurisation

Sur le réseau de consultation, ALCASAR constitue le moyen de controle des acces a Internet. Il permet aussi de

protéger le réseau vis-a-vis de I’extérieur ou vis-a-vis d’usurpation interne. A cet effet, il intégre :

« une protection contre le vol d’identifiants. Les flux d’authentification entre les équipements des usagers et
ALCASAR sont chiffrés. Les mots de passe sont stockés chiffrés dans la base des usagers ;

- une protection contre les oublis de déconnexion. Les usagers dont 1’équipement de consultation ne répond
plus depuis 6 minutes sont automatiquement déconnectés. De plus, I’attribut « durée limite d’une session »
(cf. 83.1) permet de déconnecter automatiquement un usager apres un temps défini ;

-« une protection contre le vol de session par usurpation des parametres réseau. Cette technique d’usurpation
exploite les faiblesses des protocoles « Ethernet » et WIFI. Afin de diminuer ce risque, ALCASAR integre
un processus d’autoprotection lancé toutes les 3 minutes (alcasar-watchdog.sh) ;

« une protection du chargeur de démarrage du portail (GRUB) par mot de passe. Ce mot de passe est stocké
dans le fichier « /root/ALCASAR-passwords.txt » ;

+ une protection antivirale au moyen d’un antimalware agissant sur le flux WEB (HTTP) des usagers ayant
I’attribut activé ;

« plusieurs systémes de filtrage et d’anti-contournement : proxy DNS, parefeu dynamique, listes noire
(blacklists) évolutives (adresse IP, noms de domaine et URL), liste blanche (whitelists) paramétrable.

La seule présence d’ALCASAR ne garantit pas la sécurité absolue contre toutes les menaces informatiques et

notamment la menace interne (pirate situé sur le réseau de consultation).

Dans la majorité des cas, cette menace reste tres faible. Sans faire preuve de paranoia et si votre besoin en

sécurité est élevé, les mesures suivantes permettent d’améliorer la sécurité globale de votre systeme :

10.1. Du serveur AL.CASAR

« Choisissez un mot de passe «root» robuste (vous pouvez le changer en langant la commande
« passwd ») ;

- protégez le serveur « ALCASAR » et I’équipement du FAI afin d’éviter I’acces, le vol ou la mise en
place d’un équipement entre ALCASAR et la box du FAI (locaux fermés, cadenas, etc.) ;

- configurez le BIOS afin que seul le disque dur interne soit amorcable. Définissez un mot de passe
d’acces a la configuration du BIOS.

10.2. Du réseau de consultation

a) Réseaux ouverts

Sur les stations de consultation :

Sur des stations de consultation en acces libre, il peut étre intéressant de

vous appuyer sur des produits garantissant a la fois la protection de la vie SSEESEEEEEEEIEEIR

privée et la sécurisation de la station de consultation (stations de type|xguest - Creates xguest user as a locked down

« cybercafé »). Ces produits permettent de cloisonner 1’usager dans un|“**

environnement étanche. A la fin d’une session, 1’environnement de 1’usager| /i ispscege et i teoguest eer o be wsedasa

est complétement nettoyé. e oo pesmsaovedand moureed on e, 1o

« Pour des stations sous Linux, vous pouvez installer le produit
« xguest ». Il est fourni nativement dans le cas des distributions Mandriva, Mageia, Fedora, RedHat ou
CENTOS ;

+ Pour les stations sous Windows, vous pouvez choisir un des projets non gratuits suivants : “Openkiosk”,
“DeepFreeze”, “Smartshield” and “reboot restore RX”. Ils sauvegardent le systéme et le restaurent apres
un « reboot ». Microsoft fournissait pour XP et Vista le produit « Steady State » qui n’est plus soutenu
aujourd’hui

Sur les points d’accés WIFI (A.P.) : Contouration sans
+ activez le chiffrement WPA2 « personnel ». Cela permet d’éviter —

1I’écoute du trafic WIFI par un usager (méme si la clé est la méme e .
pour tout le monde). Vous pouvez choisir une clé WPA2 trés "=

~ Activer lisolation sans fil

Paquetage \ersion Révision | Statut

xguest 1010 9.mga3 k3

Creates xguest user as a locke...

simple comme votre nom d’organisme par exemple. ot S s
+ Activez I’option « client isolation ». Cela empéche qu’un usager e s 300 wistars

puisse poindre I’équipement d’un autre. Ils ne peuvent que se ™"
B
— WPA-PSK [TKIP] + WPA2-PSK [AES]
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connecter a Internet via ALCASAR.
Sur les commutateurs Ethernet (switch) :
- activez la fonction « DHCP snooping » sur le port exploité par ALCASAR ainsi que sur les ports
interswitch. Cela permettra d’éviter les faux serveurs DHCP (Fake DHCP servers).

b) Réseaux maitrisés

Sur ces réseaux, les postes doivent étre protégés par des mesures garantissant leurs intégrités physiques. L’acces
physique au réseau de consultation doit étre sécurisé par les mesures suivantes :
« déconnectez (débrassez) les prises réseau inutilisées ;
 sur les points d’acces WIFI :
o camouflez le nom du réseau (SSID)
o activez le chiffrement WPA2 « personnel » avec une clé robuste ;
+ sur les commutateurs Ethernet :
o Activez le « verrouillage par port » (fonction « Port Security ») afin d’associer les adresses MAC des
équipements aux ports physiques des commutateurs ;
o activez la fonction « DHCP snooping » sur le port exploité par ALCASAR ainsi que sur les ports
interswitch. Cela permettra d’éviter les faux serveurs DHCP (Fake DHCP servers).
Les équipements de consultation peuvent (doivent) intégrer plusieurs autres éléments de sécurité tels que le
verrouillage de la configuration du BIOS et du bureau, un antivirus, la mise a jour automatique de rustines de
sécurité (patch), etc. Afin de faciliter le téléchargement des rustines de sécurité ou la mise a jour des antivirus,
ALCASAR peut autoriser les équipements du réseau de consultation a se connecter automatiquement et sans
authentification préalable sur des sites spécialement identifiés (cf. §4.7.a).

P

Sensibilisez les utilisateurs afin :
- qu’ils changent leur mot de passe

« qu’ils ne divulguent pas leurs identifiants (ils sont responsables des sessions d’un « ami » a qui ils les auraient
fournis).
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11. Annexes

11.1. Commandes et fichiers utiles

L’administration d’ALCASAR est directement exploitable dans un terminal par ligne de commande (en tant
que ’root’). Ces commandes commencent toutes par « alcasar-... ». Toutes ces commandes (scripts shell) sont
situées dans les répertoires « /usr/local/bin/ » et « /usr/local/sbin/ ». Certaines d’entre elles s’appuient sur le fichier
central de configuration d’ALCASAR (« /usr/local/etc/alcasar.conf »). Avec 1’argument « -h », chaque commande
fournit la liste des options qu’elle possede.
*  Alcasar-archive.sh
o [-l]--live] : crée un fichier archive (nommé ’traceability’) des log usagers et de la base de données usagers
©  [-n|]--now] : crée un fichier archive de la derniére semaine (nommé ’traceability’) des log usagers et de la base de données
usagers (lancé par ’cron’ tous les lundi a 5:35);
o [-c|]--clean] : remove archive files older than one year.alcasar-bl.sh {-on/-off} : active/désactive le filtrage de domaines et
d’URL;
+ alcasar-bl.sh
o [-download|--download] : télécharge la derniéere version de la BlackList de Toulouse ;
o [-adapt|--adapt] : adapte la BL fraichement téléchargée a 1’architecture d’ALCASAR ;
o [-reload|--reload] : active la liste venant d’étre fraichement adaptée.
o [-cat_choice|--cat_choice]: applique les modifications réalisées par ACC (modification des catégories, etc.).
+ alcasar-bypass.sh [-on/-off] : active/désactive le mode « BYPASS » ;
» alcasar-CA.sh : crée une autorité de certification locale et un certificat serveur pour 1’hote « alcasar.localdomain ». Nécessite de
relancer le serveur WEB Apache (systemctl restart httpd) ;
+  alcasar-conf
o [-create|--create]: crée le fichier archiv d’ALCASAR (/tmp/alcasar-conf.tgz) utilisé lors d’une mise a jour du systéme;
o [-load|--load]: charge un fichier archive (sans appliquer les modifications);
o [-apply|--apply] : applique les parameres du fichier de configuration (/usr/local/etc/alcasar.conf).
+ alcasar-daemon.sh : Vérifie 1’état des principaux services (17 dans la V2.9.2). Les relance le cas échéant. Lancé par “cron”
toutes les 18’.
+ alcasar-dhcp.sh [-on|--on][-off|--off] : active/désactive le service DHCP.
+ alcasar-file-clean.sh : nettoie différents fichiers de conf (tri, retrai des lignes vide, etc.).
+  alcasar-https.sh [-on|--on][-off|--off] : active/désactive le chiffrement des flux d’authentification ;
+ alcasar-importcert.sh
o [-i certificate.crt -k keyfile.key (-c certificate_chain.crt)] : import d’un certificat de sécurité officiel;
o [-d] : retour au certificat auto-signé d’origine.
+ alcasar-iptables.sh : applique les régle de parefeu.
» alcasar-load-balancing.sh : script permettant d’agréger plusieurs accés internet distincts. Pour fonctionner, le fichier
« /usr/local/etc/alcasar.conf » doit étre paramétré afin de prendre en compte les adresses, le nombre, le poids et le MTU des
passerelles (box) disponibles. Ce script est lancé automatiquement au démarrage du serveur, mais n’est actif que si le paramétre
MULTIWAN est paramétré dans « /usr/local/etc/alcasar.conf ». Pour en vérifier le bon fonctionnement, lancez la commande :
ip route. Les options sont « start », « stop » et « status ».
+ alcasar-logout.sh
o [username] : déconnecte 1’usager <username> de toutes ses sessions ;
o [all] : déconnecte tous les usagers connectés ;
+ alcasar-mysql.sh
o [-ifile.sql | --import file.sqgl] : importe une base d’usagers (écrase I’existante) ;
o [-r]--raz] : remise a zéro de la base des usagers ;
[-d|--dump] : crée une archive de la base d’usagers actuelle dans « /var/Save/base » ;
o [-al--acct_stop] : stop les sessions de comptabilité ouvertes ;
[-c|--check]: verifie I’integrité de la base et tente de réparer le cas échéant.
+ alcasar-nf.sh [-on|--on][-off|--off] : active/désactive le filtrage de protocoles réseau ;
+ alcasar-profil.sh
o [--list
+ alcasar-rpm-download.sh : récupeére et crée une archive de tous les RPM nécessaires a I’installation d’ALCASAR.
+ alcasar-sms.sh : Gere le service « gammu » quand un adaptateur 2G/3G est détecté
+ alcasar-ticket-clean : supprime les tickets « pdf » (vouchers) générés a la création d’un usager (lancé par « cron » toutes les 30”)
+ alcasar-uninstall : supprime ALCASAR (utilisé lors d’une mise a jour).
« alcasar-url_filter.sh
o [-safesearch_on|-safesearch_off] : active/désactive le filtrage du résultat des moteurs de recherche (Google, Bing, etc.);
o [-pureip_on|-pureip_off]: active/désactive le filtrage des URL contenant une adresse IP (au lieu d’un nom de domaine).
+ alcasar-urpmi.sh : installe et met a jour les RPM exploités par ALCASAR (utilisé pendant la phase d’installation).
+ alcasar-version.sh : affiche la version actuelle d’ALCASAR et celle disponible sur Internet.

o]

[e]
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+  alcasar-watchdog : teste la connectivité Internet. Teste I’usurpation MAC sur le LAN de consultation (lancé par “cron” toutes les
3").

11.2. Exceptions d’authentification utiles

Ce chapitre présente des exceptions d’authentification permettant aux équipements de consultation sous
Windows © d’accéder aux services suivants :
- activation des licences,
- test de connectivité Internet,
-+ mise a jour systeme Windows,
« mise a jour des antivirus « TrendMicro » et « clamav »,
+ test de version des navigateurs mozilla et des modules associés,
.« etc
Les sites, @IP ou URLs sont configurables via D’interface de gestion ou via le fichier:
« /usr/local/etc/alcasar-uamallowed » :
uamallowed="activation.sls.microsoft.com"
uamallowed="www.msftncsi.com"
uamallowed="crl.microsoft.com"
uamallowed="download.microsoft.com"
uamallowed="download.windowsupdate.com"
uamallowed="go.microsoft.com"
uamallowed="ntservicepack.microsoft.com"
uamallowed="stats.update.microsoft.com"
uamallowed="update.microsoft.com"
uamallowed="update.microsoft.com.nsatc.net"
uamallowed="pccreg.trendmicro.de"
uamallowed="pmac.trendmicro.com"
uamallowed="tis16-emea-p.activeupdate.trendmicro.com”
uamallowed="update.nai.com"
uamallowed="download.mozilla.org"

Les domaines sont configurables via I’interface de gestion ou via le fichier : « /usr/local/etc/alcasar-uamdomain » :
uamdomain=".download.microsoft.com"

uamdomain=".download.windowsupdate.com"

uamdomain=".ds.download.windowsupdate.com"

uamdomain=".microsoft.com"
uamdomain=".update.microsoft.com"
uamdomain=".update.microsoft.com.nsatc.net
uamdomain=".windowsupdate.com"
uamdomain=".windowsupdate.microsoft.com"
uamdomain=".trendmicro.com"
uamdomain=".activeupdate.trendmicro.com"
uamdomain=".akamaiedge.net"
uamdomain=".akamaitechnologies.com"
uamdomain=".clamav.net"

n

Il est nécessaire de relancer le service « chilli » si les fichiers sont modifiés directement.
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11.3. Fiche « usager »

Controle d'accés au réseau

Un controle d’acces Internet a été mis en place au moyen d’un portail
ALCASAR. Quand votre navigateur tente de joindre un site Internet, la
fenétre de connexion suivante permet de vous identifier. La casse est prise
en compte (« dupont » et « Dupont » sont deux usagers différents). . BT

la tragabilite,

Authentification

Bienvenue test Quand I’authentification a réussi, la fenétre
N « pop-up » suivante est présentée. Elle permet de vous déconnecter du portail
Comeeee M(fermeture de session). Cette fenétre fournit les informations relatives aux droits
accordés a votre compte (expirations, limites de téléchargement, liste des derniéres
connexions, etc.).

Si cette fenétre est fermée alors que vous désirez vous déconnecter, entrez

simplement « http://logout » dans I’URL de votre navigateur.

Controle d'accés au réseau

En cas d’échec de connexion, un message permet d’en connaitre la cause : compte
B expiré, volume de téléchargement maximum atteint, tentative de connexion a
rﬂ-'gv - | |’extérieur des créneaux horaires autorisés, etc.

Bienvenue sur ALCASAR

Page principale de votre portail captif

@ Ouvrir une session Internet Ouvrir une session Internet
A tn'est
a sims

=

Vous pouvez accéder a I’interface d’administration de
votre compte (déconnexion, changement de votre mot|
de passe, intégration du certificat de sécurité dans Instaler e ot rcne
votre navigateur) en entrant « http://alcasar » dans )

I’URL de votre navigateur. et depe

Auto Enregistrement par SALS

Le portail possede un systéme anti-malware protégeant les flux WEB. Il intégre aussi un dispositif de filtrage
des sites. Il vous avertit quand la connexion a Internet est impossible (panne d’un équipement ou lien vers le
Fournisseur d’Acces Internet défectueux). Les pages suivantes sont alors affichées :

Site WEB demandé : www.googie T

Sile WEB demandé : wiow. warez.com

L'accés a cette page vous a é1é refusé ;
: Wous tentez d'accéder & une resscurce dont le contenu > o Pl ook s ek Slstone ca by
car ce virus a été detects : 3 est répulé contenir des informations inapproprides. Q’

ClamAV: Eicar-Test-Signature
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