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1. Introduction

Ce document décrit la procédure d’installation d’ALCASAR. Il est complété par trois autres documents : le
document de présentation, le document d’exploitation et la documentation technique.

Si vous possedez déja une version d’ALCASAR fonctionnelle et que vous désirez effectuer une mise a jour,
reportez-vous a la documentation d’exploitation (chapitre « mise a jour »).

ALCASAR peut étre installé sur un ordinateur standard équipé de deux cartes réseau Ethernet. La premiere est
connectée a 1’équipement du Fournisseur d’Acces Internet (FAI). La deuxieme est connectée au commutateur
utilisé pour desservir le réseau des équipements de consultation.

Par défaut, I’adresse IP de cette deuxieme carte réseau est : 192.168.182.1/24. Cela permet de disposer d’un
plan d’adressage de classe C (254 équipements). Ce plan d’adressage est modifiable lors de I’installation. Pour
tous les équipements situés sur le réseau de consultation, ALCASAR est le serveur DHCP, le serveur DNS, le
serveur de temps et le routeur par défaut (« default gateway »). Ainsi, sur ce réseau, il ne doit y avoir aucun
autre routeur ou serveur DHCP (vérifiez bien vos points d’acces WIFT).

Réseau de consultation
(@IP : 192.168.182.0/24) =
888
L__J
Commutateur :
-
e 000
A PL
Lipieuge J Point d’acces WIFI
Carte réseau interne
2
— Carte réseau externe
Equipement/box du FAT ~

(routeur/modem DSL)

Exemple de plans d’adressage

Parameétres | @IP du réseau Nombre masque du @IP d’ALCASAR Suffixe DNS
d’équipements réseau (cette adresse est I’adresse IP DNS et
Classe du réseau de consultation du routeur par défaut du réseau)
Plan d’adressage proposé | 192.168.182.0/24 | 253 255.255.255.0 | 192.168.182.1/24 localdomain
par défaut (classe C)
Plan d’adressage de 172.16.x.0/16 65533 255.255.0.0 172.16.x.1/16 localdomain
classe B 1<x2>255

Bien que cela soit possible, il est déconseillé de définir un réseau de consultation en classe A (ex : 15.x.y.z/8). En effet, le serveur
DHCP interne d’ALCASAR devra alors réserver et gérer plus de 16 millions d’adresses IP. La gestion d’un tel volume d’adresses est
trés gourmande en ressource systéme et mémoire.
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2. Installation

L’installation du portail s’effectue en deux étapes. La premiéere étape est l’installation d’un systéme
d’exploitation Linux minimaliste basé sur Linux Mageia 5.0. La deuxiéme étape consiste a lancer un
programme (script) qui installera et configurera les différentes briques logicielles constituant ALCASAR.

2.1. Besoins matériels

ALCASAR n’exige qu’un PC bureautique standard possédant 2 cartes réseau et un disque dur d’une capacité de
100Go au minimum afin d’étre en mesure de stocker les fichiers journaux liés a la tracabilité des connexions.
Seules les architectures 64 bits sont supportées. ALCASAR intégre plusieurs systémes optionnels de filtrage
(protocoles réseau, adresses IP, URL, noms de domaines et antimalware). Si vous decidez d’activer ces
E.lystémes de filtrage, il est recommandé d’installer au moins 8 GO de mémoire vive afin d’assurer une rapidité
e traitement acceptable (ALCASAR aime la RAM ;-) ).
Cas d’une Machine Virtuelle : la taille du disque dur virtuel ne doit pas étre inférieure a 30G.

2.2. Installation du systeme

La procédure d’installation de ce systeme est la suivante (durée estimée : 6°) :

+ récupérez I’image ISO du DVD de Mageia-5.1 pour votre architecture (exemple : fichier « mageia-5.1-
x86_64-DVD.iso » pour I’architecture 64b). Cette image ISO est disponible sur le site de Mageia ou sur
les nombreux sites miroirs. Par exemple :

- http://www.mirrorservice.org/sites/mageia.org/pub/mageia/iso/5.1/
- http:/distrib-coffee.ipsl.jussieu.fr/pub/linux/Mageia/iso/5.1/
- gravez cette image sur un DVD-ROM ou créez une clé USB amorgable!. Vous pouvez aussi utiliser un
isque dur externe simulant un périphérique amorgable (ex : zalman zm-ve300 ou 400).

- modifiez les parametres BIOS du PC afin de supprimer I’option « Secure Boot », de régler la date,
I’heure et afin de permettre I’amorcage du PC a partir d’'un DVD-ROM ou d’une clé USB. A la fin de
’installation, modifiez une nouvelle fois les parameétres BIOS pour limiter les possibilités d’amorcage
du PC au seul disque dur ;

« insérez le DVD-ROM ou la clé USB, redémarrez le PC et suivez les instructions suivantes :

Messages affichés a 1’écran Commentaires Actions a réaliser

Apres démarrage du PC, cette page
d’accueil est présentée.

Sélectionnez « Install Mageia 5 ».

* si le mode graphique n’apparait pas, vous devez
configurer le BIOS du PC afin d’allouer plus de 2Mo
de la mémoire partagée pour la carte graphique.

Avaiie'd

English (British)

English (American )

English (Canada)

Eapadol —

Eoporanio Sélectionnez votre langue.
<

Kalaallisut

Portugués do Brasil

Runa Simi

AN

[E] Muktiple languages

[3] Help

1 Deux solutions permettent de créer une clé USB amorcable :

. graphiauement via le logiciel « rufus » ou « win32 disk image » (Windows) ou « isodumper » (Linux) ;

« en mode console sous Linux : insérez la clé et récupérez le nom du périphérique associé via la commande « fdisk -I » (une clé
USB est souvent associée au périphérique « /dev/sdb » ou « /dev/sdc »). Lancez la commande : « dd if=<nom_de_l’image_iso>
of=<nom_du_périphérique_usb> bs=1M ».
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http://mirrors.mageia.org/
http://mirrors.mageia.org/
http://www.mageia.org/fr/downloads/

Messages affichés a 1’écran

Commentaires

Actions a réaliser

Ce document est une traduction de |a license de Mageia a partir de l'original en
anglais. Seule Ia version ofiginale Falt référance

Intraduction

Le systéme d'exploitation et les différents composants disponibles dans la
distribution Mageia sont désignés ci-aprés par « produts logiciels ». Les
produits logiciels incluent, sans @tre limités 4 ceux-ci, lensemble des
programmes, les méthodes, les regles. |a documentation afférents & la fois au
systeme d'exploitation et aux différents composants de la distribution Mageia,
ainsi que toutes les applications distribudes avec ces produits par les bailleurs
de licence ou foumisseurs de Mageia.

1 Licence d'utilisation
weuillez lire ce document avec attention. Il constitue une licence d'utilisation

entre vous et Mageia qui s'applique aux produits logiciels, En installant, copiant

Acceptez le contrat de licence.

Info : ce contrat explique que les logiciels installés

& Accapter sont des logiciels libres.
Refuser

[®] Notes de varsion
¥ pide Quitter Suivant

Belge

e Sélectionnez votre type de clavier.

Dvorak (Frangais)

) Frangais

Suisse (frangais)

Voici le contenu de votre disque | ATA VBOX HMARDINSK (20Gio) v
L rtitionnemen i I' SEr. - - .

[ - IS I W e partitionnement du disque dur sera Sélectionnez « Partitionnement de disque

arit de partitionnamaent a trouvé les selutions suivantes

Utiliser lespace disponible

) Partitionnement de disque personnalisé

adapté au besoin d’ALCASAR (cf. étape
suivante).

personnalisé ».

Aprés avoir supprimé toutes les partitions,

Cliquez sur « Supprimer toutes les
partitions ».

.cree€ .lgsG % partitions suivantes : Cliquez ensuite a I’intérieur de la zone
N e e R Vi ¢ swap : gardez la taille proposée grise du dlsql:lQ (sda) pour créer chaque
. e 4mp:5G nouvelle partition.
Détails p: (0}
f:cll.; : 19Gio [959%) ° /home : 5 Go . R S cps
Cylindre 0 4 2609 . /var : le reste du disque dur (taille supérieure a Info : mise a part la partition de « swap », tous les
10G, méme sur une machine virtuelle). Sgs.teef)filte: ;ie Fichiers (FS) sont du type « Journalized
I
A la fin de cette opération, et en fonction
o ) . de la taille de votre disque dur, le
partitionnement devrait ressembler a cela : i i ) .
Taile en o 5000 — — Créez la partition racine (/). Choisissez
_ — sa taille (5 Go) ainsi que son systéme de
Tvpe du systéme de fichiers : Journalised Fs: exta =

Paoint de montage : ! -

Chiffrer une partition

fichier (ext4). Recommencez cette étape
pour toutes les autres partitions.

— Une fois le partitionnement effectué,
cliquez sur « Terminé ».

ECTION DES MEDIA
Les médias suivants ont &té trouves et seront utilisés pendant l'installation :

- Core Release,
- Nonfree Release.

Souhaitez-vous configurer un autre média d'installation 7

. Aucun
Réseau (HTTP)
Reseau (FTP)

Réseau (NFS)

Pour ALCASAR, I’installation ne nécessite
pas d’autre média.

Sélectionnez « Aucun » puis cliquer sur
« Suivant ».
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T 1 s s 157 . . NEIRT
Messages affichés a 1’écran Commentaires Actions a réaliser
Ici vous pouvez activer des médias supplémentaires si vous le désirez
Certains matériels sur votre machine peuvent nécessiter des firmwares non
libres afin que les pilates libres puissent fonctionner.
wous devriez activer « Nonfree Release »
Laissez le média « Nonfree Release »
activé puis cliquez sur « Suivant ».
+ MNonfree Release
, .
ALCASAR n'a pas besoin Choisissez « Personnalisé » puis cliquez

]
33

GHOME = Parsonnalizsé

d’environnement graphique (il
s’administre a partir d’un navigateur WEB)

sur « Suivant ».

[ aide Suivant
: Choisissez « Désélectionner tous » puis
cliquez sur « Suivant ».
Sélection des groupes de paquetages a
installer : ALCASAR ne nécessite qu’une . o .
installation trés minimaliste du systeme. Info : sous Linux, un paquetage est un fichier archive
contenant tous les constituants d’un logiciel (fichiers
binaires, fichiers d’aide, fichiers de configuration,
etc.).
Sélection individuelle des paquetages
Taille totale : 661 7 3471 Mo
3] Aide Désélection: |:v tout Suivant
Sélectionnez « Installer les paquetages
Avec X recommandés » ainsi que la
" Installer les paquetages recommendés dOCllIIlentatIOH, pl'us C lquez sur
" i ; « sulvant ».
' Avec la docurmentation de base (recommandé 1) . .
. e - La copie des paquetages sur le disque dur
Installation vraiment minimale (et en particulier pas durpmi) est alors lancee' Duree eStil'l‘lee : 2)
Mot de passe SeSeeeeseesesesS L
Mot de passe [vénfication) SeeeeeS8e8ses8es
Affectez le mot de passe au compte
« 100t » puis créez le compte « sysadmin »
e e [ et affectez-lui un mot de passe.
Identifiant de connexion | sysadmin -
Mot de passe S000000000000000 L
Mot de passe (véErfication eeeeee808e888088
RESUME
* Systéme
Fuseau heraire - EuropefParis Configurer N .
- Dans le groupe « Systéme », cliquez sur
Pays [ Région - France Configurer . :
) . . « Configurer » des rubriques « Fuseau
Programme damorsage - quib-srophc surdests | comiaurer | | CONfiguration de votre fuseau horaire et de | oL % ot « Pays/Régign S
Gestien des wisteurs |_confrer | | VOU'® PAYS. Sélectionnez votre fuseau horaire et votre
Services - 12 activés sur 16 enregistrés | Corfigurer Pays.
* Matériel
Clavier - Frangais Configurer
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Messages affichés a 1’écran

Commentaires

Actions a réaliser

Gestion des utilisateurs Configurer
Saervices - 12 activés sur 16 enregistras Configurar
Clavier - Frangais | Configurer
Souris - Universelle Nimporte quelle souris PS/2 ou USB Configurer
Interface graphique - non configuré Configurar
Réseau - ethermet Configurer [
Proxies (serveurs mandataires) - non configuré Configurer

Configuration de 1’acces a Internet

Cliquez sur « Configurer » de la rubrique
« Réseau-ethernet » du groupe « Réseau et
Internet ».

Choisissez la connexion que vous voulez configurer

Sateliite (CvE)
Modsm cable
ADSL

RNIS

Sélectionnez le type de connexion a
Internet. Dans le cas d’une « box » de FAI,
choisissez « Filaire (Ethernet) ».

Info : ALCASAR n’a pas été testé avec les autres
méthodes de connexion a Internet.

Ethernet

Choisiszez l'interface réseau a configurer

enp0s8 : Intel Corperation 82540EM Gigabit Ethermnet Controller

s enp0s3 : intel Corporation 82540EM Gigabit Ethemet Controller

On ne configure pour I’instant que
I’interface connectée a la « box » du FAI.
La deuxiéme interface qui est connectée au
réseau de consultation sera paramétrée plus
tard, lors de I’installation d’ALCASAR.

Sélectionnez I’interface a configurer.

Conseil : choisissez I’interface avec le plus petit
index. Notez le nom de cette interface.

Info : Les noms des interfaces sont liés a R
I’architecture physique des PC. Ils peuvent donc étre
différents de la copie d’écran.

| RESEF I

Ethernet

Veuillez sélectionner le pratocole de connexion,
Sivous lignorez, conservez le protocole sélectionné.

Attribution automatigue de I'adresse IP (BOOTR/DHCR)

= Configuration manuelle

Sélectionnez « configuration manuelle ».

Info : Bien qu’ALCASAR soit compatible avec le
protocole « bootp/DHCP », nous conseillons la
configuration manuelle d’un adressage fixe.

Ethernet

Paramétres |P

Adresse IP 192.168.0.100

Masque de sous-réseau 255,355.255,0

Passerelle 192.168.0.254

Serveur DNS 1 208\.57.222.222

Serveur DNS 2 208.67.220.220

Exemple :

. Adresse IP : cette adresse doit étre dans le
méme sous-réseau que 1’adresse de votre
passerelle d’accés a Internet (box).

. Masque : 255.255.255.0

. Passerelle : c’est I’adresse de la box (en général
192.168.1.1 pour une « livebox » et
192.168.0.254 pour une « freebox »)

. DNS 1 et DNS 2 :*

o «nom d’hote » : laissez la valeur par défaut

Entrez les parametres de cette interface.

* Inscrivez les adresses des serveurs de DNS fournies

par votre FAL Vous pouvez bien sir utiliser d’autres

serveurs DNS. Exemple :

. projet libre « OpenNIC » (voir leur site WEB
pour les adresses les plus proches de chez vous)

*  projet « OpenDNS » (DNS1=208.67.222.222,
DNS2=208.67.220.220)

e google (DNS1=8.8.8.8, DNS2=8.8.4.4).

Nom d'héte localhost localdomain
Ethemet
Cantréle de la connexion , . .
Sélectionnez uniquement « Lancer la
Autoriser les utilisateurs 3 gérer la connexion connexion au demarrage ».
o Lancer la connexion au démarrage
Activer les tigues réseau
Permettre le c e de linterface par Network Manager [ atomatique =
LRA N - NTERMNET
“oulez-vous démarrer la connexion maintenant 7 Il n’est pas nécessaire de lance[‘ cette , .
‘ S « »
connexion a ce stade Sélectionnez « Non
= Mon
Oul

Falicitations, |a configuration Internet et réseau est terminde

Cliquez sur « Terminer ».
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Messages affichés a 1’écran Commentaires Actions a réaliser

nterface graphique - non corfiguré | Configurar Cllquez sur « Suivant ».

Canfigurar

configure

Maintenant vous pouvez paramétrer le média en ligne

Ceci vous permet dinstaller les mises 3 jour de sécuritd

Paur paramétrer ces médias, vous devez disposer d'une connexion Intarnet.
Voulez-vous paramétrer le média de mise a jour 7

Les mises a jour de sécurité seront gérées | Sélectionnez « Non » et cliquez sur

pendant I’installation d’ALCASAR. « Suivant ».

Oui

Mol
Felcaons Fntalaton e taminde. Enevs s madis damorcage = sppiye: Cliquez sur « Redémarrage ».
T ) . . . Retirez le CDROM ou la clé USB
Pour toutes informations sur les comections disponibles pour cette version de 4 . . ey
Miageia, consutez 1o Emrata isparisles 8oLt : HRp/wwaeIragea-org! L'installation est terminée Reconfigurez le BIOS afin de limiter les
Aprss sueir redémaré et ouert une ssssion dans Mageis, uns fengire possibilités d’amorcage au seul disque dur.

‘Bierwenue dans Mageia® s'ouvrira, Elle est pleine dinformations et de liens trés
Jtiles

2.3. Installation ’ALCASAR

Configuration des cartes réseau
Messages affichés a 1’écran Commentaires Actions a réaliser

1s5e 5 (Dfficial) for xB6_64 4 a
e TTIDIOIN | Dcconnectez les cdbles des deux cartes
n: root réseau.

Connectez-vous en tant que « root ».

Lancez le clignotement des LEDs de ethtool -p enp0s3

I’interface réseau configurée

précédemment (« enp0s3 » dans notre Connectez le cdble provenant de la box sur
exemple). Iinterface réseau dont les LED clignotent.
Arrétez le clignotement des LEDs <Ctrl> + ¢

Info : remplacez « enp0s3 » par le nom de ’interface
réseau configurez precédemment (cf. Page 5). Les
commandes « ifconfig » ou « ip link » af%che le nom
des interfaces réseau présentes sur votre machine.

watch ethtool enp0s3
Info : la derniére ligne affichée présente 1’état du lien
sur la carte (Link detected <yes/no>)
Vérifiez que le lien est bien actif sur Si le lien n’est pas actif, connectez le cable
I’interface configurée sur ’autre carte. Dés que le lien est activé,

stoppez la commande a I’aide de la
séquence de touches : <Ctrl> + ¢

watch ethtool xxxxxxx

Effec.t}lez la méme VeEificaﬁon avec la Info : c6té réseau de consultation, connectez un
deuxieéme carte et le cable provenant du | équipement actif de réseau (commutateur Ethernet,
réseau de consultation. CPL, AP WIFI, etc.) afin d’étre assuré de la

permanence du lien méme si les stations sont éteintes.

Testez la connectivité Internet ping -c3 www.google.fr

Récupération du fichier d’installation
Ce fichier est une archive compressée nommeée : alcasar-x.y.tar.gz (’x.y’ correspond au numéro de version

désiré). Vous pouvez le télécharger de deux manieres (clé USB ou FTP) :
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via une clé USB : Récupérez la derniere version de ce fichier sur le site Internet d’ALCASAR et copiez-le

sur une clé USB. Suivez la procédure suivante pour le copier sur le PC ALCASAR :

Messages affichés a I’écran

Commentaires

Actions a réaliser

t ~)# fdisk -1

Insérez la clé USB

Affichez les informations relatives aux
supports de masse afin de récupérer le
nom du périphérique associé a votre clé.
Dans I’exemple joint, « /dev/sdb1 »
correspond a une clé de 1Go.

fdisk -1

Info : vous pouvez aussi afficher le journal systeme
avant d’inserer la clé pour récupérer ce nom
(journalctr] -f)

*  Créez un répertoire et ‘'montez’ la clé
sur celui-ci.

*  Copiez I’archive d’ALCASAR dans
le répertoire /root.

+  Démontez la clé USB.

*  Retirez-la.

mkdir -p /media/usb

mount /dev/sdbl /media/usb/
cp /media/usb/alcasar-* /root/
umount /media/usb

Info : remplacez « sdbl » par le nom du périphérique
récupéré a I’étape précédente.

par FTP : depuis le PC ALCASAR, récupérez la derniére version de ce

fichier situé sur le serveur FTP :

Messages affichés a 1’écran

[root@localhost ~1# Lftp ftp.alcasar.netspub
d ok, cud=spub
L£tp ftp.alcasar.neti pub> cd stable
d ok, cud=spubsstable

casar.net:spubsstable> s
root 87551826 Oct 16 05:35

1 root root 87547182 Jan 27 2014

1£tp ftp.alcasar.net: pubsstable> get alcasar-2.8.tar.gz
87547182 octets transférés en 90 secondes (350.4Koss)
i£tp ftp.alcasar.net: pubstable> bye
[root@localhost ~1i

1 root

Commentaires

¢ Connectez-vous au serveur FTP avec
la commande « Iftp »

»  déplacez-vous dans le répertoire
« stable » et listez son contenu

*  Récupérez le fichier

¢ Quittez

Actions a réaliser

Iftp ftp.alcasar.net/pub
cd stable

Is

get alcasar-x.y.tar.gz

bye
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Installation

Messages affichés a 1’écran

Commentaires

Actions a réaliser

[root@localhost 14t sha2bbsum alcasar-Z.7-test.tar.gz
a6aB6936664eb209bBaae2168f 18350A94c6785de3ac2 7d1801429492477ba

Description courte: Si

209b8aa7e2160d0350094¢6785de3ae 2701801 02943247 7ba
Envoyé le:
Téléchargements: 1

Version: 2.7-test

*  Calculez I’empreinte numérique
'SHA256' de cette archive et

comparez-la avec celle du site WEB.

sha256sum alcasar-x.y.tar.gz

In[o si I’empreinte numérigue ne correspond pas,
téléchargez a nouveau I’archive sur le site WEB. En
cas de nouveau probléme, prévenez I’équipe de
développement via le forum.

[rootBlocalhost "4 tar -xvf alcasar-3.0.tar.gz

[root@localhost “1# cd alcasar-1.3.8~-
[root@localhost alcasar-1.3.014# _

ALCASAR V2.9 Installation

LCASAR est un Llogiciel Libre

puant de 1’installer, vous devez accepter les termes de sa licence "GPL-U3’
i i i *GP.

Les objectifs de cette licence sont de garantir i lutilisateur :
La liberté d’cxécuter e logiciel, pour n’importe quel usage ;
La liberté d’étudier et d’adapter le logiciel & ses besoins ;
La liberté de redistribuer des Enples 3
L’obligation de faire bénéficier i la communauté les versions nodifiées

pcceptez-vous les termes de cette licemce (0-m)7 : _

Décompressez et extrayez cette
archive.

»  Positionnez-vous dans le répertoire
d’ALCASAR et lancez le script
d’installation.

tar -xvf alcasar-x.y.tar.gz
cd alcasar-x.y
sh alcasar.sh -i

Acceptation de la licence

ALCASAR est un logiciel libre développé
sous licence GPLV3.

ALCASAR V2.2 Installation
hpplication Libre pour le Contrdle d’Accés Sécurisé et Authentifié au Réseau

Les tests d’acceés a Internet sont réalisés.

0070 1506 cpn
ey e Ty
e

ey
gnature: NOKEY, key ID 2245|

AR AR AR NN AR AR AR

L’installation d’une centaine de logiciels
(paquetages) est effectuée a partir
’Internet. Durée : 3'

ALCASAR U3.Brcl Installation
ppplication Libre pour é

Entrez le nom de votre organisme (sans
espace)

Exemple : rasacla
Info : ce nom est obligatoire. les seuls caractéres
acceptés sont : [a-z][A-Z][0-9][-]

Vous pouvez changer 1’adresse IP
d’ALCASAR et le plan d’adressage par
défaut du réseau de consultation

Tapez « O » ou « N »

Info : si vous tapez « n », le script vous demandera
I’adresse IP d’ALCASAR et le masque de réseau au
format CIDR (ex : 172.16.0.1/16).

ALCASAR V2.2 Installation

fipplication Libre pour le Contrdle d’fccis Sécurisé et Authentifié au Réscau

Dét inissez un premier compte d’adninistration du portail :

- Entrez I’identifiant et le mot de passe
d’un premier compte d’administration
d’ALCASAR.

Info : Ce compte sert a administrer ALCASAR au
moyen de I’interface graphique située a I’URL
htt]l:) ://alcasar.localdomain. Ce n’est pas un compte
utilisateur permettant de se connecter a Internet.
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Fin d’installation 4’ALCASAR

Application Libre pour le Contrdle Authemtifié et Sécurisé
des Accés au Réseau ( ALCASAR )

Projet créé et suivi par 1’Alcasar Tean
(Franck BOUIJOUX, Pascal LEUANT et Richard REY)
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- ALCASAR scra fonctiomnel aprés redénarrage du systdme
- Lisez attentivenent la docunentation
- Sécurisez la séquence de démarrage du systéme et de la station (BIOS)

Appuyez sur ‘Entrée’ pour continuer

L’installation est terminée.
Le systéme peut étre relancé.

Appuyez sur « Entrée »

lcasar-rexy-vn: # alcasar-daemon.sh
20 services needed by ALCASAR are started. ALl i
lcasar—rex

Une fois le systéme relancé, connectez-
vous en tant que « root ». Vous pouvez
vérifier que tous les composants
d’ALCASAR sont bien lancés en tapant
la commande « alcasar-daemon.sh ».
Déconnectez-vous.

Si un ou plusieurs services n’ont pu étre
lancés, le script va tenter de le faire.

Tapez « exit » ou « <CTRL> +d »

Document d’installation
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2.4. Acces a I’interface d’administration

Sur le réseau de consultation, allumez un équipement de consultation et connectez un navigateur WEB a I’URL
« http://alcasar.localdomain » pour accéder a la page suivante :

: -IEI :
/,r ALCASAR - Bienvenue sur ... x\+

& ')':E:' alcasarlocaldomain e Q, Rechercher ﬂ’ E 4+ H =

Owuvrir une session Internet Ouvrir une session Internet

Ancrre session de consultation Internst n'ast
actuellement ovverte sur votre systéma.

Installer le certificat racine

2.m Changer votre mot de passe

Cliquez sur la petite roue crantée en bas a droite pour accéder a I’interface d’administration d’L.CASAR
(ALCASAR Control Center — ACC). Vous devez vous authentifier avec le compte d’administration créé lors de
’installation (82.3 — p9 de ce document).

Lisez maintenant la documentation d’exploitation (« alcasar-exploitation-fr.pdf ») pour créer vos premiers
comptes « utilisateur ».
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3. Arrét, désinstallation ou mise a jour d’AL.CASAR

- Arrét: Vous pouvez arréter la machine ALCASAR soit en appuyant brievement sur le bouton
d’alimentation du boitier, soit en tapant la commande « poweroff », soit en utilisant de 1’interface WEB
d’administration (ACC — rubrique « Systéme » + « Services »).

- Désinstallation : Vous pouvez désinstaller ALCASAR avec la commande « sh alcasar.sh --uninstall ». Vous
vous retrouvez alors comme si vous veniez d’installer uniquement le systeme d’exploitation.

«  Mise a jour : En lancant une installation sur un systéme déja actif, le script vous demandera si vous voulez
effectuer une mise a jour. Vous pouvez lancer cette mise a jour a distance via une connexion SSH (cf. doc
d'exploitation).

4. Préparer une installation « hors ligne »

Ce paragraphe présente une procédure permettant d’installer ALCASAR en mode « hors ligne ». Cela peut étre
utile quand on prévoit d’installer des machines ALCASAR dans une zone ou ’accés Internet n’est pas encore
disEonible ou que cet acces sera de débit tres faible. Dans ce cas, il faut pouvoir générer a I’avance un fichier
archive contenant la totalité des paquetages (RPMS). Ce fichier sera exploité en lieu et place du téléchargement
Internet. La procédure est la suivante :

- préparation de 1’archive des RPM : sur une machine vierge connectée a Internet, installez le systeme Linux
Mageia comme indiqué au §2.2 puis récupérez et décompressez |’archive d’ALCASAR. Déplacez-vous
dans le répertoire des scripts « cd alcasar-x.y/scripts/sbin » et lancez le script « ./alcasar-rpm-download.sh ». Ce
script va générer 1’archive des RPM correspondant a 1’architecture de la machine (32 ou 64 bits). Récupérez
cette archive sur clé USB.

- Installation hors ligne : apres avoir installé le systeme, récupérez votre archive de RPM. Décompressez-la et
Fositionnez-vous dedans. Installez la totalité des RPM (urpmi —no-verify-rpm *). Procédez ensuite a

’installation d’ALCASAR comme indiqué au §2.3.

5. Fiche récapitulative des parameétres de votre ALCASAR

Le fichier « /root/ALCASAR-passwords.txt » contient les mots de passe exploités en interne par les différents
modules d’ALCASAR. Il contient notamment le mot de passe de protection du chargeur systeme (bootloader
« GRUB »). Il peut étre consulté via la commande (cat /root/ALCASAR-passwords.txt). Attention : si vous devez
entrer ce mot de passe pour modifier les paramétres du chargeur, votre clavier sera en mode « gwerty ».

Nom d’organisme :

Page d’authentification des utilisateurs Cette page est présentée quand leur navigateur tente de joindre un
site Internet en HT'TP.
Page d’accueil du portail permettant : http://alcasar.localdomain

« D’acces au centre de gestion graphique (ACC) ;
« la déconnexion d’un utilisateur authentifié ;
. le Changement du mot de passe utilisateur ; Info : les possibilités du centre de gestion sont décrites dans le document « alcasar-
+ Dinstallation du certificat de 1’ Autorité de exploitation-fr.pdf ».

Certification (A.C.) dans les navigateurs.

Comptes Linux root mot de passe : ....cccceceveeeeneee
sysadmin Mot de Passe : ...cceceeeeereeereenne
ler compte d’administration graphique d’ALCASAR |....cccccoceeunee. mot de passe : .....cccceeveeveeneene

Parametres réseau
@IP de I’équipement FAI (routeur)

«  @IP des serveurs DNS - DNSI:__._ . . DNS2:
«  @IP dI’ALCASAR (coté WAN/Internet) : . . . . /___
+  @IP d’ALCASAR (c6té réseau de consultation) : |+ . . . /[
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