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Ce document présente les possibilités d'exploitation et d'administration d'ALCASAR a travers les copies
d'écran du centre de gestion graphique. Quand cela est possible, la commande Linux permettant de réaliser la
méme fonction est aussi présentée. Cette commande doit étre lancée sur le serveur ALCASAR via un terminal
local ou distant (en tant que « root »). Commande Linux

alcasar-xxxxx.sh -option <fichier>

1- Introduction

ALCASAR est un portail captif authentifiant et sécurisé. Ce document a pour objectif d'expliquer ses
différentes possibilités d'exploitation, de gestion et d'administration. Dans la suite du document, I'adresse IP
d'ALCASAR située c6té réseau de consultation sera notée « @IP_Alcasar ».

Pour réaliser simplement la plupart des taches de gestion et d'administration, ALCASAR dispose d'un centre de
gestion graphique. Ce dernier est exploitable en deux langues (anglais et frangais) a partir de n'importe quel
navigateur WEB situé sur le réseau de consultation. L'URL de la page d'accueil est http://alcasar ou
http://@ip_d'ALCASAR.

&

£

4’&5 Bienvenu sur ALCASAR

Page principal de votre portail captif

Lbre Occupe. Tale
195770 3200 10858M
04500

nnnnn

3860

Utiisation Lbre occupe. Tale
- 57160 701710 68260
6 86

L'acces a ce centre est réalisé de maniére chiffrée (https) aprés authentification sous un compte d'administration
lié a 1'un des trois profils suivants (cf. §8) :

e profil « admin » permettant d'accéder a toutes les fonctions d'administration du portail ;

e profil « manager » limité aux taches de gestion des usagers du réseau de consultation ;

e profil « backup » limité aux taches de sauvegarde et d'archivage des fichiers journaux.
L

[ Coem(e aenn S0z e 6l peee pe pea el © s ATR AR

utilisateur :

Mot de passe :

utiliser le gestionnaire de mots de passe pour se souvenir de ce mot de passe.

oK Annuler

Concernant les usagers du réseau de consultation, la page d'interception suivante leur est présentée des que leur
navigateur tente de joindre un site Internet. Cette page est présentée dans I'une des 5 langues (anglais, espagnol,
allemand, hollandais et francais) en fonction de la configuration du navigateur. Aucune trame réseau en
provenance de leur station ne peut traverser ALCASAR tant que le processus d'authentification n'a pas abouti.
Cette page permet aussi aux usagers de changer leur mot de passe.

Contréle d'accés au réseau Network Access Control

o e | — ] = T
Lt = O
Mot de pa R
‘Tt f) :
& | Authantification | ' od y Authentication |
L . Change your passwerd

Securite des Systemes d'Information Infermation System Securlty
Blenvenue sur le portall captif ALCASAR Welcome en captive portal ALCASAR

AR Cartifl Cata in Yo @ war kg
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2 - Configuration du réseau de consultation

2.1 - Adressage réseau

Réseau de consultation
m W
—_— -
/f;\ ra:\
Multi—prise CPL Point d'acceés WIFI
(fonctions fie RSt . (fonctions de routage et
DHCP inhibées) Ethl DHCP inhibées)
ALCASAR
EthO

Routeur « multi-WAN ». Cet équipement optionnel permet
d'équilibrer la charge quand plusieurs connexions Internet

. sont utilisées simultanément.

EEEEEEEEEN
.

Routeurs de sortie (équipements de FAT)

Y
.
", :
Y
amml
.

Internet

Les équipements de consultation peuvent étre connectés sur un réseau local au moyen de différentes
technologies (filaire Ethernet, WiFi, CPL, etc.). Ce réseau de consultation est connecté a la carte « ethl »
d'ALCASAR. Pour tous ces équipements, ALCASAR joue le réle de routeur par défaut (default gateway) et de
serveur DNS.

ATTENTION : Sur le réseau de consultation, il ne doit pas exister d'autres routeurs ou d'autres serveurs
DHCP (attention aux points d'accés WIFI ou CPL).

Le plan d'adressage IP de ce réseau est défini par I'administrateur lors de l'installation d'ALCASAR. Si vous
désirez changer de plan d'adressage, relancez I'automate d'installation de la maniere suivante : « sh alcasar.sh
-i ». Les parametres réseau des équipements de consultation peuvent étre définis manuellement (adressage fixe)
ou automatiquement par ALCASAR via le protocole « DHCP » (adressage dynamique). Pour éviter le
recouvrement d'adresse, ALCASAR découpe ce plan d'adressage en deux. La premiere moitié est dédiée aux
adresses fixes; l'autre moitié a 'adressage dynamique. L'adresse IP de la carte « ethl » d'/ALCASAR est la

premiére adresse du plan d'adressage (.1). Voici deux exemples de plan d'adressage de classes différentes :
Exemple du plan d'adressage de classe C proposé par défaut (252 équipements de consultations)
Adresse IP du réseau : 192.168.182.0/24 (masque de réseau : 255.255.255.0)
Nombre maximum d'équipements sur le réseau de consultation : 251
Adresse IP de la carte ethl d'ALCASAR : 192.168.182.1
Parameétres des équipements de consultation a adressage fixe :
O adresses IP disponibles : de 192.168.182.2 a 192.168.182.126
o adresses des serveurs DNS et du routeur par défaut (default gateway) : 192.168.182.1 (adresse IP d'ALCASAR) ;
O masque de réseau : 255.255.255.0
. Paramétres des équipements de consultation a adressage dynamique :
0 adresses IP fournies automatiquement par ALCASAR : de 192.168.182.128 a 192.168.182.254
O les autres parameétres sont identiques a 'adressage fixe
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Exemple d'un plan d'adressage de classe B (65532 équipements de consultation)

Adresse IP du réseau : 172.16.0.0/16 (masque : 255.255.0.0)

Nombre maximum d'équipements sur le réseau de consultation : 65531

Adresse IP de la carte ethl d'ALCASAR : 172.16.0.1

Parameétre des équipements de consultation a adressage fixe :

O adresses IP disponibles : de 172.16.0.2 a 172.16.126.254

o adresses des serveurs DNS et du routeur par défaut (default gateway) : 172.16.0.1 (adresse IP d'ALCASAR) ;

©  masque de réseau : 255.255.0.0

. Parametres des équipements a adressage dynamique :
0 adresses IP fournies automatiquement par ALCASAR : de 172.16.127.1 a 172.16.255.254
O les autres parametres sont identiques a 'adressage fixe

ATTENTION : Si vous changez |'adresse IP d'un équipement ayant déja été 'vu' par ALCASAR, l'acces Internet
lui sera refusé (fonction de sécurité). Pour déverrouiller cet accés, vous devez supprimer l'ancienne association
« @MAC / @IP » de cet équipement via l'interface de gestion (rubrique « systéme » puis « activité »).

CONSEIL : Configurez les équipements fixes de votre réseau de consultation en adressage fixe. Vous
disposerez ainsi de plus d'adresses dynamiques pour les usagers itinérants (wifi).

i |
ALC , :
Vp § WL O Equipements sur lequel un usager est connecté. Vous pouvez

le déconnecter. Vous pouvez accéder aux caractéristiques de
l'usager en cliquant sur son nom

Activité sur le réseau de

Cette page est rafraichie tout
g
192.168.182.10 00-21-97-6B-57-E5 Déconnecter - . PPN
Equipement autorisé a traverser ALCASAR sans
192.168.182.173 00-02 75-ED - Déconnecter ar . P .
= authentification (« équipement de confiance »)
3 [192.168.182. 00-16-EA-58-9B-04 |- Déconnecter
4 [192.168.182.13 00-16-6F-A1-EB-60 I_ Déconnecter
D [192.168.182.137 00-1A-A0-2F-10-DB (@MAC autorisee

6 (192.168.182.162

00-24-01-0B-95-CB

Dissocier

7 (192.168.182.132

Dissocier

B8 [192.168.182.165

00-0F-3D-67-E2-48

Dissocier

authentifié). Vous pouvez supprimer (dissocier) cet
enregistrement (utile si vous désirez changer l'adresse IP de

Equipements connecté sur le réseau (sans usager

I'équipement)

2.2 - Configuration des équipements des usagers

Les équipements des usagers ne nécessitent qu'un simple navigateur devant accepter le langage « JavaScript »
ainsi que les fenétres « pop-up ». La page d'accueil (ou page de démarrage) doit pointer vers un site situé
sur Internet. Les parameétres de proxy doivent étre désactivés.

a) Ajout d'un favoris / marque-pages (bookmark)

Sur les navigateurs des stations de consultation, il peut étre pratique d'ajouter un favori permettant a I'usager de
se déconnecter ou de changer son mot de passe : http://alcasar

b) Intégration du certificat de I'Autorité de Certification d'ALCASAR

Certaines communications effectuées entre les stations de consultation et ALCASAR sont chiffrées au moyen
du protocole SSL (Secure Socket Layer) associé au certificat serveur d'ALCASAR créé lors de l'installation. Ce
certificat est authentifié par une Autorité de Certification (A.C.) qui a aussi été créée lors de la premieére
installation. Par défaut, les navigateurs WEB situés sur le réseau de consultation ne connaissent ni le certificat

du serveur ni celui de I'A.C. IIs présentent donc les fenétres d'alerte suivantes lorsqu'ils communiquent avec le
portail.

o= Echec de la connexion sécurisée
AI 192.1568.182. 1 utiise LN certificat de sécurité invalide

Le certificat m'est pas sir car 'autorité délivrant le certificat est inconnue.

a/\ Le certificat de sécurité de ce site Web présente un probléme.

(Code d'erreur : sec_error_unknown_issuer)

ette page Web et de quitter ce site.

= Ceri peut-&tre ol 4 un probléme de comfiguration du serveur ou 3 Une
persorne essayant o usurper lidentite du serveur. 9
= S vOUS ¥OUS Btes &3 COMMmEcte aver sUCCEs & ce servelr, I'erreur est @ Po
peut-Btre temporaire et voLs poLver essayer 3 nouveau plus tarc

@ Informations
Ou wous pouvez sinuter une exception

Fenétre présentée par « Mozilla-Firefox »

Fenétre présentée par « L.LE. »

Bien qu'il soit possible de poursuivre la navigation, il peut étre intéressant d'installer le certificat de I'A.C. dans
les navigateurs afin qu'ils ne présentent plus de fenétres d'alerte. Dans le méme ordre d'idée, si votre organisme
posséde un certificat serveur officiel, vous pouvez l'intégrer a ALCASAR (cf. §7.7)

Ce certificat de I'A.C. d'ALCASAR peut étre récupéré sur la page d'authentification des usagers :

¢ Ces données seront automatiquement supprimées auhout d"un an.

@ droit + enregistrer la cible sous...
Attention : assurez-vous que le fichier

sauvegardé possede bien l'extension « .crt »

Intégrer e certificat de 1'A.C A'ALCASAR dans voire navigateur weh -aide-
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sous « Mozilla-Firefox » :

Allez dans le menu « Edition/préférences » (sous Linux) ou « Outils/options » (sous Windows),

Options

Gestionnaire de certificats

0 8O = &

Général  Onglets  Contenu  Applications

W05 certificats Personnes Serveurs| Autorités Fifres

GEnerell Rgsean Mies ajour | Ghifremert]

1 - « Afficher les
certificats » de l'onglet ol
« Chiffrement » dans la { Urcer 53 20 Ll NS
rubrique « Avancé »

Wous possédez des certificabs enregistrés identifiant ces autorités de certification !

ak: Périphérique de sécurité
KTRIST Bilgi Tletigim we Bilisim &
IST Elektronik Sertifika Hizmet S... Builtin Object Token

2 - « Importer » de
l'onglet « Autorités »

Certificats

Lorsqu'un serveur demande man certificat personnel |

© en sélectionner un automatiquement (&) me demander 3 chaque fois Builtin Object Token

=) AC Camerfirma 54

afficher les certficats | [ Lstes de révocation | [ validation | [ eériphériques de sécurié

wor. | [ todfier | [Timporter | [ Exporter | [ Sopprimer

Eorits de o

—rexy = pour les actions suivantes 7
identifier des sites web.

de caurrier.

ette AC pour identifier les développeurs de logiciels.

3- Importez le fichier. Sélectionnez « Confirmer
cette AC pour identifier des sites WEB » (le portail
Alcasar en l'occurrence).

uelque raison que ce soit, vous devriez l'examiner slle, ses
=5

sous « Google chrome » :

Choisissez « options » dans le menu de configuration, puis « options avancées », puis « gérer les certificats » et
enfin « importer » dans I'onglet « Autorités principales de confiance ».

sous « Internet Explorer 8 » :
Allez dans le menu « Outils / Options Internet »

[ il J 2 — Contenu
Vet | Sscawd | o Conteru | & I

o avered |

Sestinnade facoks

3 — Certificats

o> ! —lfAutorités principales de confi@

paricrrEs | Autortes riatredesss  Sotonbis procpades de cofunce |=¢u.u ajw] |

b contrdle SR Vi ERTNed 8 B BT
gk e v o cak ardnber .

Carfiatn
A (s DA [ W D

R

| ks o | o s, | rw cowrin
FRRECIM Radk CL DENTTI00G  DAT |AEREC

|Lle

[ Cwtificats

T s ] ki

Lo nanie: ners-aLi oo siod e ek

:.2, Erbnidenhes-nu g poges Wb ot ougiee des
T .

P o COE T et SRS

en Fhoc o b cooposants eb Sion
SITErd h prhan) I B O A pae  Caw . ENETID maraw q
T s WA, el dare inbareat et

Evpooey o€ dons diwers progrewes 6 — sélectionnez le fichier
précédemment enregistré (.crt)

[rctoat boietanben de contiiot =]
Blabbus b fmpariae
el e e 8 WgaIE

i chs Fiier Former
ZaHtingelAcninistr stmar e docareniiossfce:_skcmar caot | Pacps |

Fwre i - phusers corticet paseant it sbockds dere un ol cher e fomeds st ©
Ervangs it porations peesoresslbes - FCS 815 PEE, PLT
Starciar e myskacs te ressage orypiogr i - Carificds FRCS oFF L pTh)
Plageeir de: corSficate siriisas Mcroed® | esl)

T T |

¢) Synchronisation horaire

ALCASAR integre un serveur de temps permettant aux équipements de consultation d'étre synchronisé. Il suffit
de configurer les horloges des équipements pour exploiter le protocole « NTP » sur le serveur « ALCASAR ».
L'exemple suivant illustre cette configuration sur une station de consultation Linux-Mandriva (click droit dans
I'horloge puis « Régler la date et 'heure » puis cocher « Activer NTP » + serveur « ALCASAR »).

janvier «2011»

lun.  mar__mer. jeu. wven. sam. dim. . y
2 2 ~ /

n 4 s & T 8 a r
0 11 12 1z 24 15 18 =
17 a8 18 20 =1 22 23 .
24 25 26 27 28 29 EL] i 3
31

: ~
s
|'\{| — | £ s | 1 4 o 2 2 - Protocole du Temps Réseau (NTP)
y Ll = = =
L w .. 0] Votre ordinateur peut synchroniser son horloge (1% = (22 & |5 o
avec un serveur distant via NTP

~ Activer NTP

Fuseau horaire
Europe/Paris
Serveur : alcasar = Changer le fuseau horaire

Annuler Réinitialiser ok
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3 - Authentification des usagers

Une fiche explicative a destination des usagers est disponible au §11.
L'interface de gestion des usagers est disponible, apres authentification, sur la page de gestion du portail (menus

« AUTHENTIFICATION »).

ST Les possibilités de cette interface sont les suivantes :

»ACTIVITE - Créer, chercher, modifier et supprimer des usagers ou des groupes d'usagers ;

~USAGERS . . . . . . .
MCréer usager - Importer des noms d'usager via un fichier texte ou via un fichier archive de la base de

»Editer usager ,
bCreer groupe donnees-

esersmuze [)'une maniere géneérale, et afin de limiter la charge d'administration, il est plus intéressant de gérer
les usagers a travers des groupes. A cet effet, la premiéere action a entreprendre est de définir
l'organisation (et donc les groupes) que 1'on veut mettre en place.

3.1 - Créer un groupe

Lors de la création d'un groupe, vous pouvez définir les attributs qui seront affectés a chaque membre.

Créer un grounse
Le nomne doit pas comporter d'accents ou de caractéres particuliers.
e Rl profs, S La casse est importante (« groupel » et « Groupel » sont deuxnoms de
Nom du groupe 4 groupes différents).
Membres du groupe : séparés Nombre de session que l'on peut ouvrir simultanément
T (T EEEEE G Uf‘d'"’aertig;r Exemples : 1 = une seule session ouverte a la fois, « vide » = pas de limite, X =
X sessions simultanées autorisées, 0 = compte verrouillé.
- Note : c'est un bon moyen pour verrouiller ou déverrouiller des comptes
Nombre de session |, _ _ %
simultanée | "~ 7
Durée limite d'une Limites de durée de connexion (en secondes)
session| = - 2 o o o . e e
(en secondes) A Texpiration d'une de ces limites, l'usager est déconnecté (exemple pour 1h :
Duree limite 3600)
lig = ¥ 9 9 Qoo o g
=] Laissez vide pour ne pas définir de limite.
Durée limite Info : Alcasar integre un automate qui déconnecte automatiquement un usager
mensuelle | := v dont la station ne répond pas pendant 6.
(en secondes)
Période hebdomadaire | := + :
T — w\ Période autorisée de connexion
ate d'expiration| := , e . .
(exemple pour une période allant du lundi 7h au vendredi 18h :
e Mo-Fr0700-1800)

Cet attribut définit le nombre maximum de sessions simultanées Date de fm de Va]jdité
gqu'un usager peut ouvrir (non renseigné = infini) <
This attribute defines the maximum number of concurrent logins
for a user. It is independent from the number of ports the gussr Au dEIa de Cette date’ les IIler[]bI‘ES du groupe
is allowed to open in a multilink session. ne pOllITOIlt plus se COIIIIECtEI‘
(exemple : 20 june 2011)

Close Window

Cliquez sur le nomdes atributs pour afficher l'aide

Nombre d'octets
max. en émission| =

{(en octets)
Nombre d'octets

max. en réception| =
{(en octets)

Nombre d'octets
max. total transmit | = ., .
(en octets) Qualité de service

Bande passante J T S q o .
e Vous pouvez définir des limites d'exploitation.

(en kbits/seconde) Les limites de volume sont définies par session. Quand la valeur

Bande passante . 7 -
CEmentaie e | est atteinte, l'usager est déconnecté.

{en kbits/seconde)

1l

1l

Al

Al

Al

Créer
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3.2 - Editer et supprimer un groupe

Groupes d'usagers

Cliquez sur l'identifiant du groupe pour éditer ses # growpe [ Mdumembre |
caractéristiques L | s 9

M ‘|2| giaem 4

Gestion des groupes
MEMBRES ATTRIBUTS SUPPRIMER

Gestion du groupe profs

Suppression de groupe

Suppression automatique de TOUS LES MEMBRES de ce groupe :

Attributs du groupe (cf. § précédent)

Etes-vous certain de vouloir supprimer le groupe stagiaires ?
Oui supprimer

Membre(s) a effacer
(les membres selectionnes seront effaces du groupe
utilisez 'shift' ou 'Ctrl' pour une sélection multiple)

)

Usagers a retirer du groupe

Membre(s) a ajouter (quand le dernier usager d'un groupe est supprimé,
(separez les membres par un espace ou un 'retour les groupe disparait)

chariot") \\'\
Effectuer les changements ‘ Usagers a ajouter au groupe ‘
Gérer 'utilisateur seélectionné
3.3 - Creer un usager
La casse est importante pour le nomde login et le mot de passe g
(« Dupont » et « dupont » sont deuxusagers différents) ‘ Loz martin
‘ Appartenance éventuelle a un groupe \\ e e
T
Groupe | Ch1 |I'J
Cliquez sur le nomdes attributs pour afficher l'aide Nem ot préom
Iail
— Service
Hro TPH bureau
Cet attribut définit la dat,e’d'expiratlon du coupte. Hro TPH matsile
Le format est "jour mois ammée" (ex: Z0 april Z00Z).
les mois en anglaiz somt : jarmary, february, march, april, nay, june, Hombre de gession simultanés [ = ‘ﬂ
july, sugust, septemher, october, november, december Dutée limite d'une session :‘u
] ] (en secondes)
This attribute can be used to set the user expiration date. It e T
should be in the format "$month day fmonth name $year' like: _‘l—(m pm— = ‘l'-'
"Z0 april Z00Z" — . ,
Durisimits mensuele || f. chapitre précédent
(en secondes) » ~
Péfiots nebionateie| -ja| POUT connaitre le role de
femmeietefenes Dits despiration = B ces attributs

Note : quand un parameétre est défini a la fois pour un usager et pour son groupe d'appartenance (exemple :
durée d'une session), c'est le parametre de 1'usager qui est pris en compte.

Quand un usager est membre de plusieurs groupes, le choix de son groupe principal est réalisé dans la fenétre
d'attributs de cet usager (cf. §suivant).

Lorsqu'un usager est verrouillé par un des ces paramétres, il en est averti par un message situé dans la fenétre
« pop-up » d'authentification (cf. « fiche 'usager' » a la fin de ce document).

Lorsqu'un usager se connecte, l'en-téte de la fenétre d'authentification lui permet de savoir si sa session est
limitée dans le temps.

Si le temps est incrémenté : l'usager est sans
R R (R contrainte de temps

Sile temps est décrémenté : l'usager sera
automatiquement déconnecté. La durée
affichée est calculée en fonction de tous les
parametres (session + journaliére + mensuelle
+ périodes autorisées + date d'expiration)

Authentification réussie.

La fermeture de cette fenétre interrompt votre

Fermeture de la session
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3.4 - Chercher et éditer un usager

Il est possible de rechercher des usagers en fonction de différents criteres (identifiant, attribut, etc.). Si le critére
n'est pas renseigné, tous les usagers seront affichés.

Page de recherche Page de recherche

Critére de recherche |Identmant - Critére de recherche [ Attribut de radius |
S Attibuts RADIUS [ Durée limite d'une session(en secondes) | -|
qui contient I
(champ vide = tout) qui contient 5ol g =
(champ vide = tout)| Durée limite journaliére(en secondes)

Durée limite mensuelle(en secondes)

Lancer la recherche Lancer la recherche | Période hebdomadaire

Date d'expiration

Résultat d'une recherche :

Informations personnelles

P

age d'information personnelle de
dupont (DUPONT Loic)

Hom complet (NOM Prénoz)| [ DUPONT Lole

1l | duport@igic. fi

Service || comptabilite

Téléphons persommel -

Téléphone burean|| 22020

Téléphone mobile |-
Attributs de l'usager
Preferences du dupomi (DUPONT
Loic)
— e ) Session actives
ot de passe ( modification uniguetment. 1., .
T (possibilité de déconnecter l'usager)
Durée limite dune session Fermeture d i yeries
3600 EIMeUre des SessIons ouver
(en seconded) pour I'usager : dupont
Durée limite jounaliére
(en secondes) T Lusaget dupont a ] session(s) ouverte(s)
Dusée limite mensuelle h-‘?;t; :2‘2’;;‘;2; Etes-vous certein de vouloisla feemer 7
Périnde hehdomadaite WK0B00-1700
Date d'expiration| 20 june 2009

Iembre de
(ke Eroupe auquel cpavtient Musager st suriigne)

Suppression

Information générale (connexion réalisées, m E
paulette

statistiques, test du mot de passe, etc.)

Etat des culmex;lm! pour paula (- ‘ Etes-vous certain de voulotr supprimer le user paulette 7 ‘

L'utilisateur est en ligne depus | 2005-01-06 22:58:30
. on:m:ze
Durte des connexions
Serveur alcasar-rexy (192.168.182.1)
Port du serveur 1
@MAC de la station chente | 05-00-27-E7-EA-39 . . .
Historique des connexions
Uplead net available , , S
Dowaload ot avadlable (possibilité de définir des périodes d'observation)
. n L'utilisateur peut s'identifier pendant unlimited
fune Y ]
Description complete de _ Dates du2007-12-03 e 2008-05.11
Tutilisatenr
E loggedin session time wpload download server terminate cause callerid
1| 2007-12-2614:11.02 17 minutes, 13 seconds 065MBs | Té5MBs | alcasar-ditisi3 UserRequest 00.0D-58-83-25.0F
1| 0071203150729 10 minwtes, 31 seconds | 45771KBs | 293MBs | aloasar-cineid User-Request 00-0D-56-D9-B3-98
Check Password
3| 2007-12-0313:35:30 23 winvutes, 20 seconds 13IMBs | TE3MBs | alcasa-clitisi2 UserRequest 00-0D-56-D9-B5-98
Dassword ‘ Total pages| 51 minutes, 4 seconds 241MBs| 1821 MBs
Wi Suie Die e cus
020 |260511 B
- mensuel | hebdomadaire | jowrnalier | par session s ELSEc TN LB E
limite none none none none
dnvéa ntilican | 0 cocande N cacande |NANN17
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3.5- Importer des usagers
Via l'interface de gestion (menu « AUTHENTIFICATION », « Importer ») :

a)

A partir d'une base de données préalablement sauvegardée

Import de I'archive d'une base d'usagers (format SQL)

Commande Linux
alcasar-mysql.sh -import fichier_sql.sql

IEATTENTION [ Cette action supprimers la base exstante contenant les peuves dimputabilité des connexons.
Faites une sauvegatde de la base usagers avant.

Fichier (sql)

Cette importation supprime la base existante. Cette derniére constituant une partie des pieces a fournir en cas
d'enquéte, effectuez-en une sauvegarde avant de lancer I'importation (cf. §6.2).

b) A partir d'un fichier texte (.txt)

Cette fonction permet d'ajouter rapidement des usagers a la base existante. Ce fichier texte ne doit contenir que
les noms de connexion écrits les uns sous les autres.

Ce fichier peut étre issu d'un tableur :

E] Fichier Edition Affichage Insertion Format oOutls Données Fenétre 2

[ =c = =

Arial

dans le cas de la suite « pSoft», enregistrez au format

A

S % = <t | v

-~ 10 -

& = A 2l %
5 22 o a8 s

=]

« Texte (DOS) (*.txt) » ;

dans le cas «d'OpenOffice », enregistrez au format
«Texte CSV (.csv) » en supprimant les séparateurs

UTILISATEUR1
UTILISATEURZ
UTILISATEURS

A

Enregistrer dans :
.

L} Mes documents

[Classeurt ext

Mom du fichier :

Twpe de Fichier

00~ 07 e L) R =

(option « éditer les parameétres de filtre »).

Une fois le fichier importé, ALCASAR crée chaque nouveau compte associé a un mot de passe généré
aléatoirement. Si des noms de compte existaient déja, le mot de passe est modifié. Deux fichiers au format
« .txt » et « .pdf » contenant les identifiants et les mots de passe sont générés et stockés pendant 24 h dans le
répertoire « /tmp » du portail. Ces fichiers sont disponibles dans l'interface de gestion.

Afin de facilité la gestion des nouveauxusagers, vous
pouvez définir leur groupe d'appartenance.
Il est possible de les affecter dans un groupe déja existant.

Importer a partir d'un fichier texte (format ".txt')

Dans ce fichier, les nom d'usager doivent Adtre enregistrA®s les uns sous les autres.

Fichier ( txt) Parcourr...

nts/MotDePasse importés durant les demieres 24h

i

Cette fonctionnalité permet de supprimer tous les usagers en une seule opération. Effectuez une sauvegarde de
la base préalablement (cf. §6.2).

Définissez leur service (facultatif)

* 20100609-010628-fste ( txt - pdf)

e ] Pour chaque importation, un fichier de comptes est présenté

pendant 24h (format « txt » et « pdf »).

Définissez leur groupe (conseillé)

Envoyer

3.6 -

Vider la base des usagers

Remise i zéro de la base usagers (RAZ)

Commande Linux
alcasar-mysql.sh -raz

r Envoyer |
3.7 -

Les exceptions

a) Autoriser des flux vers des sites de confiance

&3 sans authentification

Par défaut, ALCASAR est configuré pour bloquer tous
les flux réseau en provenance d'équipement sans usager
authentifié. Vous pouvez cependant autoriser le passage
de certains flux non authentifiés vers des sites ou des
URL spécifiques (sites et URL de confiance). Ces
autorisations sont valables quel que soit I'équipement de
consultation. Cette possibilité permet par exemple :

Liste des nomns de domaine autorisés Liste des URLs aurorisées

exemple : domainl org exemple - smip site2 net

Commande Linux

Ces deuxlistes sont stockées dans les fichiers :
- « /etc/chilli/alcasar-uamdomain»
- « /etc/chilli/alcasar-uamallowed»

aux logiciels antivirus de se mettre a jour automatiquement ;

aux systemes d'exploitation de télécharger automatiquement les
rustines de sécurité (patch) ;
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- d'installer des systemes d'exploitation sur les équipements de consultation directement a partir
d'Internet.

b) Autoriser des équipements sans authentification

Il est possible d'autoriser certains équipements a traverser ALCASAR sans étre authentifiés (équipements de

confiance). 1l faut garder a l'esprit que dans ce cas, il devient e e e s« i i
difficile, voire impossible, d'imputer les traces de ces Y R
équipements. Cette opération doit donc étre validée par le ot 2ot
responsable SSIC de [Il'organisme. Elle doit rester
exceptionnelle. .
L R . ts d fi t identifié de 1 d Commande Linux

es équipements de confiance sont identifiés au moyen de leur adressei,. ,iresses MAC sont stockées dans le

MAC. fichier « /etc/chilli/alcasar-macallowed »

4 - Filtrage

~fLTRacE ALCASAR possede trois dispositifs de filtrage :

P ek « un filtre de noms de domaine et dURL WEB ;
bEésean « un filtre antivirus sur le flux WEB ;
b Exceptions « un filtre de flux réseau permettant de bloquer certains protocoles réseau.

Les deux derniers dispositifs de filtrages sont désactivés par défaut. Ils ont été développés suite
aux demandes d'organismes accueillant un jeune public (écoles, colléges, centres de loisirs, campings, etc.).

4.1 - Filtrer les noms de domaine et les URL WEB

Ce filtre contr6le le serveur de nom (DNS) intégré a ALCASAR ainsi que les URL demandées par les
navigateurs WEB. Il permet d'interdire les noms de domaine et les URL WEB référencées dans des listes noires
(blacklists). ALCASAR exploite les deux listes noires suivantes :

+ une liste noire principale qui est élaborée par la division des sciences sociales de 1'Université de Toulouse-1.
Le choix de cette « blacklist » est dicté par le fait qu'elle est diffusée sous licence libre (creative commons)
et que son contenu fait référence. Dans cette liste, les sites sont gérés par catégories (jeux, astrologie,
violence, etc.). L'interface de gestion vous permet de définir les catégories de sites a bloquer (cf. §4.1.c).
Elle vous permet aussi de réhabiliter un site bloqué (cela peut se produire, par exemple, quand un site ayant
été interdit a été fermé puis racheté) ;

« une liste noire secondaire qui est laissée a votre disposition. Elle permet de filtrer des sites en fonction de
vos besoins spécifiques (alerte CERTA, directives locales, etc.).
a) Activer et désactiver le filtrage

Une fois activé, vous pouvez tester le filtrage avec le site « www.youtube.com » par exemple.

Le filtrage de sites est actuellement actif
Désactiver le filtrage j Exécuter

Lorsque ce filtrage est activé, ALCASAR bloque aussi l'accés aux sites ne possédant pas de nom de domaine
(acces direct par adresse IP). Cela permet de neutraliser certains systéemes de contournement comme les
« tunnels HTTP ». Vous pouvez annuler ce comportement de la maniere suivante :

Commande Linux
alcasar-bl.sh [-on/-off]

Commande Linux
Commentez la ligne « *ip » du fichier « /etc/dansguardian/lists/bannedsitelist »

b) Mettre a jour et modifier la liste noire principale

Dans cette liste, les sites sont organisés en différentes catégories. Chaque catégorie contient une liste de noms
de domaines (ex. : www.domaine.org) et une liste d'URL (ex. : www.domaine.org/rubriquel/page2.html). Vous
pouvez mettre a jour la liste noire de Toulouse et choisir les catégories a filtrer :

Commande Linuxpour la mise a jour
alcasar-bl.sh -download
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Version actuelle ‘Univ-tlse du 06 decembre 2010 - 0Bh51
Télécharger la demiére version  (Attention : ce téléchargement peut durer plusieurs minutes )

Choix des categories 3 filtrer

astrology blog celabrity chat child cleaning [filehosting financial forums games

histe_bu manga mobile-phone |press publicite radio reaffected remote-control sexual_education [shopping

webmai adult agressif audio-video (dangerous_material (dating drogue gamkbling hacking rmalware
W W W W w W W W W

marketingware |mixed adult |ossi phishing redirector sect strict_redirector |strong_redirector [tricheur warez

o ) o v o ) o o o o

Enregistrer les modific atinl&
adur ]

sites relatifs & Férotisme et & la pornographie En cliquant sur le nom de la catégorie, vous pouvez afficher la
Nombre de noms de domaine fitrss - 934160 définition ainsi que le nombre de noms de domaine et d'URL
Nombre d'URL filtrés : 48046 flltrés .

Fermer

¢) Modifier la « liste noire » secondaire et les sites « réhabilités »

Liste noire et liste bLanche RSSLOSSI

Info: la liste noire secondaire est traitée
comme une catégorie de la liste noire
principale (catégorie « 0ssi »).

Liste des URLs réabilités

Info2 : si vous faites des tests de filtrage et
e e e o e e de réhabilitation, pensez a vider la mémoire
Entrez un nom de domaine par igne (exemple : domaine2. org) Cache des navigateurs.

rigue e vous désirez

4.2 - Antivirus de flux WEB

ACCUEIL

Cet antivirus analyse et filtre le flux des pages WEB . L'antivirus de flux WE est actuellement activé
entrant dans le réseau de consultation. Il est constitué du| p e | oésciver raniins
couple (« HAVP » , « Clamav »). Il est activé par défaut. v

La mise a jour de la base de connaissance antivirale est
effectuée automatiquement toutes les deux heures via le processus « freshclam ». Vous ~ Commande Linux
pouvez tester le bon fonctionnement de ce filtre en tentant de récupérer un fichier de test?\c@sar-havp.sh [-on/-off]
situé a I'URL : http://eicar.org/anti virus test file.htm

4.3 - Filtrer les flux réseau

ALCASAR intégre un module de filtrage réseau permettant de ne laisser passer que les flux réseau jugés
nécessaires. Par défaut, ce module n'est pas activé. Ainsi, un usager authentifié par le portail peut exploiter tous
les protocoles imaginables (l'accés a Internet lui est grand ouvert). Toutes les actions des usagers authentifiés
sont tracées et enregistrées quel que soit le protocole exploité.

Quand le module de filtrage réseau est activé, seul le protocole HTTP est autorisé. Tous les autres protocoles

4 ~ C 7 p
o T— = sont bloqués. Ce mode trés restrictif est adapté a la
SYSTEME Le filtrage réseau est actuellement activé . . .
S 8 et consultation Internet dans les environnements scolaires par
e e Cswddsmele ks e s v exemple. Il est possible, a partir de ce mode restrictif, d'ouvrir,
e —TTTT s 1) 3 U, les protocoles réseau que vous voulez autoriser.
s oo o o [aprmer o ) . .
! I 100 Par défaut, les protocoles pouvant étre autorisés sont :
| Doc ] s51/22 [ rrotocae | port |
e A = Nower sz + ICMP : par exemple, pour autoriser le « ping ».
Exploitation pop /110 . . . .
mpsias v e Ssh (Secure Shell): pour autoriser des connexions a distance
’#‘ Enregistrer les mogifications SéCuriSée.

SMTP (Simple Mail Tranport Protocol) : pour autoriser l'envoi de mél a partir d'un client dédié (outlook, thunderbird, etc.).

POP (Post Office Protocol) : pour autoriser les clients de courrier dédiés a récupérer (relever) le mel.
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«  HTTPS (HTTP sécurisé) : pour autoriser la consultation de site WEB sécurisé.

L'autorisation du protocole « HTTPS » doit étre finement étudié, car outre le fait de permettra I'accés aux sites
sécurisés, il est le support des dispositifs de contournement du filtrage WEB au moyen de tunnels VPN
(« ultrasurf », « barracuda », etc.).

Commande Linux
- Pour activer/désactiver le filtrage de protocoles : « alcasar-nf.sh [-on/-off] »
- La liste des protocoles est située dans le fichier « /usr/local/etc/alcasar-services ».

4.4 - Les exceptions

Exception au filiraze
Entreziciles adresses IF des stations du résean de consultalion ne subissant pas de flirage
Entrez une adresse IF par ligne

Le menu « exception » permet de définir les adresses IP du réseau de|.; ru r 151
consultation ne subissant pas le filtrage réseau (équipements du personnel
d'encadrement, d'adultes, d'enseignants, etc.). Les filtrages WEB et antivirus
restent actifs.

Commande Linux
- La liste de ces adresses IP est située dans le fichier « /usr/local/etc/alcasar-filter-exceptions ».

5- Acces aux statistiques

L'interface des statistiques est disponible, aprés authentification, sur la page de gestion du portail (menus
« statistiques ».

WENNICIWSSCette interface permet d'accéder aux informations suivantes ;

Y ACTIVITE - nombre de connexion par usager et par jour (mise a jour toutes les nuits a minuit) ;
e - état des connexions des usagers (mise a jour en temps réel)

~STATISTIQUES « charge journaliere du portail (mise a jour toutes les nuits a minuit) ;

> usager/jous - statistique de la consultation WEB (mise a jour toutes les 30 minutes) ;

Fconnexions , . . < . L,
busnge journalier - réaction du pare-feu (mise a jour en temps réel).
rtraffic WEB

b parefeu

5.1 - Nombre de connexions par usager et par jour

Cette page affiche, par jour et par usager, le nombre et le temps de connexion ainsi que les volumes de données
échangées. Attention : le volume de données échangées correspond a ce quU'ALCASAR a transmis a l'usager
(upload) ou recu de I'usager (download).

7 2
Nom Nombre Temps cumulé | Volume de données
d'usager de connexion de connexion échangées
67 2007-06-04 chillispot.lyon.fr 3 34 minutes, 58 seconds 1.51 MBs 52.37 MBs
68 2007-06-04 chillis pot.ly on.fr 3 17 minutes, 38 seconds 0.78 MBs 3.15 MBs
69 2007-06-04 chillis pot. ly on.fr 3 32 minutes, 4 seconds 1.84 MBs 1261 MBs
: 3 70 2007-05-30 chillispot.lyon.fr 4 3 hours, 50 minutes, 26 seconds 3.25 MBs 17.91 MBs
Urle hgne par ]our Al 2007-06-01 chillis pot.ly on.fr 4 57 minutes, 16 seconds 4.04 MBs 23.44 MBs
72 2007-05-31 «<chillis pot.ly on.fr 4 1 hours, 20 minutes, 26 seconds 6.80 MBs 26.79 MBs
73 2007-05-30 chillispot.lyon.fr 4 50 minutes, 32 seconds 4.03 MEs 29.53 MBs
T4 2007-05-30 chillis pot.ly on.fr 4 32 minutes, 49 seconds 1.79 MBs 11.75 MBs
75 2007-06-05 «<chillis pot.ly on.fr 5 21 minutes, 22 seconds 1.97 MBs 71.12 MBs
76 2007-05-31 chillis pot.ly on.fr 5 1 hours, 12 minutes, 26 seconds 0.88 MBs 471 MBs
T 2007-06-01 chillis pot. ly on.fr 5 1 hours, 3 minutes, 25 seconds 1.41 MBs 58.74 MBs
78 2007-05-30 chillispot.lyon.fr 6 25 minutes, 10 seconds 1.86 MBs 61.05 MBs
79 2007-06-04 chillis pot.ly on.fr 6 1 hours, 11 minutes, 4 seconds 6.33 MBs 39.43 MBs
80 2007-06-05 chillis pot. ly on.fr 7 33 minutes, 45 seconds 1.40 MBs 8.78 MBs
a1 2007-05-31 chillispot.lyon.fr a8 1 hours, 2 seconds 0.83 MBs 32.22 MBs
z . 82 2007-05-30 chillis pot.ly on.fr 10 3 hours 17.80 MBs 39.65 MBs
Vous pOuVeZ adapter CEt Etat en * 83 2007-05-31 chillis pot. ly on.fr 14 3 hours, 51 minutes, 40 seconds 2.63 MBs 15.65 MBs
- filtrant sur un usager particulier;
- définissant la période
D e . start time stop time pagesize Sort by order
ConSIderer’ por-o606|[10 ~[ [ connections number _~| [ascending | [[Show
- triant sur un critére différent. | on Access server: =
[an = ]

5.2 - Etat des connexions des usagers

Cette page permet de lister les ouvertures et fermetures de session effectuées sur le portail. Une zone de saisie
permet de préciser vos critéres de recherche et d'affichage :

Sans critere de recherche particulier, la liste chronologique des connexions est affichée (depuis l'installation du
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portail). Attention : le volume de données échangées correspond a ce quUALCASAR a transmis a 1'usager

(upload) ou regu de l'usager (download).

Afficher les attributs suivants :

Ac[uuntm[j Stop Delay *
AcctAuthentic

CalledStati

Caller I1d mﬁy

Définissez ici vos criteres d'affichage. Des critéres ont

été pré-définis. Ils répondent a la plupart des besoins

by, Mux. de resultats(nom d'usager, adresse ip, début de connexion, fin de
connexion, volume de données échangées). Utilisez les

Critere de sélection :
--Attribute--

Classe par :
Accounting Id

Définissez ici vos critéres de recherche. Par
défaut, aucun critére n'est sélectionné. La
liste des connexions effectuées depuis
I'installation du portail sera alors affichée
dans l'ordre chronologique.
Deux exemples de recherche particuliére
sont donnés ci-apres.

Envoyer

touches <Ctrl> et <Shift> pour modifier la selection.

- Exemple de recherche N°1 : affichage dans I'ordre chronologique des connexions effectuées entre le ler juin

et le 15 juin 2009 avec les critéeres d'affichage par défaut :

Client IP Address Logout Time BT G0N T Afficher les attributs

102.168.182.10 44361 KBs | 2000-05-20 11:19:54 | 2009-05-29 11:32:34 12 minutes, 40 secon SUVants :_ .

= Accounting Stop Delay |+
192.168.182.22 1.66 MBs | 2009-06-03 18:24.20 | 2009-06-03 18:44.20 20 minutes | acctauthentic
192.168.182.129 46.12 MBs | 2000-06-03 18:58:23 | 2009-06-04 09:39:01 14 hours, 40 minutes, 38 s g:”;ﬁ;mmd
192.168.182.10 381.81 KBs | 2009-06-04 12:58:10 | 2009-06-04 13:06:08 7 minutes, 58 second 3
192.168.182.10 400.14 KBs | 2009-06-04 13:41:29 | 2009-06-04 13:43:45 2 minutes, 16 second s
192.168.182.10 327.07 KBs | 2009-06-04 14:50:24 | 2009-06-04 15:22:37 32 minutes, 13 SeCON yccounting id <
192.168.182.10 06,93 KBs | 2009-06-04 15:23:13 | 2009-06-04 15:37:46 14 minutes, 33 secom
102.168.182.10 | 28675 KBs | 20090604 15:38:37 | 2009-0604 16:20:42 42 minutes, 5 seconghor Max. de résultats
192.168.182.129 10.33 MBs | 2009-06-04 16:29:46 | 2009-06-04 19:15:48 2 hours, 46 minutes, 2 se|4g
102 1A 1R 110 20T 47 KRe 2NNa.NA.NA 1AR.57.720 2NNa.NAR.NA 1R.25.17 1 hanre 77 minutae 1R cc

Envoyer

Critere de sélection :

--Attribute-- ¥
Login Time >= ¥ 2009-06-01
Login Time <= ¥ 2009-06-15

Joumnal des connexions

del
del

- Exemple de recherche N°2 : affichage des 5 connexions les plus courtes effectuées pendant le mois de juillet
2009 sur la station dont l'adresse IP est « 192.168.182.129 ». Les criteéres d'affichage intégrent la cause de

déconnexion et ne prennent pas en compte le volume de données échangées :

Afficher les attributs
suivants :

102.168.182.147 20009-07-01 14:07:28 2008-07-01 14:08:30 1 minutes, 2 seconds User-Request Unigue Id
102.168.182.147 2009-07-21 1057:19 2009-07-21 10:58:26 1 minutes, 7 seconds Admin-Reset e 1
102.168.182.147 2009-07-01 16:21:43 2009-07-01 16:23:00 1 minutes, 17 seconds User-Request Classé par :
192.168.182.147 2009-07-0709:5035 | 2009-07-07 09:54:02 3 minutes, 27 seconds User-Request | Session Time A
192.168.182.147 2009-07-01 1750:50 2009-07-01 17:54:30 3 minutes, 40 seconds User-Request Ir":zzm};':‘s :“e R
5
Envoyer

5.3 - Usage journalier

Cette page permet de connaitre la charge journaliére du portail.

sur le serveur

| alcasar.esat.org 7;

De a usager

|2009-09-16 |2009-09-24 [

Critere de selection :

--Attribute-- 5
Login Time >= ¥ 2009-07-01
Login Time <= ¥ |2009-07-31

Client IP Address = ¥ 192168182147

éfinissez ici la période observée. Vous

ouvez définir un usager particulier

ALCASAR

(laissez ce champs vide pour prendre en
compte tous les usagers.

MNMbre de sessions ~ || Termps d'utilisation total | downloacds ~

Champs affichés

Analyse journaliére

downloads

date sessions temps d-utilisation total

132.55 MBs | 23
0.54 GBs [100% | I

486.04 MBs | 87

2009-09-04 (141 | 76% 02:21:42:54 | 479%

zo09-03-05 | 68 | 36% 01:04:23:08 | 19%

z009-038-06 | 46 | 25% 22:25:20 | 159

Z009-03-07 (137 | 74% 03:16:33:91 | 60% 176.03 MBS | 31%

z009-039-08 (179 o7 03:15:46:55 | 599 2686.93 MBs | a89%

2009-09-03 (172 | 93%
2009-09-10 (184 |100% | I |06:02:35:17 |100% | N | 0.53 GBs | 97%

03:14:29:44 | 59%

04:07:20:50 | 70% 253.36 MBs | S1%

zo0s-08-11 129 | 70% 157.42 MBs | 28%

zoo9-08-12| 0 | 0% 00:00:00 0% 0.00 KBs 0%
Ré&capitulatif journalie
sessions temps d'utilisation total downloads
Fraximu ) 154 0.54 GBs
rmayenne 13z 324.82 MBS
récapitul atif 1055 26:09:17:49 z.54 GBs

5.4 - Consultation WEB

del
del
del

Cette page permet d'afficher les statistiques de la consultation WEB globale effectuée par les équipements
situés sur le réseau de consultation. Cet état statistique est recalculé toutes les 30 minutes a partir de fichiers
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journaux ne contenant ni les adresses IP source ni le nom des usagers.

ALCASAR

|2

Statistiques de:
alcasar-PrM

R&Esume

Quand:

Historique mensuel
Jours du miois
Jours de la semaine
Heures

Qui:

Fays

S JL.JMJI““.JHJEIJ' IJiIJh“thlJlqu.Jlm

7 8§ 9 10 11 1z 13 14 15 1e 17 18 19 20 21 2z 23
D D DV L O C C O DD DIDDOD

! Liste complate a
Hites
! Liste compléte b
| Dernigre visite

! Adresses IP non résolues ; .
visieis RabotarShiders newre: [ O weore: | O
! UisE eamiEicEs oo EEES zo9z 23.12 Mo 1z 12710 35286 448.75 Mo
| Derniére visite
Nawigation: o1 85 as 40.93 Ko 13 34016 s4159 1.21 Go
Durés des visites oz 65 65 33.76 Ko 14 zi74g 53178 912.25 Mo
T de fichiers 03 73 73 40.01 Ko 15 30231 83964 1.28 Go
ages vues
T Liste cormnplate o4 118 11s 122.44 Ko 18 zi4a86 61857 1011.94 Mo
| Entrée 0s 74 T4 515.90 Ko 17 18795 se033 695.37 Mo
! Sortie a6 257 547 4.80 Mo is 24370 63947 1.16 Go
S"??;:,‘;g:;‘”'”'tat'”” o7 43a4 1z030 88.77 Mo 19 10154 25945 351.30 Mo
| imEmmm os 1z466 33267 329.35 Ma zo 12884 37349 z.14 Go
Mavigateurs o9 19092 49850 952.91 Ma z1 9871 27758 809.27 Mo
| dersions 10 18130 47910 514.50 Mo zz 5766 16219 453.88 Mo
11 18716 45235 599.40 Ma z3 1761 5595 49.09 Mo

Origine fReferer:
origine de la connexion

5.5 - Pare-feu

Cette page permet d'afficher en temps réel les réactions du pare-feu intégré a ALCASAR.

Résolution des N° de ports et des @ip

Choixdu fichier journal a afficher
- firewall.log = journal actuel du parefeu

Rafraichissement toutes les 10s

destination protocol  src port dst port

105024 wn0 € 192.168.182.130 © 66.45.237.99 TcP 3505 € htip Transfert2  ACCEPT

Filtre d'a_f‘ﬁchage 11 105854 wnd € 192168182130 © buinfegoogkecom  TCP 0857 € hitp Transfert2  ACCEFT
Renseignez IE(S) champs ot May11 105854 tnd ) 192.168.182.130 © frontalz n|andr.wacnm TcP 41118 @ hitp Transfert2  ACCEPT
) . May11 105853 tn0 ) 192.168.182.130 © frontal2.mandriva.com  TCP 41117 @ hitp Transfer2  ACCEPT
Chquez sur « Afficher » May11 105841 twn0 € 192.166.182.130 © cfinf9lgooglecom  TCP 307 © hitp Transfer2  ACCEPT
May 11 10:58:31  tunQ © 192.168.182.130 © google.navigation.opendns TCP 35652 & http Transfert? ACCEPT

May 10 234627  tund © 192.168.182.130 © ooogle navigation.opendns TCP 1319 © http Transfert2 ACCEPT

May10 171604 tnd € 192.168.182.130 © ooogle navigation.opendns TCP 1570 © hitp Transfert2 ACCEPT

6 - Gestion des sauvegardes

Le menu « Sauvegardes » de l'interface de gestion présente les fichiers de traces produits par ALCASAR afin

de permettre leur archivage (« clic droit » sur le nom du fichier, puis « enregistrer la cible sous »).

journaux du parefeu Base des usagers images ISO du systeme

firewall.log-20090914.gz
firewall.log-20090906.gz

firewall.log-20090902.gz
firewall.log-20090726.gz
firewall.log-20090720.gz
firewall.log-20090712.gz
firewall.log-20090706.gz
firewall.log-20090628.gz

firewall.log-20090623.gz
firewall.log-20090614.gz

firewall.log-20090608.gz
firewall.log-20090531.gz
firewall.log-20090525.gz
firewall.log-20090517.gz
firewalllog-20090513.q0z

radius-2009-09-14-04h45.5ql
radius-2009-09-07-04h45.sql
radius-2009-07-27-04h45.sql
radius-2009-07-20-04h45.sql
radius-2009-07-13-04hd5.sql
radius-2009-07-06-04h45.sql
radius-2009-06-29-04h45.sql
radius-2009-06-15-04h45.sql
radius-2009-06-08-04h45.sql
radius-2009-06-01-04h45.sql
radius-2009-05-25-04h45.sql
radius-2009-05-18-04h45.5ql
radius-2009-05-04-04h45.sql

alcasar-esat-ssic-2009-06-04-19h11-1.iso.md5

alcasar-esat-ssic-2009-06-04-19h11-1.iso

alcasar-esat-ssic-2009-05-29-11h24-1.iso.md5

alcasar-esat-ssic-2009-05-29-11h24-1.iso

6.1 - Les journaux du pare-feu

Ces fichiers journaux contiennent les traces de toutes les communications réalisées vers Internet par les stations
situées sur le réseau de consultation (quels que soient les protocoles utilisés). Ils sont générés automatiquement
une fois par semaine dans le répertoire « /var/Save/logs/firewall/ » du portail. Les fichiers de plus d'un an sont
supprimés. Ces fichiers ne contiennent pas le nom des usagers.

En cas de probleme de sécurité, il est possible d'exploiter les fichiers journaux des 3 derniers mois.

A titre d'exemple, pour savoir si 'adresse « 10.10.10.10 » est présente dans ces fichiers, exécutez la ligne : « for
i in /var/Save/logs/firewall/*;do gunzip -c $i|grep 10.10.10.10; done ».
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6.2 - La base des usagers

Ces fichiers au format « SQL » contiennent 1'ensemble des données relatives aux usagers (identifiants, mots de
passe chiffrés, attributs, etc.). Ils contiennent également l'historique des ouvertures et fermetures de session sur
le portail. Ils sont générés une fois par semaine dans le répertoire « /var/Save/base/ » du portail. Les fichiers de
plus d'un an sont supprimés. Ils couvrent les deux objectifs suivants :

« associés aux journaux du pare-feu (cf. §précédent), ils constituent les traces que le responsable d'un
réseau de consultation doit fournir aux autorités judiciaires en cas d'enquéte (cf. annexe 1 du document
de présentation). C'est en agrégeant les informations de ces deux types de fichiers que I'imputabilité des
traces est assurée. Ainsi, il est conseillé d'archiver ces deux types de fichiers ;

- ils constituent une sauvegarde de la base des usagers qu'il est possible de réinjecter dans ALCASAR
dans le cas d'une réinstallation, d'une mise a jour ou d'une panne majeure.

Vous pouvez effectuer une sauvegarde et une restauration de cette base au moment ou vous le souhaitez :

a) sauvegarde

Commande Linux
Efaire une sauvegarde de la base des usagers j Exécuter | alcasar-l‘nysql,sh -dLlIT]p

b) restauration

Import de I'archive d'une base d'usagers (format SQL)

Il ATTENTION 11! Cet impott supprime la base existante contenant des peuves dimputabilité des connexion:

Faites une sauvegarde de I base usagersavant Commande Linux

i) _Parcui.. | alcasar-mysql.sh -import <nom_fichier.sql>
Envayer

Attention, une restauration supprime la base existante.

6.3 - Le systéme complet (ISO)

Il est possible de réaliser une image compleéte et « a chaud » du portail au format ISO (CD-ROM bootable). La
réalisation de cette image dure plusieurs dizaines de minutes. Lancez cette opération lorsque le systeme est peu
chargé (pause méridienne, soir, etc.).

a) créer l'image

{Créer une image IS0 a chaud du systéme ¥ Exécuter Commande Linux
alcasar-mondo.sh

(attention, la création de I'image 1SO du systéme dure plusieurs dizaines de minutes)

b) restaurer I'image

Pour restaurer 1'image du systéme, il est nécessaire de démarrer (booter) le PC a I'aide du CDROM. Au prompt,
taper « nuke » pour lancer la restauration automatique (si rien n'est tapé, le systéme lance une restauration
interactive). La restauration suit les étapes suivantes :

- comparaison de la capacité des partitions du disque dur

+  partitionnement automatique du disque dur

-« formatage » et montage des partitions

+ restauration des données

- redémarrage du gestionnaire d'amorcage

- redémarrage apres avoir tapé la commande « exit »
Cette procédure de sauvegarde/restauration du systeme exploite les outils « MondoArchive » et « Mindi ».
Plusieurs documentations traitent du fonctionnement et de I'utilisation de ces outils.

Note : si vous restaurez votre systéme sur un PC ne comportant pas les mémes cartes réseau que celui d'origine
(ou si vous changez les cartes réseau), vous devrez modifier le fichier « /etc/udev/rules.d/*persistent-net.rule » afin
de supprimer les références aux anciennes cartes et afin d'affecter les noms « ethO » et « ethl » aux nouvelles.
Relancez le systéme pour prendre en compte cette nouvelle affectation.
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6.4 - Les autres fichiers journaux

ALCASAR propose une autre interface permettant de récupérer les sauvegardes (https://@IP_Alcasar/save/).
Cette interface permet d'accéder a d'autres fichiers journaux :

Index of /save

Name Last modified Size Description

& Parent Directory

3180/ 04-Jun-2009 19:20
T3base/ 14-Sep-2009 16:55
3 logs/ 05-Mar-2009 19:01

- dans le répertoire « logs/squid/ », sont stockés les journaux du serveur mandataire (proxy). Ces journaux
contiennent les traces détaillées du seul trafic WEB effectuées par les stations de consultation (détails
des appels d'URL). Ces fichiers sont générés une fois par semaine dans le répertoire
« /var/Save/logs/proxy/ » du portail. Ils ne contiennent aucun nom d'usager ni aucune adresse IP source.
Ces fichiers servent a créer les statistiques de consultation Web du réseau de consultation. Sans étre
indispensables, ils peuvent apporter un complément d'information lors d'une enquéte ;

« dans le répertoire « /logs/httpd/ », sont stockés les journaux d'acces au centre de gestion graphique
d'ALCASAR. Ces journaux permettent de connaitre la date, 1'heure, et 1'équipement s'étant connecté au
centre de gestion.

7 - Fonctions avancées

7.1 - Gestion des comptes d'administration

Votre PC ALCASAR comporte deux « comptes systéme » (ou comptes Linux) qui ont été créés lors de
l'installation :
+ «root » : c'est le compte d'administration du systéme ;
+ «sysadmin » : ce compte permet de se connecter a distance sur le portail de maniére sécurisée (cf. §
suivant).
Parallelement a ces comptes systemes, il a été décidé de mettre en place des « comptes de gestion »
d'ALCASAR. Ces comptes ne servent qu'a I'administration des fonctions d'ALCASAR a travers le centre de
gestion graphique. Ils peuvent appartenir aux trois profils suivants :
« «admin » : les comptes liés a ce profil peuvent réaliser toutes les taches proposées par le centre de
gestion. Un premier compte lié a ce profil a été créé lors de l'installation du portail (cf. doc d'installation
);
+ «manager »: les comptes liés a ce profil n'ont acces qu'aux taches liées a la gestion des usagers du
réseau de consultation (présentées au §3) ;
+ «backup » : les comptes liés a ce profil n'ont accés qu'aux taches liées a la sauvegarde et a l'archivage
des fichiers journaux (présentées au §6).
Vous pouvez créer autant de comptes de gestion que vous voulez dans chaque profil. Pour gérer ces comptes de
gestion, utilisez la commande « alcasar-profil.sh » en tant que « root » :
« alcasar-profil.sh --list : pour lister tous les comptes de chaque profil
«  alcasar-profil.sh --add : pour ajouter un compte a un profil
alcasar-profil.sh --del : pour supprimer un compte
+  alcasar-profil.sh --pass : pour changer le mot de passe d'un compte existant

7.2 - Administration distante sécurisée

Il est possible de se connecter a distance sur le serveur ALCASAR au moyen d'un flux chiffré (protocole SSH).
Seul le compte Linux « sysadmin » créé lors de l'installation du systéeme est autorisé a se connecter par
login/motDePasse (a l'aide d'un certificat, la connexion au compte 'root' est également autorisée). Dans un
premier temps, activez le service « ssh » via l'interface de gestion (menu « systeme » puis « réseau »).

a) A partir du réseau de consultation

Pour vous connecter a distance, utilisez la commande « slogin sysadmin@adresse-ip-alcasar » sous Linux. Utilisez
l'utilitaire « putty » sous Windows. Une fois connecté, vous pouvez devenir « root » via la commande « su ».
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b) A travers Internet

Il est possible d'administrer ALCASAR a travers Internet de maniere sécurisée. L'administration se fera en
mode texte ou graphique via un tunnel ssh (secure shell). Un chapitre particulier est consacré a I'exploitation de
ce tunnel SSH au moyen d'une biclé (clé publique + clé privée). Dans le schéma suivant, le portail distant a
administrer est « ALCASAR2 ».

Station ALCASAR1 ALCASA
d'administration <
—— - 0
t. 5'1 ; S'W— Réseau de consultation 2
g ‘/ ;/ —
Réseau de consultation 1 bOX X2
(0)

a

Rappel : sur les portails ALCASAR, ethO est la carte externe (Output), eth1 est la carte internet (Input)

Configuration de la BOX2
- Cas d'une « livebox »

Adresses IP statiques :

Nom Adresse IP Adresse MAG Supprimer
[Portailcaptit =] [192.168.1.2 — Lj Dans le menu « parametres avancés », créez une entrée pour le
(2 njouter ) portail (adresse IP d'eth0 d'ALCASAR?2).

NATIPAT

Dans le menu « NAT/PAT », renseignez

A SRR T T I DT RIS les champs suivants et sauvegardez :
Le port externe en 52222 correspond au
Port interne | Protacole Equiperent actver | suepnmer  [DOTt SUT lequel les trames ssh arriveront. En
interne, ALCASAR2 écoute SSH sur le

Cette page vous permet de créer des régles de NAT/PAT. Ces régles son t nécessaires pour au toriser une communica tion

Application
/Service

e o [ = - R e —— R v port 22 (port par défaut de ce protocole),
Annuler Sauvegarder CONFIGURATION DE MA FREEBOX

254

« cas d'une « freebox » orce acive —

Debut DHCP
Fin DHCP

Ip DMZ
Ip du F

Pro
up

Dans le menu « routeur », configurez une redirection de port.

Redirectio
Port

52222

Ajouter

Configuration d'ALCASAR?2
« Autorisez le flux SSH a entrer par ethO :

o éditez le fichier « /usr/local/etc/alcasar-iptables-local.sh » :
= remplacez la variable « admin_from_ip » par '@IP_publique_BOX1
= décommentez les 2 lignes relatives a I'administration a distance ;

o relancer le script de configuration du parefeu « alcasar-iptables.sh » ;

o dans le fichier « /etc/hosts.allow », modifiez la seconde ligne « sshd » en ajoutant I'adresse IP publique
de la BOX 1. Exemple : « sshd: @IP_publique_BOX1 »

+  Configurez le serveur « SSHD » :

o dans le fichier « /etc/ssh/sshd_config », commentez la ligne « ListenAddress 192.168.182.1 » ; cela
permet au service d'écouter également sur l'interface externe.

o relancez le serveur SSH : « service sshd restart »

Activation du tunnel SSH a partir de la station d'administration
«  Sous Windows, installez « Putty » ou « putty-portable » ou « kitty » et créez une nouvelle session :
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#2 PUTTY Configuration

Category:

= Session
© i Logging
T ermninal
i Keyboard
Bell
Features
Window
Appearance
B ehaviour
Translation

Selection
: Colours
=1 Connection

L Data

| Easic options for your PuT T session

— Specify the destination you want to connect to
Host Mame [or IP address) Part

Connection type:

Adresse IP publique de la BOX2

Port d'écoute du flux d'administration sur la BOXD

Type de flux

= Raw  Telnet £ Rlogin ™ S5H  © Serial
i Load, save or delete a stored session
Saved Sessions
|acces'p0rtailrcaptif
Diefault Settings Load I

Sawve

n % Nom de la session

- Prowy ||
Leker = \@rﬂnez en sauvegardant la ses sionj
SSH
o Serial Close window on exit: ‘
s @ e (O (il e e e
Abaut I Open I Cancel I

« Sous Linux, installez « openssh-client » (il est aussi possible d'installer « putty » (urpmi putty pour
Mandriva, apt-get install putty pour debian, yum install putty pour CentOS/Fedora))
- Lancez une premiére connexion :
o Sous Windows, cliquez sur « Open », acceptez la clé du serveur et connectez-vous avec le compte
« sysadmin ».
o Sous Linux, lancez la commande «slogin -p 52222 sysadmin@w.x.y.z »
sysadmin@w.x.y.z » (remplacez w.x.y.z par I'adresse IP publique de la BOX?2).
+  Vous étes connecté en mode console. Vous
pouvez devenir « root » via la commande « su ».
Rappel : « sysadmin » est le nom du compte Linux créé.
pendant la phase d'installation de Mandriva-Linux sur
ALCASAR 2. '

« ssh

ou

p 52222

sysadmin@alcasar-rexy-74: /home/sysadmin
'Ij[l'lirl

Exploitation du tunnel pour I'administration WEB
L'objectif est de rediriger le flux du navigateur WEB de la station d'administration dans le tunnel SSH afin de
pouvoir administrer graphiquement 'ALCASAR distant (ALCASAR 2).
«  Sous Window, configurez putty de la maniére suivante :

xl
mrgez la session précédente e ]| BT s e —)
- sélectionner dans la partie gauche « Connection/SSH/Tunnels » o E:ﬁf”m [ o comestonsfom s P
- dans « Source port », entrez le port d'entrée local du tunnel o Wj;; o Pt gt s (5112 mlyM
(supérieur a 1024 (ici 10000)) I ol
- dans « Destination », entrez I'adresse IP de eth1 d'alcasarl suivis du o e et
port 443 (ici 192.168.0.1:443) T N
- cliquez sur « Add » B Dl
- sélectionner « Session » dans la partie gauche T Saw TPe T Pe
- cliquer sur « Save » pour sauvegarder vos modification e
- cliquer sur « Open » pour ouvrir le tunnel i ol
\\w nomd'utilisateur et son mot de passe / [ | CiEm ) &= ]
« Sous Linux, lancez la commande «slogin -L 10000:@IP_ethl_alcasar2:443 -p 52222
sysadmin@ip_publique_box1 »
&= - = i [SEESEEE nitps:/127.0.01:1000 & ~
B Les plus visités v Bgzicmu~ BEgHytech~ [Ejeux~ [ Mandriva~ E
Lancez votre navigateur avec I'URL : ° ;{i’*“ e % |
https://localhost :10000/acc/ A _r/—L L: C A S

ons générales du portail ALCASAR
1.9a du 14 mars 2010 - 22h41 No

18

0/1

Exploitez le tunnel SSH au moyen d'une biclé (clé publique/clé privée)

Ce paragraphe, bien que non indispensable, permet d'augmenter la sécurité du tunnel d'administration a travers
l'authentification de 1'administrateur par sa clé privée.

+ générez une biclé (clé publique/clé privée)
o Sous Windows avec « puttygen »
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i’ PUTTY Key Generator x| &’ PuTTY Key Generator =l

Fie Key Conversions Help Fil= Key Conversions Help

Key
Ma key.

Kep

Public key for pasting into OpenS5SH authorized_keys fils:

- ouvrir « puttyGen »
- cocher SSH-2 RSA
- entrer 2048 comme taille de clé
- cliquer sur « generate »

K.ew fingerprint: |ssh-rsa 2047 50:3eree: Joec: ce AF 9629 51:17:48: 2b: 0C

Coller

. D e "1z Key comment: |C|Erpnrtailrc:aplif
- Bouger la souris afin de créer del'aléa Keppassphrase:  [oeeeseaeeses
Confirm passphrase: |---.------.-. —
Actiens ] Actions
Generate a public/private key pair Gl .—Ielale Generate a public/private key pair Generate
o an exiting piivate ey e =g ] Load an existing private ke file Load
S lm e ‘ | Sawe the generated key Save public key | Sawve private key |

Parameters
FParameters

Tupe of key to generate:
= 55H-1 (RSA) = 55H-2 ASA " 55H-2D5A Type of key to generate:

" SSH-1 [RSa) ¥ SSH-2 RS54
MHumber of bits in a generated key: 2044 Nurnb  bit ted k
umber of bits in a generated key:

Les clés sont maintenant créées.
- Entrez un commentaire représentatif dans « Key-comment »;
- Entrer et confirmez la phrase mot de passe dans « Key passphrase »;
- Sauvegarder la clé privé en cliquant sur « Save private key »;

- Sélectionnez et copier la clé publique (click droit)

o ou sous Linux avec « ssh-keygen »
Dans votre répertoire personnel, créez le répertoire « .ssh » s'il n'existe pas. A partir de celui-ci, générez votre
biclé (« ssh-keygen -t rsa -b 2048 -f id_rsa »). la commande « cat id_rsa.pub » permet de voir (et de copier) votre clé
publique.
[r ar

[N . ssh]$ cat id_rsa.pub

ssh-rsa AAAAB3NzaClyc2EAAAABIWAAAQEAyL4yMMBB018QuusviIg/y
BkF2wvhuHzmNmH9 I TFTALWHPHA9 1Wnx1cDPESDPR7FPQrEZf/uT84C2G]
07d/IX+/JyP1VXoUdXaZ9w] tusU3SVWS réo9NXmb2qo0gzrGpj N7VFub:

ed in 1

in id_rsa p npCrDQGTuq6PIM06AQCIQkYSmMOXDIGFVr4rSZbw== . __ . _o.. ../

- Copiez la clé publique sur le portail distant :
o dans la fenétre de connexion « ssh » en tant que « sysadmin », exécutez les commandes suivantes :
« mkdir .ssh » puis « cat >.ssh/authorized_keys » ;
o copier le contenu de la clé publique provenant du presse papier (« Ctrl V » pour Windows, bouton central
de la souris pour Linux) ;
o tapez « Entrée » puis « Ctrl+D » ;
o protégez le fichier : « chmod 700 .ssh » puis « chmod 600 .ssh/authorized_keys » ;
o veérifiez : « cat .ssh/authorized_keys ».
- Si vous souhaitez vous connecter uniquement par certificat, configurez le serveur sshd :

o passez root (su -) et dé-commentez les options suivantes du fichier « /etc/ssh/sshd_config »:
PasswordAuthentication no

o relancez le serveur sshd (« service sshd restart ») et fermez la session ssh (« exit »).
+ Test de connexion a partir de Linux : « slogin sysadmin@w.x.y.z » '
« Test de connexion a partir de Windows :

o chargez la session précédente de putty ;

o dans la partie gauche, sélectionnez « Connection/SSH/Auth » ;

o cliquez sur « browse » pour sélectionner le fichier de clé ;

o sélectionnez dans la partie gauche Session ;

o cliquez sur « Save » puis « Open » ;

o entrez |'utilisateur « sysadmin » ;

o la clé est reconnue, il ne reste plus qu'a entrer la phrase de passe. s

7.3 - Contournement du portail (By-pass) e

Pour des raisons de maintenance ou d'urgence, une procédure de
contournement du portail a été créée. Elle permet de supprimer
l'authentification des usagers ainsi que le filtrage. La journalisation de 'activité
du réseau reste néanmoins active. L'imputabilité des connexions n'est plus
assurée. :
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Pour lancer le contournement du portail, lancez le script « alcasar-bypass.sh --on ». Pour le supprimer, lancez le
script « alcasar-bypass.sh --off ». A noter que cette commande fonctionne encore avec '-on' et '-off' dans la version
2.0.x

7.4 - Mise en place du logo de l'organisme

Il est possible de mettre en place le logo de votre organisme en cliquant sur le logo situé en haut et a droite de
l'interface de gestion. Votre logo sera inséré dans la page d'authentification ainsi que dans le bandeau supérieur
de l'interface de gestion. Votre logo doit étre au format libre « png » et il ne doit pas dépasser la taille de
100Ko. Il est nécessaire de rafraichir la page du navigateur pour voir le résultat.

7.5 - Installation d'un certificat serveur officiel

Les deux certificats créés lors de l'installation (serveur + A.C) ont une durée de vie de cing ans. Si votre
organisme possede un certificat serveur officiel (c'est a dire certifié par une autorité de certification reconnue
comme « Verisign », « Thawte », « COMODO », etc.), vous pouvez l'intégrer dans ALCASAR afin que les
navigateurs ne présentent plus de fenétre d'alerte.

Pour cela, copiez le certificat (my_certificat.pem) et, le cas échéant, le fichier de définition de la chaine de
certification (my_racine.pem) dans le répertoire « /etc/pki/tls/certs/ ». Copiez la clé privée (my_private.key) dans le
répertoire « /etc/pki/tls/private ». Editez le fichier « /etc/httpd/conf/vhosts.d/01_default_ssl_vhost.conf » afin de modifier
les directives suivantes :

SSLCertificateFile /etc/pki/tls/certs/my_certificat.pem

SSLCertificateChainFile /etc/pki/tls/certs/my_racine.pem
SSLCertificateKeyFile  /etc/pki/tls/private/my_private.key

Relancez alors le serveur WEB Apache via la commande « service httpd restart ».

7.6 - Utilisation d'un serveur d'annuaire externe (LDAP ou A.D.)

Depuis la version 1.7, ALCASAR intégre un module lui permettant d'interroger un serveur d'annuaire externe
(LDAP ou A.D). Quand ce module est activé, ALCASAR utilise en premier lieu 1’annuaire externe puis, en cas
d'échec, la base locale pour authentifier un usager'. Dans tous les cas, les fichiers journaux relatifs aux
évenements des usagers (log) restent traités dans la base locale d ALCASAR.L'interface graphique de gestion
de ce module est la suivante :

Remarque :

Activer |'authentification LDAP: WON | _ les attributs des usagers SitUéS darlS
d B Idap. il i ’ 5 A
R0 EI EEOT TR, 0 DB I’annuaire externe ne peuvent pas étre

eps 7 . >s .

DN de la base LDAP: pre—— modifiés via [Dinterface de gestion
DM est e 'Distinguished M ', il situe les inf ti .
wtilisateurs, exemple: ‘a=Mon entreprise, CoFR d’ALCASAR ;
Identifiant LDAP: id 7 . , .,
CI;EtiIIi;aé;l pour la recherche d'un identifiant de connexion, “ - I'Utlllsatlon du pFOtOCOIe securise
exemple: 'uid', 'sn', etc, Pour un AD mettre 'sAMAccountName', « ldaps » n,est paS disponible pour le
Filtre de I'utilisateur LDAP: {objectclass=radiusprofile) I
Sur option, vous pouvez en plus limiter les objets recherchés lTlOlTlEIl'[, le Segl‘l‘len'[ reseau thI‘e

des filt dditi Is. P | . . N
:aovb?gctgaslsr:psozixérlszg?:ura?trc?‘:mg zonséquence ALCASAR et l’al'll'lllall‘e dOlt dOl’lC etl‘e

I'utilisation de '{&{uid=){objectClass=posixGroup))’ A, e s . s
maitrisé, pour des raisons évidentes de
Utilisateur LDAP dn: cn=admin,o=My Org,c=UA

- e 7
Laissez vide pour utiliser un accés invité, Sirenseigné, il se securite (Cf §10) ;
connectera au serveur LDAP en tant qu'un utilisateur spécifié,

exemple: 'uid=Utilisateur,ou=MonUnité,o=MaCompagnie,c=FR",

Requis pour les serveurs possédant un Active Directory. — l'annuaire externe utilisé doit étre situé sur
Mot de passe LDAP: le réseau de consultation ;

Laissez vide pour un accés invité, Sinon, indiquez le mot de
passe de connexion. Requis pour les serveurs possédant un

Active Dirsctary, - les annuaires externes ne gerent pas la
Enregistrer | Annuler casse contrairement a la base locale
d'ALCASAR.

1 Quand un compte est géré sur un serveur LDAP/A.D externe, il est possible d'enrichir ses attributs par les attributs spécifiques
d'ALCASAR (nombre de session simultanée, créneaux horaires autorisés, etc.). Pour cela, créez un compte usager dans la base
locale portant le méme nom que celui défini dans l'annuaire externe. Cela permettra, de plus, d'améliorer la lisibilité des rapports
statistiques.
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Tous ces parametres sont regroupés dans le fichier « /etc/raddb/modules/Idap » et peuvent également étre modifiés
« a la main ». Dans ce cas, vous devrez redémarrer le service radiusd : « service radiusd restart ».

I'authentification

Parameétres Définition Remarques
server Nom du serveur LDAP (server = "ldap.example.com" | Le port de connexion par défaut est 389. Pour le changer : @
ou server = "@IP" serveur:port
basedn Base de recherche des usagers a authentifier Voir I'exemple ci-dessous dans le cas d'Active Directory.
Pour un ldap standard : filter = "(uid=%{ Stripped-User-Name:-%
filter Recherche de [lidentifiant ou attribut pour | {User-Name} })"

Pour Active Directory : filter = "(samAccountName=%{Stripped-
User-Name:-%{User-Name} })"

base_filter

Filtre de recherche ldap complémentaire

Exemples :
—  par défaut, vide
—  base_filter="(objectclass=radiusprofile)"
—  base_filter="(memberof=groupe_alcasar)"

Vide = connexion anonyme (LDAP)
Obligatoire pour Active Directory (sur le serveur AD, créer un

identit Compte possédant des droits en lecture sur I'annuaire. . - .
y ptep compte standard qui sera utilisé par Alcasar pour l'interroger
l'annuaire a distance).
Mot de passe associé au compte avec des droit de | Vide = connexion anonyme (LDAP).
password : . . . . .
lecture sur l'annuaire Idap. Obligatoire pour Active Directory.
Exemple . Utilisateurs et ordinateurs Active Directory

Cette copie d'écran montre le schéma de l'arborescence d'un

serveur A.D. organisé de la maniere suivante : les usagers sont dans -
I'OU 'User' et le compte utilisé par ALCASAR pour lire l'annuaire a distance
est le compte 'rldap' situé dans I'OU 'Admin'. Attention : ce compte (rldap)
n'a pas besoin d'avoir les droits d'administration sur l'annuaire.

basedn = "ou=User,ou=Ultilisateur,ou=SITE_I2SC,dc=i2sc,dc=local"

Fichier  Action  Affichage  ?

filter = "(samAccountName=%{Stripped-User-Name:-%{User-Name} })"

identity= "cn=rldap,ou=Admin,ou=Utilisateur,ou=SITE_ISC,dc=i2sc,dc=local"

password = "k

7.7 -

o — . =
& HE 4 0 X ol HF 2R ETIR
] Uilisakeurs et ardinakeurs Active Dl | Hom [ Type | pescription
| Requétes sauvegardées
5 lesclosal ——o |
= ] TTT— DC=local
| Computs £ dap Utilisateur
# (=] Domain Controlisrs
| ForeignSecurityPrincipals
= (2] SITE_I2SC CHN=rldap
# 27 Machine DC=izsc
= 5] Utiisateur
S User
Users
: OU=5ITE_I2S5C
OU=Uthsateur
COU=Admin

Chiffrement des fichiers journaux

Il est possible de chiffrer automatiquement les fichiers journaux du parefeu, de squid et de 1'accés a l'interface
de gestion a l'aide d'un algorithme asymétrique (clé publique + clé privée). En fournissant la clé privée a un
responsable de votre organisme pour séquestre, vous protégez les administrateurs d'accusations de modification
de ces fichiers. En cas d'enquéte, il suffira de fournir les fichiers journaux chiffrés ainsi que la clé privée de
déchiffrement. La procédure est la suivante :

Messages affichés a 1'écran

Commentaires

Actions a réaliser

Bienvenue sur alcasar-rexy
[Kernel 2.6.27.37-desktop-1imnb on an i686 - ttyl
lcasar-rexy login: root

[Last login: Sun Dec 20 19:12:49 on ttyl
lcasar-rexy:”# rngd -r sdev-surandom
lcasar-rexy:"#

- Connectez-vous en tant que « root ».
- Lancez le générateur d'entropie (d'aléa).

rngd -r /dev/urandom

lcasar-rexy: # gpg ——gen-key

kipg (GnuPG) 1.4.9; Copyright (C) 2008 Free Software Foundation, Inc.
This is frec softuare: you are free to change and redistribute it.
[There is NO WARRANTY, to the extent permitted by law.

sélectionnez le type de clé désiré:
(1) DSA et Elgamal (par défaut)
(2) DSA (signature seule)
(5) RSA (signature seule)

otre choix 7 1_

- Générez la biclé (clé publique + clé
privée).

- Choisissez l'algorithme, la taille ainsi
que la longévité des clés (sans expiration
).
- Choisissez un nom d'utilisateur et une
phrase de passe.

gprg --gen-key

info: le nom d'utilisateur ne doit pas comporter
d'espace. Ce nom est repris sous le terme
<nom_utilisateur> dans la suite du document.

lcasar-rexy:"# killall rngd

- Arrétez le générateur d'entropie.

killall rngd
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Messages affichés a 1'écran Commentaires Actions a réaliser

i}lcnsnr-rexg:”u gpy ~-arnor —-export-secret-keys ossi-organisne > alcasar_key.prjl EXPOFtEZ la clé pI‘iVéE. COpiEZ 13 sur un gpg —-armor —export—secret—key \

lcasar-rexy:“# s ~al alcasar_key.pri

ru-r--r-- 1 root root 1858 2085-12-21 B0:56 alcasar_key.priv support externe. <nom_utilisateur> > alcasar_key,priv
- Fournissez-la (avec la phrase passe et le

<nom_utilisateur>) a un responsable de

votre organisme (pour séquestre). info : cf. doc d'installation pour la gestion USB.
hicasar—rexy: # rm -f alcasar_key.priv f I k .
hlcasar-rexy: i gpg —-delete-seorct-key ossi-organisne . Lo Lo rm -f alcasar key.priv
TR AR T LN R SR RN | - supprimez le fichier généré — P
here is NO WARRANTY, to the extent permitted by law. préCédemment
ke 1624000D8D6ER 2009-12-20 ossi-organisne - supprimez la clé privée du trousseau del k
nlever cette clé du porte—clés 7 (o-N) o GPG gpg --ae ete-secret- ey

‘est une clé secréte t - faut-il vraiment l’effacer 7 (o/N) o

<nom_utilisateur>

. |vi /usr/local/bin/alcasar-log-export.sh
- Activer le chiffrement en modifiant les

variables « chiffrement » et « gpg_user »
du fichier « /usr/local/bin/alcasar-log-export.sh ». | info : affectez le « nom_utilisateur » a la variable
« gpg_user »

« ALCASAR utilise le trousseau de clés de « root » situé dans le répertoire « /root/.gnupg » ;

- 'gpg -list-key' : permets de lister toutes les biclés contenues dans ce trousseau ;

+  'gpg --delete-key <nom_utilisateur>": efface une clé publique du trousseau de clés ;

«  'gpg --delete-secret-key <nom_utilisateur>": efface une clé privée du trousseau de clés ;

« Vous pouvez copier le répertoire « /root/.gnupg » sur un autre serveur Alcasar. Ainsi, vous pourrez
utiliser le méme <nom_ utilisateur> et les mémes clés ;

«  Pour déchiffrer une archive chiffrée : 'gpg —decrypt <nom_archive_chiffrée>"

8 - Correctifs et mises a jour

8.1 - Carrectifs du systeme d'exploitation

Mandriva-Linux propose un excellent mécanisme permettant d'appliquer les correctifs (patchs) sur le systéme.
ALCASAR a été développé afin d'étre entierement compatible avec ce mécanisme. Ainsi, pour mettre a jour le
systeme, il suffit de lancer la commande « urpmi —auto --auto-update » en tant que « root ».

Normalement, un redémarrage est nécessaire uniquement si un nouveau noyau (kernel) est ajouté ou si des
bibliotheques majeures sont mises a jour. Le portail continue de toute facon a fonctionner. Toutefois,
programmer un redémarrage du serveur n'est pas inutile a l'issue de mises a jour importantes.

8.2 - Carrectifs du portail

Des petits fichiers « script » corrigeant les erreurs de conception ou de configuration (bugs) d'une version
particuliere d ALCASAR peuvent étre proposés sur le site central. Leur nom est constitué du numéro de version
du portail associé au numéro du correctif. Exemple : « alcasar-1.7-3.sh » est le troisiéme correctif de la version
1.7. 11 permet de corriger les versions 1.7, 1.7-1 et 1.7-2. Pour appliquer ce correctif, il faut récupérer le script,
le copier dans le répertoire « /root » et le lancer (« sh nom_du_script »).

8.3 - Mise a jour du portail

Lorsqu'une nouvelle version d'ALCASAR est disponible, il est possible d'effectuer une mise a jour de la
version en cours d'exploitation. Les parametres suivants sont alors repris :

+ le nom et le logo de I'organisme ;
+ les identifiants et les mots de passe des comptes d'administration du portail ;
+ la base des usagers et des groupes ;
« les listes noires principales et secondaires ;
- la liste des sites et des adresses MAC de confiance ;
+ la configuration du filtrage réseau
+ les certificats de I'Autorité de Certification (A.C.) et du serveur.
Cette mise a jour dALCASAR peut prendre du temps, car elle est souvent associée a une mise a jour du
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systeme d'exploitation (Mandriva-Linux). En effet, 'équipe de suivi de projet a décidé de maintenir une
proximité forte entre ALCASAR et la derniére version disponible de Linux-Mandriva afin de pouvoir profiter
de toutes les évolutions du monde libre.

Procédure de mise a jour automatique : récupérez et décompressez 1'archive de la nouvelle version du portail.
Positionnez-vous dans son répertoire et lancez le script d'installation « sh alcasar.sh --install ».

Le script détectera automatiquement les mises a jour a effectuer. En cas d'échec, vous pouvez suivre la
procédure manuelle décrite ci-apres.

Procédure de mise a jour manuelle : lancez la commande « alcasar-conf.sh --create » pour générer le fichier de
configuration de la version en cours d'exploitation (« /tmp/alcasar-conf.tar.gz »). Récupérez ce fichier sur une clé
USB. Installez le nouveau systeme d'exploitation comme lors d'une premiere installation. Connectez votre clé
USB et copiez le fichier « alcasar-conf.tar.gz » dans le répertoire /tmp. Récupérez et décompressez l'archive de la
nouvelle version d'ALCASAR. Positionnez-vous dans son répertoire et lancez le script d'installation « sh
alcasar.sh --install ».

9 - Diagnestics

Ce chapitre présente diverses procédures de diagnostic en fonction des situations ou des interrogations
rencontrées. Les commandes sont notées en italique et entre parentheses.

9.1 - Connectivité réseau sur ALCASAR

Sur ALCASAR, dans une console en tant que « root » :

« test de la connexion vers le routeur de sortie : lancez un « ping » vers I'@IP du routeur de sortie (Box du
F.A.D). En cas d'échec, vérifiez les cables réseau, la configuration de l'interface ethO (ifconfig eth0), I'état du
lien (ethtool eth0) et I'état du routeur ;

« test de la connexion vers les DNS : vérifiez que I'adresse IP de ces serveurs est bien renseignée (cat
/etc/resolv.conf). En cas d'erreur, corrigez le fichier « /etc/sysconfig/network-scripts/ifcfg-eth0 » avec 1'éditeur
« vi ». Testez la connectivité vers ces serveurs (« ping » vers I'@IP des serveurs DNS) ;

« test de résolution DNS : lancez une demande de résolution DNS d'un serveur Internet (ex. : dig www.google.fr
). En cas d'échec, vérifiez qu'aucun pare-feu ne filtre les requétes DNS et testez avec d'autres serveurs
DNS ;

- test de connectivité Internet : lancer la commande « wget www.google.fr ». En cas de réussite la page de garde
de Google est téléchargée et stockée localement (index.html). Le menu « systéme/service » de l'interface de
gestion rend compte de ce test : e

+  Depuis le portail, vous pouvez visualiser les stations visibles par celui-ci, du point de vue du réseau : en tant
que « root » : lancez la commande « arpscan ethl » ; le serveur effectue un arping sur I'ensemble du réseau et

renvoie les @MAC associées aux @IP :
00:1C:25:CB:BA:7B 192.168.182.1
00:11:25:B5:FC:41 192.168.182.25
00:15:77:A2:6D:E9 192.168.182.129

+  Pour vérifier que des trames réseaux arrivent du réseau de consultation : en tant que « root » : lancez la
commande « tcpdump ethl »

- test de connectivité sur le réseau de consultation : vous pouvez tester la présence d'un équipement situé sur
le réseau de consultation via la commande « arping -I ethl @ip_équipement ».

9.2 - Services serveur ALCASAR

Afin de remplir ces différentes taches, ALCASAR exploite plusieurs services serveur. L'arrét de 1'un d'entre eux
peut empécher ALCASAR de fonctionner. Il est alors utile de savoir diagnostiquer la raison pour laquelle un
service s'est arrété. En tant que « root » : lancez la commande « ps fax » et vérifiez que le serveur WEB 'apache'’
(« httpd ») est bien lancé. Le cas échéant, lancez-le via la commande « service httpd start ». En cas d'échec,
visualiser son journal de rapport d'erreur via la commande « tail /var/log/httpd/error.log ».

L'état de fonctionnement des autres services est affiché dans l'interface de gestion (menu « systeme/services ») :

Status MNom du sexvices Actions

adiusd - rriter]
b - |Arréter
dansguardian - rrEter]

pmyrsgld - rréter|

ALALALAE
| T | T | T | T

s quid rréter|
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Vous pouvez les arréter ou les relancer via l'interface de gestion ou via la commande « service nom_du_service
start/stop/restart ». En cas d'échec, vérifiez dans le fichier journal systéme (tail /var/log/messages) la raison pour
laquelle, ils n'arrivent pas a se lancer.

9.3 - Espace disque disponible

Si l'espace disque disponible n'est plus suffisant, certains modules peuvent ne plus fonctionner. A titre
d'exemple, et par principe de sécurité, le serveur mandataire « Squid » s'arrétera dés qu'il ne pourra plus
alimenter ses fichiers journaux. Vous pouvez vérifier 1'espace disque disponible (surtout la partition ~ar) :

- en mode graphique, via la page d'accueil du centre de gestion

Systemes de fichiers montés
Point Type Partition Utilisation Libre Occupé Taille
! extd Idevisdal 56% (1%) 383,34 Mo 547,34 Mo 98049 Mo
tmp extd Idev/sdaf 3% (1%) 103Go 33,77 Mo 112 Go
Thome extd Idew/sdat 3% (1%) 107 Go 33.46Mo 1106Go
ar ext3 Idevisdad 0% 62,74 Go 251,01 Mo 66,35 Go
Totaux : 1 1% 65,21 Go 865,59 Mo 68,53 Go

« en mode texte, via la commande « df »
En cas de diminution trop importante de cet espace, supprimez les anciens fichiers journaux et autres images
ISO du systeme apres les avoir archivés (répertoire /var/Save/*).

9.4 - Connectivité réseau des stations de consultation

Dans l'interface de gestion (rubrique « SYSTEME/Activité »),
vérifiez que vos équipements de consultation possedent des
parametres réseau corrects (adresse MAC / adresse IP). Si ce n'est |°
pas le cas, supprimez l'ancienne adresse enregistrée par L
ALCASAR et reconfigurez 1'équipement. Sur les équipements de consultation:

Déconnecter
- Déconnecter

Supprimer

Déconnecter

« vérifiez les parametres réseau : lancez « ipconfig /all » sous Windows, « /sbirvifconfig » sous Linux ;

- 'l ne sont pas corrects, modifiez-les. Pour les équipements en mode dynamique, relancez une demande
d'adresse : « ipconfig /renew » sous Windows, « dhclient » sous Linux.

Si l'interface n'est pas configurée, vérifiez les cables et assurez-vous que les trames DHCP de 1'équipement

transitent bien sur le réseau (a l'aide de l'analyseur de trames « wireshark » par exemple). Sur ALCASAR, vous

pouvez voir arriver les demandes d'adressage des équipements en lancant la commande « tailf /var/log/messages »

ou en affichant le terminal N°12 (<Alt> + F12).

Dec 29 Z22:31:27 alcasar
from MAC=B8-00-Z27-E7-EA-89

Dec 29 22:31:27 alcasar coova-chillil2299]1: chilli.c: Z661: Client MAC=08-8
N—-27-E7-EA-B89 assigned IP 192.168.182.129

- Test de connexion vers le portail : lancez un ping vers '@IP d'ALCASAR (@IP_Alcasar). En cas d'échec,
vérifiez les cables et la configuration de l'interface réseau.

« Test de l'interface de gestion : lancez un navigateur sur un équipement de consultation et tentez de vous
connecter sur ALCASAR (http://@IP_Alcasar ou http://alcasar).

« Test de connexion Internet: Pour tester cette connexion, assurez-vous d'abord que la connexion vers
Internet a partir ' ALCASAR fonctionne (cf. §9.1). Testez la connexion vers un site Internet. ALCASAR
doit vous présenter la fenétre d'authentification.

coova-chillil2299]1: chilli.c: Z694: New DHCFP reques

9.5 - Problemes déja rencontrés

Ce chapitre présente le retour d'expérience d'organismes ayant trouvé la solution a des probléemes identifiés.

a) Navigation impossible avec certains antivirus

Désactivez la fonction « proxy-web » intégrée a certains antivirus (cas de trend-micro).

b) Stations Windows précédemment connectées sur un Hotspot public

Lorsqu'un systéme se connecte a un « Hotspot public », celui-ci fournit les paramétres réseau ainsi qu'un
« bail » qui détermine le temps de validité de ces parameétres. Les stations Windows XP ne réinitialisent pas ces
parametres lors d'un redémarrage. Ainsi, méme si elles changent de réseau, elles se présenteront avec les
parametres du Hotspot précédent. Ce probléme est reconnu par Microsoft qui propose la solution suivante :
forcer 'a la main' la demande de renouvellement des parameétres réseau via la commande « ipconfig /renew ».
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Vérifiez bien qu'Alcasar n'ait pas déja enregistré les mauvais parametres de cette station (rubrique
« SYSTEME/Activité »).
c¢) Navigation impossible apreés réinstallation ou mise a jour du portail

Apres une réinstallation compléte du portail ou aprés une mise a jour pendant laquelle vous avez décidé de
changer le certificat serveur, vous constatez le comportement suivant :

- la navigation n'est possible que vers les sites autorisés sans authentification (cf. §7).
- pour les autres sites, les pages suivantes sont affichées :

= Echec de la connexion sécurisée

lier Ex Alfic e

Pl Favrs o

(<) S R U Rt S ranns €21 L
i T Vous aver recu un certificat invalide. Veuillez contacter _
I'administrateur du serveur ou votre correspondant de messagerie
et fournissez-lui les informations suivantes :

Une erreur est survenue pendant une connexion & 192.168.182.1.

Votre certificat contient le méme numéro de série qu'un autre
certificat émis par 'autorité de certification. Veuillez vous
procurer un nouveau certificat avec un numéro de série unique.

@ Tmpossible d'afficher la page
Lap

3%

(Code d'erreur : sec_error_reused_issuer_and_serial)

La page que vous essayez de consulter ne peut pas étre affichée car
I'authenticité des données recues ne peut étre vérifice.

= Veuillez contacter les propriétaires du site Web pour les en informer.

Reéessayer

Sous Internet Explorer Sous Mozilla

Ce phénomene est dii au fait que les navigateurs essaient d'authentifier le portail ALCASAR a l'aide d'un ancien
certificat. Il faut donc, sur les navigateurs, supprimer ces vieux certificats pour les remplacer par le dernier
comme indiqué au §2.3.a

d) Navigation impossible aprés avoir renseigné la rubrique « sites de confiance »

ALCASAR vérifie la validité des noms de domaine renseignés dans cette rubrique (cf. §7.1). Si un nom de
domaine n'est pas valide, le service 'chilli' ne peut plus se lancer. Modifiez alors le nom de domaine posant un
probleme et relancez le service 'chilli' via la commande « service chilli restart ».

e) Surcharge systéme - mémoire

Le systéeme Linux essaie toujours de consommer le maximum de mémoire vive. S'il est contraint de dépasser la
taille de cette mémoire, il exploite le swap. Ce swap est une zone du disque dur exploitée comme mémoire vive
(main 1000 fois plus lente). Sur la page d'accueil du portail, le bargraph indiquant I'utilisation de la mémoire
physique peut ainsi régulierement se trouver au-dela de 80% et apparaitre en rouge.

En regardant si le systeme utilise cette zone de swap, vous pourrez conclure a un manque de mémoire vive ou a
une surcharge du systéeme. Augmenter la mémoire vive peut donc ameéliorer grandement la réactivité du
systéeme surtout quand les modules de filtrage sont activés.

Vous pouvez la visualise la charge du systéeme du serveur sur la page d'accueil du centre de gestion
d'ALCASAR dans la partie 'Systéeme/Charge systeme' ou en mode console a l'aide de la commande « top » ou
« uptime » :

« le'load average' : les 3 valeurs représentent la charge moyenne du systeme pendant la derniere, les 5
dernieres et les 15 dernieres minutes. Cette charge moyenne est le nombre de processus en attente
d'utiliser le(s) processeur(s).

Une valeur supérieure a '1.00' est contrariante surtout si elle se répercute sur les 3 valeurs ( charge
inscrite dans la durée) . Ces valeurs sont normalement inférieures a 1. Des valeurs trop élevées peuvent
indiquer un sous-dimensionnement du serveur.

« chercher le processus qui monopolise un grand pourcentage de la charge (commande « top »).
Utiliser [Shift+M] pour trier les processus par taux d'utilisation (colonne %MEM)

- La commande « top » permet également de visualiser le pourcentage d'utilisation CPU (celui-ci peut-étre
faible alors que la charge systéme est élevée). Un acces important aux disques (di au swap ou a

|'écriture importante de logs) peut donc contribuer a ralentir les différents traitements et donc a
augmenter la charge moyenne.

Pour de plus amples informations, vous trouverez sur la toile de nombreuses documentations qui pourront aider
a diagnostiquer un éventuel probleme de charge systeme.
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10 - Sécurisation

Sur le réseau de consultation, ALCASAR constitue le moyen de controle des acces a Internet. Il permet aussi de
protéger le réseau vis-a-vis de 'extérieur ou vis-a-vis d'un pirate interne. A cet effet, il intégre :

- une protection contre le vol d'identifiants. Les flux d'authentification entre les équipements des usagers
et ALCASAR sont chiffrés. Les mots de passe sont stockés chiffrés dans la base ;

« une protection contre les oublis de déconnexion. L'attribut « durée limite d'une session » (cf. §3.1)
permet de déconnecter automatiquement un usager apres un temps défini ;

+ une protection contre les pannes (réseau ou équipements de consultation). Les usagers dont I'équipement
de consultation ne répond plus depuis 6 minutes sont automatiquement déconnectés ;

« une protection contre le vol de session par usurpation des parametres de station de consultation. Cette
technique exploite les faiblesses des protocoles « Ethernet » et WIFI. Afin de diminuer ce risque,
ALCASAR intégre un processus dédié d'autoprotection lancé toutes les 3 minutes (alcasar-watchdog.sh
);

+ une protection du chargeur de démarrage du portail (GRUB) par mot de passe. Ce mot de passe est
stocké dans le fichier « /root/ALCASAR-passwords.txt ».

La seule présence d'ALCASAR ne garantit pas la sécurité absolue contre toutes les menaces informatiques et
notamment la menace interne (pirate situé dans votre organisme).

Dans la majorité des cas, cette menace reste tres faible. Sans faire preuve de paranoia et si votre besoin en
sécurité est élevé, les mesures suivantes permettent d'améliorer la sécurité globale de votre systéeme :

10.1 - Sur ALCASAR

Choisissez un mot de passe «root » robuste. Protégez le PC « ALCASAR » et 1'équipement du FAI afin
d'éviter :
+ l'acces et le vol des équipements (locaux fermés, cadenas, etc.) ;
« le démarrage du PC au moyen d'un support amovible (configurez le BIOS afin que seul le disque dur
interne soit amorcable) ;
+ la mise en place d'un équipement entre ALCASAR et I'équipement du FAI

10.2 - Sur le réseau de consultation

Les postes doivent étre protégés par des mesures garantissant leurs intégrités physiques.
L'accés physique au réseau de consultation doit étre maitrisé :

« déconnectez (débrassez) les prises réseau inutilisées ;

-+ activez le « verrouillage par port » (fonction « Port Security ») sur les commutateurs (switch) du réseau
de consultation. Pour usurper un équipement de consultation, un pirate interne sera alors obligé
d'introduire physiquement un concentrateur (hub) sur le réseau ;

- camouflez le SSID et activez le chiffrement WPA?2 sur les points d'acces WIFI.

Les équipements de consultation peuvent (doivent) intégrer plusieurs autres éléments de sécurité tels que le
verrouillage de la configuration du BIOS et du bureau, un antivirus, la mise a jour automatique de rustines de
sécurité (patch), etc. Afin de faciliter le déploiement de ces éléments, ALCASAR peut autoriser les
équipements du réseau de consultation a se connecter automatiquement et sans authentification préalable sur
des sites spécialement identifiés afin de télécharger des rustines de sécurité ou afin de mettre a jour les antivirus
(cf. 87).

Si vous désirez mettre en place des stations de consultation en acces libre, il peut étre intéressant de vous
appuyer sur des produits garantissant a la fois la protection de la vie privée et la sécurisation de la station de
consultation (stations de type « cybercafé »). Ces produits permettent de cloisonner l'usager dans un
environnement étanche. A la fin d'une session, l'environnement de 1'usager est complétement nettoyé.

«  Pour des stations sous Linux, vous pouvez installer le produit « xguest » (il est fourni nativement dans le
cas de la distribution Mandriva-Linux)

« Pour les stations sous Windows, vous pouvez installer le logiciel « Windows
SteadyState » développé par ©Microsoft.

Sensibilisez les usagers afin qu'ils changent leur mot de passe et afin qu'ils ne divulguent
pas leurs identifiants (ils sont responsables des sessions d'un « ami » a qui ils les auraient
fournis).
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11 - Fiche « usager »

~ . < o . . Controéle d'acceés au réseau
Un controle d'acces Internet a été mis en place dans votre organisme.

Quand votre navigateur tente de se connecter sur Internet, la fenétre de "
connexion suivante permet de vous identifier. Elle vous permet aussi :
de modifier votre mot de passe. La casse est prise en compte
(« dupont » et « Dupont » sont deux usagers différents).

[Authentification |

Quand l'authentification a réussi, la fenétre « pop-up » suivante est| = . .« ..o P
présentée. Elle permet de vous déconnecter du portail. Vous serez| . i i B
automatiquement déconnecté si vous la fermez. e Rt Lot st g WS e J

Temps de connexion: 00:01:09 - . . , . - o
\ S Si le temps affiché dans ce bandeau s'incrémente, vous n'avez pas de limite

oL P . 1e J e
‘5, de temps de connexion. S'il se décrémente, vous serez deconnectez
automatiquement a son expiration

'EL(ASAE

Fermeture de la session

Authentification réussie.

%
&

La

& cette fenétre inter

En cas d'échec de connexion, les informations suivantes permettent d'en connaitre la cause :

Erreur d'authentification sur le portail captif Vous tentez de vous connecter en dehors de la période
You are calling outside your allowed timestamp autorisée.

p P . .
Erreur d'authentification sur le portail captif La date de validité de votre compte est dépassée
Password Has Expired

Erreur d'authentification sur le portail capﬁf Vous avez atteint le nombre maximum de sessions que vous

You are already logged in — acess denied pouvez ouvrir simultanément.
Erreur d'authentification sur le portail captif Vous avez atteint votre limite journaliére de temps de
Your maximum daily usage time has been reached connexion.
Erreur d'authentification sur le portail captif Vous avez atteint votre limite mensuelle de temps de
Your maximum monthly usage time has been reached connexion.
Erreur d'authentification sur le portail Captif Sans information particuliére, votre identifiant et/ou votre mot

de passe doivent étre erronés.

i Bienvenu sur ALCASAR
Vous avez la possibilité de vous déconnecter ou de changer

votre mot de passe via le lien suivant : http://alcasar Page principal de votre portail captit

Le portail intégre un dispositif permettant de filtrer (bloquer) les téléchargements de virus ainsi que 1'accés aux
sites dont le contenu peut étre répréhensible (filtrage de site). Lorsqu'un virus est détecté ou qu'un site est filtré,
les pages suivantes sont affichées :

ACCES REFUSE

Sile WEB demandé : www. warez.co ™

L'accés a cette page vous a été refusé
Vous tentez d'accéder & une ressource dont le contenu
car ce virus a été détecté : 3 est répulé contenir des informations inappropriées.

ClamAV: Eicar-Test-Signature

ALCASAR Powere d by HAVP

Procédures d'exploitation ALCASAR 28/30



12 - Commandes utiles

12.1 - Editeur de texte vi

Ce résumé des commandes usuelles de vi est extrait du site : http://wiki.linux-france.org/wiki/Utilisation de vi
Auteur : Jérome Desmoulins (septembre 1999)
Wikisé par Nat - Récupérée de « http://wiki.linux-france.org/wiki/Utilisation de vi »

a) Présentation
vi offre deux modes de fonctionnement: le mode commande et le mode insertion.

Au démarrage il est en mode commande, ce qui permet de déplacer le curseur, de parcourir le document et de
copier-coller. On le quitte, en entrant du méme coup en mode insertion, en utilisant une commande d'insertion
ou de modification.

En mode insertion il est possible de saisir du texte. Appuyer sur la touche [ESC ] pour revenir en mode
commande.

De nombreuses commandes peuvent étre préfixées du nombre de répétitions souhaitées : par exemple 5Y
permet de copier 5 lignes a partir du curseur.
b) Commandes et combinaisons de touches

Saisir les combinaisons, proposées ci-apres, telles quelles ; seuls les éléments en italiques y sont a interpréter.
La premiere combinaison proposée, par exemple, est :w donc implique de taper sur la touche "' puis sur la
touche 'w'.

Pour lancer vi en lui demandant de charger (ouvrir) un fichier: vi <nom_du_fichier>

¢) Sauvegarder un fichier - quitter vi

. W sauvegarde le fichier (penser a write)

« :wq sauvegarde le fichier et quitte vi (write and quit) équivallent a :x

- q quitte vi sans sauvegarder les modifications (quit)

« :q! quitte immédiatement, sans rien faire d'autre

« :w <nom_de_fichier> sauvegarde le fichier sous le nom <nom_de_fichier>

d) Insérer du texte
T | active le mode insertion
e) Supprimer du texte

X supprime un caractere (« faire une croix dessus »)
- dd supprime une ligne
« ndd supprime n lignes

f) Copier-coller

- Y copie une ligne, donc la place dans un tampon, pour pouvoir ensuite la coller (yank, tirer)
- nY  copie nlignes
- p colle les lignes apreés le curseur (paste, coller)

g) Annuler ou répéter des modifications

- u annule la derniere modification (undo, défaire)
. . (un point) répéte les derniéres modifications

h) Rechercher et remplacer

- /motif recherche motif en allant vers la fin du document

e n répete la derniere recherche (next, suivant)

- N retourne au résultat de la précédente recherche effectuée

«  :%s/motif/motif2/g  recherche le motif et 1a remplace par motif2
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12.2 - Manipulation de fichiers et répertoires

« cd <directory> : aller dans un répertoire

. cd/ : retourner a la racine

- Is <directory> : dfficher le contenu d’un répertoire

. s : dfficher le contenu du répertoire courant
« cat <file> : dfficher le contenu d’un fichier

« mv <source> <destination> : déplacer ou renommer un fichier

« cp <source> <destination> : copier un fichier

« rm <file> : efface un fichier

- rm-rf <directory> : efface un répertoire et ses sous-répertoires sans demander de confirmation

« tar —zxvf <fichier_archive.tar.gz> : décompresser et désarchiver dans le répertoire courant

12.3 - Services — Démons

Chaque service rendu par le serveur est pris en charge par un « daemon », dont le démarrage est géré
automatiquement :

+ Voir I’état d’'un démon particulier (fonctionne pour la majorité des démons)
/etc/init.d/<nom du service> status

- Relancer/stopper un démon :
/etc/init.d/<nom du service> {start|stop|restart|reload}
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